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Modularisierung

Modularisierung in der Kiiche S Notizen

Die Herstellung von Apfelkuchen ist die eigentliche Apfelkuchnrezept
Aufgabe. Das ist das Hauptprogramm. 600 g Hefeteig
Die Herstellung von Hefeteig ist eine Teilaufgabe im 15 kg Apfel

Rahmen der Herstellung eines Apfelkuchens. Das ist eine

Funktion oder ein Unterprogramm.

Das Starten der Aktivitat ,Hefeteig erstellen” aus der Zubereit
Zubereitungsvorschrift von Apfelkuchen bezeichnen wir als pcrertung .

) Bereiten Sie den Hefeteig nach Rezept zu  und
einen Aufruf des Unterprogramms aus dem rollen diesen dann auf einer bemehlten Arbeitsfla-
Hauptprogramm. Wir sprechen von einem che quadratisch aus. Geben Sie den Teig dann auf

. . ein mit Backpapier ausgelegtes Blech und ziehen
Unterprogrammaufruf oder einem Funktionsaufruf. den Rand an jeder Seite hoch. Der Teig kann
Zwischen Haupt- und Unterprogramm miissen beim Aufruf dann ""tt ;'"effl;thcheﬂltucz abged,echt "°§th e
. . . - . wenig stehen leiben. In der Zwischenzer e
g'anz bestlr.nmte Informat!onen flieBen, z. B.. dariiber, wie Pl el et o) (o eehmels Spelin
viel Hefeteig zu erstellen ist und ob dem Teig Zucker schneiden. ...
zugesetzt werden soll.

Uber den Austausch dieser Informationen muss zwischen Haupt- und Unterprogramm eine prazise

Vereinbarung bestehen. Das Hauptprogramm muss wissen, welche Informationen das Unterprogramm
benétigt und welche Ergebnisse es produziert. Eine solche Vereinbarung nennen wir eine Schnittstelle.

Eine im Rahmen der Schnittstelle vereinbarte Einzelinformation, wie z.B ,,Zuckerzugabe in Gramm*,
nennen wir einen Parameter. Alle Parameter zusammen beschreiben die Schnittstelle. Ein Parameter, durch
den Informationen vom Hauptprogramm zum Unterprogramm flieBen, bezeichnen wir als

Eingabeparameter. Einen Parameter, durch den Informationen vom Unterprogramm zum Hauptprogramm
zuriickflieBen, bezeichnen wir als Riickgabeparameter.
Konkrete, durch die Parameter der Schnittstelle flieBende Daten (z. B. 100 Gramm Zuckerzugabe)

bezeichnen wir als Parameterwerte. Entsprechend der Flussrichtung bezeichnen wir die Parameterwerte
auch als Eingabewerte oder Riickgabewerte.
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9.1 Modularisierung Funktionsschnittstelle

Funktionsschnittstelle LR

An der Schnittstelle einer Funktion werden alle Informationen festgelegt, die zwischen Haupt- und
Unterprogramm flieBen.
Wenn wir eine Funktion erstellen wollen, die das Maximum von zwei Gleitkommazahlen bestimmen
soll, so flieBen an der Schnittstelle die folgenden Informationen:
> In die Funktion hinein flieBen zwei float-Zahlen (Eingabeparameter), von denen die gréBere zu
bestimmen ist.

> Aus der Funktion heraus flieBt eine float-Zahl (Riickgabeparameter), namlich die gréBere der
beiden hinein geflossenen Zahlen.

Die Funktion gibt Die Funktion

heiBt maximum.

eine Gleitkom-
mazahl zuriick.

Dies ist die float maximum( float x, float y)
Schnittstelle

Gleitkommazahlen
x und y gehen in

die Funktion hinein.

Wie die Funktion ihre Aufgabe erledigt, interessiert an der Schnittstelle nicht. Es geht nur um die
Informationen, die sie bendtigt , um ihre Aufgabe zu erledigen und die Informationen, die sie nach
Erledigung der Aufgabe zuriickgibt.
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9.1 Modularisierung Funktionsschnittstelle

Fu n ktionSkérper *Hochschute RheinMain

Im Funktionskorper wird festgelegt, wie die Funktion ihre Aufgabe erledigt. Der
Funktionskoérper enthalt den Quellcode, der den Ablauf der Funktion festlegt:

Funktionsschnittstelle

float maximum( float x, float y)

{
if( x > y)
[Fil S ey GRS 2] Wenn der Wert des Parameters
return y; x groBer als der Wert des
} Parameters y ist, dann gib den
Wert von x zuriick andernfalls
gib den Wert von y zuriick.

Eine return-Anweisung beendet die Funktion und gibt den Wert des hinter return
stehenden Ausdrucks an das rufende Programm zuriick.

Der Ergebnistyp des Ausdrucks (hier float) muss zum Riickgabetyp der
Funktionsschnittstelle passen.
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Modularisierung Funktionsschnittstelle

Fu n ktionsa UfrUf *anhschute RheinMain N0t|Zen

Funktionen kénnen aus dem Hauptprogramm oder aus anderen Funktionen gerufen

werden. Die aufrufende Funktion iibergibt dazu die erforderlichen Parameter und erhilt
den von der Funktion ermittelten Riickgabewert:

float maximum( float x, float y)

if( x > y)

return x;
return y;

Funktionen kénnen
Konstanten, Variablen ...
Hauptprogramm

.. und Formelausdriicke

tibergeben werden

void main ()

Das Funktionsergebnis

float a 1, b = 2.3,

kann in Formeln ...

¢ = maximum( a, b); - -
... oder in Funktionsauf-

maximum( 12.3, a*b + 1
b + maximum( 1, 2);
maximum ( 1, maximum (

rufen benutzt werden.

Cc
Cc
Cc

;

Variablen zugewiesen werden.

[ Das Funktionsergebnis kann j

Anzahl und Typen der beim Aufruf iibergebenen Parameter und die Verwendung des
Riickgabetyps miissen mit der Schnittstellenvereinbarung libereinstimmen.
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Modularisierung Funktionsschnittstelle

Unterschiedliche Parameter und Returnwerte % Notizen

Eine Funktion kann unterschiedliche Parametertypen haben oder sogar parameterlos sein.
Eine Funktion kann auch ohne Riickgabewert sein und erhilt in diesem Fall den

Riickgabetyp void:

Hat eine Funktion einen Returntyp, muss liberall

[ Verschiedene Parameter- und Riickgabetypen. j
dort, wo der Kontrollfluss der Funktion endet,

ein zum Typ passender Wert zuriickgegeben ?{glem’( ﬂwt}m 2

werden. if( x ==y)
return 1;
return O;

Wert zuriickgegeben werden.Hat eine Funktion Es muss immer einen

Returnwert geben.

keinen Returntyp, kann trotzdem eine
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return-Anweisung (ohne Returnwert) verwendet
werden, um den Kontrollfluss zu beenden und
unmittelbar zum rufenden Programm
zuriickzukehren.

An der Schnittstelle vereinbarte Parameter
miissen vom aufrufenden Programm mit dem
korrekten Typ (libergeben werden.

Der Riickgabewert muss vom aufrufenden
Programm nicht entgegen genommen und auch
nicht unbedingt verwendet werden.

%nt ausgabe () ¢—
printf ( "Hallo Wel

parameterlose Funktion

return 1; Die Funktion
muss einen Wert
0id test() zuriickgeben.

oy <

Funktion ohne Riickgabe
int v;

v = vergleich(1.0, 17);
ohn urnwert

if( v == o/
return; Aufruf ohne Parameter

ausgabe () ; &—— und ohne Verwendung

Die Funktion muss des Returnwerts.
kein return haben.
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Modularisierung Kapselung

Das BlaCkbOX_ Prl nZI p *anhschute RheinMain

Eine Funktion ist eine ,,doppelte Blackbox", in die von auBen niemand hineinsehen, aus
der aber auch von innen niemand heraussehen kann. Von innen und auBen sieht man nur
die Schnittstelle.
void main ()
float a = 1, b = 2.3, c;

¢ = maximum( a, b);

Notizen

=3

\

¥

float maximum( float x, float y)

Das aufrufende Programm kennt Keine internen Variabten der Funktion. Umgekehrt kennt
auch die Funktion keine Variablen des Hauptprogramms. Eine zuféllige Gleichheit von
Variablennamen &ndert daran nichts. Weder das Hauptprogramm kann auf Variablen des
Unterprogramms noch das Unterprogramm kann auf Variablen des Hauptprogramms

zugreifen.

An der Schnittstelle werden Kopien der Parameterwerte i{ibergeben. Anderungen dieser
Werte haben keine Auswirkungen auf das rufende Programm.
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9.2 Modularisierung

Technischer Ablauf: Funktionsaufruf
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Kapselung

a Hochschule RheinMain

Notige Schritte

Parameterkopien fiir aufgerufene
Funktion hinterlegen

Programmsteuerung an die Prozedur
libergeben

Arbeitsspeicher fiir Prozedur
bereitstellen (lokale Variablen)

Prozedur ausfiihren
Ergebnis an den Aufrufer iibergeben

Arbeitsspeicher der Prozedur wieder
freigeben

zum Aufrufer zuriickkehren
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Beispiel: Funktionsaufruf

int funktion(int pi1, int p2, ..)
{

int lokall, 1lokal2, ...;

int ergebnis;

return(ergebnis) ;

}

main ()

{
int a, b, ¢, ...;
int resultat;

resultat = funktion(a, b, ...);
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9.2 Modularisierung Kapselung

Technisch: Funktionsaufruf LR

Beispiel Intel x86 (32-bit)
Argumentkopien auf den Stack
Call — Riicksprungadresse auf den Stack

Beispiel: Funktionsaufruf

pushl ebp

movl esp, ebp

movl 12 (ebp),h eax
Nt proz(int a, int b) addl 8 (ebp),eax 00000002

popl ebp EE2 00000001

ret

return(a+b);

pushl #2

""" ushl #1

11l proz

rueckadr:
move eax, rw(ebp)

add#8, esp
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9.2 Modularisierung Kapselung

Technisch: Funktionsaufruf ¥

Beispiel Intel x86 (32-bit)
,Framepointer” (EBP) retten

Neuen Framepointer laden

Beispiel: Funktionsaufruf

pushl ebp

v1 e mmenn

. . . movl 12 (ebp), eax
int proz(int a, int b) addl 8 (ebp),eax 00000002

popl ebp 00000001
return (a+b) ; ret

|rueckadr |
pushl #2 EVorheriger EBP @

rw = proz(l, 2); pushl #1

..... call proz
rueckadr:
move eax, rw(ebp)
add#8, esp
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9.2 Modularisierung Kapselung

Technisch: Funktionsaufruf LR

Beispiel Intel x86 (32-bit)
Parameter addierennor

Returnwert in Register (hier: EAX)

Beispiel: Funktionsaufruf

pushl ebp

movl esp, ebp
movl 12 (ebp), eax
int proz(int a, int b) dl 8 (ebp) , eax 00000002
« Popl ebp 00000001
return (a+b); v cueckads
%. o000 puShl #2 mVorheriger EBP @
rw = proz(l, 2); pushl #1
""" call proz
rueckadr:
move eax, rw(ebp)
add#8, esp
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9.2 Modularisierung Kapselung

Technisch: Funktionsaufruf ¥

Beispiel Intel x86 (32-bit)
Alten Framepointer wiederherstellen
Riickkehr zum Aufrufer

Beispiel: Funktionsaufruf

proz:
pushl ebp | Assembler: C:
movl esp, eb ret epc=*esp++
int proz(int a, int b) 00000002
{ S 00000001
r rn 5
etu a ’ m rueckadr
..... pushl #2 —
rw = proz(1l, 2); pushl #1
..... call proz
rueckadr:
move eax, rw(ebp)
add#8, esp
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9.2 Modularisierung Kapselung

Technisch: Funktionsaufruf ¥ Notizen
Beispiel Intel x86 (32-bit)
Ergebnis Speichern
Stack abrdumen
Beispiel: Funktionsaufruf

proz:
pushl ebp
movl esp, ebp
movl 12 (ebp), eax m

int proz(int a, int b) addl 8(ebp),eax
popl ebp

return (a+b); ret |_Z

----- PuShl #2 —

rw = proz(l, 2); pushl #1

..... call proz
rueckadr:
move eax, rw(ebp)

ﬁd#s,esp
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9.3 Modularisierung  Array-Parameter
Arrays d |S Para meter *Hochschute RheinMain Notizen

Wird ein Array an eine Funktion libergeben, so erhilt die Funktion Zugriff auf die
Originaldaten des Hauptprogramms. Es entsteht keine Kopie des gesamten Arrays sondern

nur eine Kopie der Zugriffsinformation (Dazu mehr im Abschnitt iiber Zeiger und

Adressen).
void init( int anz, int dat[])
int i;
Das Array wird im Haupt- for( i = 0; i < anz; i

programm angelegt. dat[i] = 2%i; Dl e el

v Arrays (hier 10)
. . wird als Parameter
void main ()

tibergeben, weil das

A X ¢
int daten[107; void umkehren( int afz;—THT dat [J])

Unterprogramm
init( 10, daten);

die GroBe des
int v, h, t;

ausgeben( 10, daten);
umkehren( 10, daten);
ausgeben( 10, daten);

for(v = 0,h = anz-1; v < h; v++,h--) Array's Aiel; el
ermitteln kann.

t = dat[vl;
} dat[v] = dat[h];
dat[h] = t;
.Die Unterprogramme erhalten +
die Anzahl der Elemente und den 5

Zugriff auf die Originaldaten. Die
Originaldaten werden initialisiert,

el w SRz, zoid ausgeben( int anz, int dat[])
int i;

‘ 02368101214 16 18 ‘ for( i = 0; i < anz; i++)

1816141220864 20 print£( Mud H, dat[11);
printf ( "\n");
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9.3 Modularisierung Array-Parameter

Strings als Funktionsparameter N

Strings sind Arrays und werden daher an der Funktionsschnittstelle wie Arrays behandelt:

int stringlaenge( char s[])

void main() . 5
int 1i;
int 1, v; for( i = 0; s[i] != 0; i++)
1 = stringlaenge( "qwert"); i1 ..
printf ( "Laenge: %d\n", 1); SCUTED S
v = stringvergleich( "qwert", "qwerz");
if( v == 1)
i " i "y,
elseprlntf( Eledeia); int stringvergleich( char si[], char s2[])
i " i wy. {
printf ( "ungleich\n"); int i;
for( i = 0; (s1[il!=0)&&(s1l[il==s2[il); i++)
Laenge: 5 return si[i] == s2[il;

ungleich

Wegen des Terminatorzeichens kann das Unterprogramm das Ende des Strings ermitteln.
Es muss daher keine Langeninformation mitgegeben werden. Verfiigt das rufende
Programm iiber die Lange des Strings, so kann diese mitgegeben werden, damit die Lange
im Unterprogramm nicht erneut berechnet werden muB.

Wird der String im Unterprogramm verdndert, sollte die PuffergroBe als Parameter
mitgegeben werden, um Pufferiiberschreitungen (Buffer Overflow) vermeiden zu kénnen.
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931 Modularisierung Array-Parameter— Stringmanipulationen
Strings als Funktionsparameter *
Hochschule RheinMain

Strings kénnen (wie Arrays) in Funktionen verandert werden. Zum Beispiel kénnen
Zeichen an einen String angehangt werden:

CDer Text und das anzuhdngende Zeichen]

void append( char s[], char c)

dais A CDer Text wird komplett durchlaufen]
for( i = 0; s[il !'= 0; i++) =
H al
X . s[i] = c; B abc
void main () [i+1] = 8, Das Zeichen
} BL= ’ wird angehingt | | abed
char txt[20]; und der abcde
z::liojb; 05 — Leerer String TPy abcdef
= 03 abcdef,
for( b = 'a'; b <=,'k'; b++) Die Zeichen neu erstellt abcdefgh
{ a-k werden .
append ( txt, b); angehingt ::zjz;g:;
printf ( "%s\n", txt); g J
abcdefghijk

}

Vorsicht bei Veranderungen von Strings im Unterprogramm.

Programmierende sind dafiir verantwortlich, dass keine Arraygrenzen liberschritten werden
und der String stets korrekt terminiert ist.

Wird im obigen Beispiel append() mehr als 19 mal gerufen, stiirzt das Programm ab.
Fehlende Sicherungen gegen Pufferiiberschreitungen sind eine Hauptfehlerquelle in
C-Programmen.
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9.3.1 Modularisierung Array-Parameter— Stringmanipulationen

StringmanipLI|ationen 2 *anhschuLeRheinMain

Um Pufferiiberschreitungen abfangen zu kénnen, sollte man Funktionen, die Strings
verandern, die PuffergréBe tibergeben:

CHier wird zusatzlich die PuffergroBe ﬁbergeben)

int append( int siz€, char s[], char c)

int i;

f i =0; i] 1= 0; i .
or( ! sli] i++) Append kann nicht aus-

gefiihrt werden, da

(i >= si _1
(0 >= slize ) der Puffer zu klein ist.

return 0;
s[i] = c;
zoid main () s[i+1] = 0;
char txt[20]; } MR
char b; Das Hauptprogramm iibergibt
txt [0] (‘J [ beim Aufruf die PuffergroBe. j

for( b ; ;‘; b <= 'k'; b++)

{ /
if ( append( 20,&Txt, b))
printf( "%s\n", txt);

Nach wie vor kann append() nur 19 mal mit Erfolg gerufen werden, aber das Programm

stiirzt nicht mehr ab und meldet zuriick, wenn der String nicht mehr vergréBert werden
kann.

© U. Kaiser, R. Kaiser, M. Stéttinger, S. Reith, HSRM HWPI WS 2021/2022 9-16

9.4.1 Modularisierung Bruchrechnung— Hilfsfunktion: ggt()

Bruchrechnung y

Im Folgenden werden Programmteile zum addieren und kiirzen von Briichen vorgestellt
Hier zunéchst eine Hilfsfunktion zur Berechnung des groBten gemeinsamen Teilers zweier
Zahlen:

Den groBten gemeinsamen Teiler (ggT) von zwei Zahlen erhdlt man, indem man solange
die kleinere Zahl von der gréBeren abzieht bis beide Zahlen gleich sind.

CDer ggT von a und b soll berechnet Werden.]

int ggt( int‘L kﬁ)
{

for( ; a != b; )
{' \

if( a > b) Solange a und b verschieden
a=a- sind, wird die kleinere von
81§e= b - a der groBeren Zahl abgezogen.

}
return a; ist i = H
) (—CDer geT ist in a (wegen a = b auch in b)]
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9.4.2 Modularisierung Bruchrechnung— Kiirzen und Addieren

Bruchrechnung (2) T

Einen Bruch speichern wir mit Zahler und Nenner in einem Array mit zwei Elementen:

int bruch([2]; // bruch[0] ist der Zihler, bruch[1] ist der Nenner

Briiche werden gekiirzt, indem Zahler und Nenner durch ihren ggT geteilt werden:

Der Bruch kommt als Array, Der Zahler
hat den Index 0, der Nenner den Index 1.

void kuerzen( int ‘L[])
{ (Der ggT von Zahler und Nenner wird berechnet)

int gt; |

L, =
i = t( b[0], b[1]) £
E[o] Egb Eo] ;g]t; LRbs Zazhler und Nenner werden
b[1] = b[1]l/gt; durch den ggT dividiert.
' |

ad+cb
bd

Briiche werden nach der Formel ‘t—i + 5 =
werden sollte:

addiert, wobei anschlieBend gekiirzt

(Diese beiden Briiche sind zu addieren. )

void addieren( int b‘k[] ,}0‘2 [1, int ergll) |

{
erg[0] = b1[0]¥b2[1] + b2[0]*b1[1]; 2, ¢ _ adich ]
ergl1] = b1[11%b2[1]; BId i

kuerzen( erg);
3 —

(Das Ergebnis wird gekiirzt
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9.4.2 Modularisierung Bruchrechnung— Kiirzen und Addieren

BrUCh reCh n u ng (3) *Hochschule RheinMain

Mit den Funktionen kuerzen und addieren kann ein kleines Programm zur
Bruchrechnung geschrieben werden:

Drei Briiche

void main()

int bruch¥[2], brfich2[2], gebnis [2]; Bruchi: 1/3
Bruch2: 1/6
printf ( "Bruchi: "); Ergebnis: 1/2

scanf ( "%d/%d", &bruchi[0], &bruchi[1]);
printf ( "Bruch2: ");
scanf ( "%d/%d", &bruch2[0], &bruch2[1]);

addieren(bruchil,bruch2,ergebnis) i(—<ergebnis = bruchl + bruch2)
printf ( "Ergebnis: %d/%d\n", ergebnis[0], ergebnis[1]);
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9.5 Modularisierung Rekursion

Beispiel: Fakultatsfunktion LR

Am Beispiel der Fakultatsfunktion wollen wir eines der wichtigsten Programmierprinzipien
kennenlernen. Dazu implementieren wir diese Funktion zunichst in naheliegender Weise.

Die Fakultdt n! =1-2-3...n kann iterativ in einer Schleife berechnet werden:

Der Parameter n wird im-
mer mit fak multipliziert
und dabei heruntergezahlt.

int fakultaet_iter( int

ol =1
int fak; =1
for( fak = 1; n > 1;4--) 21 =2

fak = fak * n; 31 =

N return fak; n! wird zuriickgegeben. / 41 =24

void main ()

53}
L}
-
%)
o

()
"
=
N
o

Cl! — 9! werden berechnet und ausgegeben) 7

= 5040
int n; 8! = 40320
for('n = 0;.n < 1?; n++) ) 91 = 326880
printf( "%d! = %d\n", n, fakulfaet_iter( n));
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9.5 Modularisierung Rekursion
Rekursion *
Hochschule RheinMain

Funktionen kdnnen sich selbst unmittelbar oder mittelbar (iiber eine andere Funktion)
aufrufen. Man nennt dies Rekursion. Rekursion ist eine einfache und elegante
Lésungsstrategie, wenn man ein Problem auf ein oder mehrere strukturell gleiche, aber
,kleinere" Probleme zuriickfithren kann, bis man am Ende auf ein leicht zu I6sendes

Problem st6Bt. In dieser Definition fiihrt man die Berechnung

Rekursive Definition der Fakultatsfunktion: von n! auf die Berechnung der kleineren Fakultét
1 fall <=1 (n — 1)! zuriick, bis man am Ende auf ein leicht

’ alls n == zu l6sendes Problem (Berechnung von 1!) stoBt.
n-(n—1)!, fallsn>1

Die Definition fiihrt unmittelbar zu einer rekursiven Implementierung der
Fakultatsfunktion:

nl =

int fak(int n)

nl = 1falls n < 1
if( n <= 1)
return 1; [n! =n-(n—1)falls n > 1]

return n * fak(n—l);(<
}

[Selbstaufruf (unmittelbare Rekursion)]

An der Schnittstelle ist diese Funktion identisch mit der nicht rekursiven Variante und
kann daher exakt gleich verwendet werden:

void main()

21 =2
int n; 31 =
for( n = 0; n < 10; n++) 41 =24

printf ( "%d! = %d\n", n, fak( n)); |5!=120

6! =720
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951 Modularisierung Rekursion— Technische Implementierung

Rekursion aus Maschinensicht LR

Im Beispiel hier: Intel x86 (32-bit)

Beispiel: Rekursiver Prozeduraufruf
(Gezeigt ist jeweils der Zustand bei Erreichen der mit @ markierten Zeile)

Tiefe =3 wert=1

int fak(int n) 0100 fak: pushl ebp 00000005
{ o10p movl esp, ebp 0000AC90
@if (n <= 1) T aaaae.. EBP(0)
return 1; iggg call fak 00000002
else SRR g o c 0000120C
@; return n * fak(n - 1); 135@ e EBP(1)
AC80 push #3 00000001
23 = . AC8E call fak 0000120C
@3 .. SelsE0s AcoOD move eax, .. ES®» EBr2) [<&d
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LO ka Ie Varia blen *Hochschute RheinMain

Im vorigen Beispiel gab es auBer den Funktionsparametern keine lokalen Variablen

Beobachtung: Stackpointer (ESP) und Framepointer (EBP) waren stets gleich
(Wozu dann tberhaupt ein Framepointer?)

Beispiel: Platz fir lokale Variablen

4 int Variablen [ :

4 * sizeof (int) = 16

4 y
fkt(int x, int » €8P £
{ movl 8(ebP)EeaX) Riickkehradr.
int a, movl eax-—,4(ebp EBP (0
int z; movl 12(ebp),eax © @
% - % movl eax-—,8(ebp) 2
e oL g movl 12(ebp),edx D
z=2% (a+b) - c; movl 8(ebp),eax c
3 ’ subl edx,eax @ =
ret

— Lokale Variablen liegen zwischen EBP und ESP.
Jede Instanz der Funktion besitzt eigene lokale Variablen.
Lokale Variablen liegen im Stack-Speicher (gemeinsam mit Riickkehradresse, geretteten

Registerinhalten, etc.).
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9.6 Modularisierung Lokale Variablen

Dynamische lokale Variablen ¥ Notizen

Im vorigen Beispiel war die GesamtgroBe der lokalen Daten konstant, deshalb konnte zur
Allokation ein fester Betrages zum Stackpointer addiert werden

Seit dem C99 Standard gibt es jedoch auch lokale Felder variabler GroBe:

Beispiel: variablg Die Array-GréBe wird durch den
Wert der Variablen x festgelegt

/ ¥

fkt (int x; int _f)
{ X
int alx]} Riickkehradr.
int 1i; EEP (0) @
for(i = 0; i < x; i++) a[x-1]
alil = ....; .
¥ a[1]
afo]
=se IS

{

FeldgroBe kann von Instanz zu Instanz variieren

1

Adressabstand zwischen Framepointer und Variablen (hier z.B. i) ist nicht konstant.
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9.6 Modularisierung Lokale Variablen
Pufferiiberlauf-Attacke * Notizen
Hochschule RheinMain

Vorsicht: Indizes werden in C nicht zur Laufzeit gepriift

Zum Beispiel kann iliber a[x+1] auf die Riickkehradresse der Funktion zugegriffen werden.

— Mit a[x+1] = Zieladresse kann die Riickkehradresse verandert werden.

— Statt zum Aufrufer zuriickzukehrem, kann ein beliebiges Stiick (womdglich in Form von

Daten eingeschleusten) Schadcodes angesprungen werden.

Beispiel: Gefahr von Pufferiiberlauf
y

fkt (int x, int y) *
1 Riickkehradr.
int alx]; [Fehler: Keine Begrenzung auf i < x] EBP (0) @
int 1i; alx-1]
for(i = 0; 5 i++)
] 'ia!:i] = untrusted_data(); all]
} a[o0]
=s= I

Keine spezielle Eigenschaft dynamischer Arrays: Diese Angriffsmoglichkeit besteht in
gleicher Weise auch bei Arrays fester GroBe.
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9.7 Modularisierung Globale Variablen

G |Oba |e Varia blen *anhschute RheinMain N0t|Zen

Variablen auBerhalb von Funktionen sind global und kénnen funktionsiibergreifend genutzt

werden:

[Hier wird eine globale Variable angeleg‘t.]

int zaehler = 0,€/

int funktion( int x)

{

Eine globale Va-
riable kann iiberall

int y = 123;
zaehler++;
return x+y;

genutzt werden.

} Die beiden Variablen

x haben nichts
miteinander zu tun.

Lokale Variablen

void main()

int i,

for( i = 1; i <= 5; i++)
1-ter Aufruf: 124

x = funktion( i); 2-ter Aufruf: 125

printf ( "%d-ter Aufruf: %d\n", zaehler’, x)j

3-ter Aufruf: 126
¥ 4-ter Aufruf: 127
5-ter Aufruf: 128

Globale Variablen sollten nur sparsam verwendet werden, da sie die Schnittstellen

unterlaufen (Seiteneffekt). Verwenden Sie eine globale Variable nur fiir ein Datum, das
programmweit {berall mit der gleichen Bedeutung verwendet wird.

Wahrend lokale Variablen mit jedem Funktionsaufruf eine eigene Instanz erhalten,
existieren globale (statische) Variablen nur ein mal. Rekursive (und allgemeiner:

reentrante) Funktionen sollten deshalb i.d.R. keine solchen Variablen benutzen.
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