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Motivation
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Ausgangsbasis und Fragestellungen

Ø Sehr viele Berichte und mediale Auseinandersetzungen
Ø Verwirrung durch Vielzahl der Informationen
Ø Viel verschiedene veröffentlichte Patches
Ø Unklarheiten über Wichtigkeit und Verfügbarkeit der Patches

Keine einfache Übersicht der Lage möglich
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Ausgangsbasis und Fragestellungen

Ist mein Prozessor betroffen?

Was muss ich alles unternehmen?

Wo kann ich die Patches herbekommen?

Schließen die Patches die Sicherheitslücken?

Haben die Patches Auswirkungen auf die Performance?
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Suche nach Patches

Ø Unterscheidung zwischen den Patchtypen bei der Suche

Ø Viele Seiten mit allgemeinen Informationen

Ø Keine schnellen Funde für Downloadlinks

Ø Einlesen und intensives Recherchieren für Gesamteinschätzung 

erforderlich

Ø Sehr gezielte Suche notwendig (mit Vorwissen)
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Beispielsuche Linux - Intel Core i5-6300U 
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Beispielsuche Windows - Intel Core i5-6300U 
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Verfügbarkeit & Schutz
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Allgemein

Ø Patches für alle aktuellen Betriebssystemversionen sind verfügbar
Ø Für ältere Versionen sind nur teils Patches veröffentlicht worden.
Ø Alle Browser-Hersteller veröffentlichten Patches

gegen Spectre Variante 1
Ø Microcode Patches von Intel, AMD und ARM veröffentlicht
Ø Fehlerhafte Microcode Patches von Intel
Ø Pannen bei Windows Updates 

(AMD boot Probleme, Total Meldown Win7)
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Verteilung

Ø Microsoft und Apple
stellen alle Patches über Updatefunktionen bereit

Ø Inklusive Microcode Patches der entsprechenden Hersteller
Ø Linux biete die Patches in den Kernel Updates an
Ø Microcode Updates müssen allerdings selbst ausgeführt werden
Ø Für Android gibt es Patches von Google, diese werden vom 

jeweiligen Smartphone Hersteller verteilt
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Wirksamkeit
Ø Meltdown konnte durch OS Updates und auch Microcode Patches 

vollständig geschlossen werden
Ø Spectre Variante 1 konnte weitestgehend in Windows, macOS und 

Linux Kernel 4.16 geschlossen werden.
Ø Auch die Browser Updates erschweren die Ausnutzung stark
Ø Spectre Variante 2 ebenfalls als größtenteils geschlossen durch 

neue CPU Flags und Retpoline (in Linux verwendet)

Alle Lösungsansätze nur durch Kombinationen von Patches funktional
Meltdown ist geschlossen, 

Spectre ist sehr viel schwerer auszunutzen
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Auswirkungen
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Allgemein

Ø Verwirrung durch fehlerhafte Updates und schlechte Updatepolitik
Ø Boot Probleme und lahmgelegte Systeme
Ø Dramatisierung durch die Medienberichte
Ø Statt Aufklärung Verunsicherung
Ø Ausnutzung der Situation durch Dritte

§ Berichte über Phishing-Mails mit falschen Patches
§ Als Bundesamt für Sicherheit ausgegeben
§ Statt Patch eine .exe mit Smoke Loader
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Performance
Ø Hauptsächliche Verluste durch Meltdown Patches

Ø Abhängig von I/O intensive Anwendungen (z.B. Office, Productivty)

Ø Unter Windows ergeben sich folgende Messungen:

§ Windows 10, normal Betrieb 

mit Intel 6. Gen. oder neuer ca. 1% Verlust

§ Windows 10, I/O intensiven Responsiveness-Test 

mit Intel 6. Gen. oder neuer ca. 12% bis 21% Verlust

§ Windows 10 mit Intel 5. Gen. oder älter bis zu 10% Verlust

§ Windows 7 und 8 allgemein mehr Verlust, 

da höhere Frequenz von Systemaufrufen
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Performance

Ø Verluste auch unter Linux
Ø Test durch Netflix Mitarbeiter ergab 2% nach der Optimierung
Ø Bei macOS ist ebenfalls von bis zu 10% die Rede
Ø Cloud Anbieter (außer Google) melden Performanceverluste
Ø Google behauptet keine zu haben, aber ohne weitere Erklärung

Situationsbedingte Verluste abhängig von den I/O Zugriffen
Individuell Optimierungen notwendig
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Fragen & Diskussion
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