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DAS PROBLEM
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BESCHREIBUNG DES PROBLEMS

I Intrusionen in Computersysteme
I Beispiele: Trojaner, SymLink Attacken, Buffer Overflows
I Erkennung von Intrusionen in laufenden Systemen mit System

Calls

Normal Intrusion
open open

getpid

fork

time time

read read

write write

close close

Tabelle: System Call Sequenzen
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HIDDEN MARKOV MODELS (HMMS)
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ANDREI ANDREJEWITSCHMARKOV, MATHEMATIKER, 1856 - 1922

Quelle: Wikipedia, Public Domain (Gemeinfrei)
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ANWENDUNGSGEBIETE

Anwendungsgebiete:

I Spracherkennung

I Texterkennung

I Genanalyse

I Intrusionserkennung?
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KONKRETE BEISPIELE

Der Gefangene im Kerker ohne Fenster:

Quelle: Wikipedia Hidden Markov Models

Spracherkennung:

I Versteckte Zustände: gesprochene Laute

I Emissionen: hörbare Töne
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ANNAHMEN FÜR HMMS

Annahmen für HMMs:

I Die Anzahl der Zustände ist endlich (N).

I Das Gedächtnis des Automaten ist genau einen Zustand groß
(Markov-Eigenschaft).

I Die Zustandsübergange haben Wahrscheinlichkeiten.

I Die Emissionen sind mit Wahrscheinlichkeiten an die Zustände
gekoppelt.
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DEFINITION VON HMMS

Abbildung: Beispiel eines HMMs mit 3 Zuständen und Definitionstabelle
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KURZSCHREIBWEISE UND MARKOV-EIGENSCHAFT

Kurzschreibweise von HMMs als 3-Tupel:

λ = (A,B, π)
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KLASSISCHE FRAGESTELLUNGEN ÜBER HHMS

1. Evaluation:
Gegeben: Mehrere HMMs λ1, ..., λn, Observationsfolge O.
Gesucht: Das am besten passendste HMM λi zu O.

I Die Produktionswahrscheinlichkeit P(O | λi ) berechnen
(1 ≤ i ≤ n).

I Durch Bayes und Maximierung das passendste HMM finden:

I λi = argmax λj
(P(O | λj)P(λj)) mit 1 ≤ j ≤ n
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KLASSISCHE FRAGESTELLUNGEN ÜBER HHMS

2. Decoding:
Gegeben: Ein HMM λ, Observationsfolge O.
Gesucht: Die optimale Zustandsfolge z∗ für O.

I z∗ = argmax z(P(z | O, λ))

I Lösung: Viterbi Algorithmus

I Viterbi verwendet den Forward-Backward-Algorithmus
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KLASSISCHE FRAGESTELLUNGEN ÜBER HHMS

3. Training, Machine Learning:
Gegeben: Ein HMM λ = (A,B, π), Trainingsdaten
Gesucht: Parameteroptimierung für A,B, π

I Lösung: Baum-Welch-Algorithmus

I Iteratives Optimieren mit den Trainingsdaten

I Abbruchbedingung: Keine weitere Veränderung der Parameter
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VERBUNDMODELLE VON HMMS

Quelle: G.A.Fink, Mustererkennung mit Markov-Modellen, Seite 132

Abbildung: Schematischer HMM-Verbund für Spracherkennung im Auto 16
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ZUSAMMENFASSUNG HMMS

Wir wissen jetzt:

I Wie HMMs definiert sind: λ = (A,B, π).

I Wie HMMs evaluiert, dekodiert und trainiert werden.

I Wie ein Verbund aus HMMs funktioniert.

Jetzt betrachten wir das Problem der Intrusionserkennung.
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INTRUSIONSERKENNUNG
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PAPER: DETECTING INTRUSIONS USING SYSTEM CALLS

Die jetzt vorgestellen Daten und Ergebnisse sind aus dem Paper
Detecting Intrusions using System Calls

von Warrender, Forrest, Pearmutter
an der University New Mexico
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TRAININGS- UND TESTDATEN

Quelle: Warrender, Forrest, Pearlmutter, Detecting Intrusions using System Calls, Seite 4

Abbildung: Test- und Trainingsdaten für die Intrusionserkennung

Die Daten sind verfügbar unter:
http://www.cs.unm.edu/˜immsec/data-sets.html
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ERKENNUNGSMETHODEN

Zum Vergleich verwendete Erkennungsmethoden:

I Enumerationsverfahren: stide, t-stide

I Data Mining Verfahren: RIPPER

I Hidden Markov Models
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MODELLIERUNG, TRAINING UND TESTEN DER HMMS

Modellierung:

I Ein HMM für jedes Programm
I Größe der Zustandsautomaten: jeweils 20-60 Zustände
I Anfangs-Wahrscheinlichkeiten wurden zufällig gewählt

Training:

I Mit den Normal-Daten (ohne Intrusionen)
I Trainingsdauer für die HMMs bis zu mehrere Monate!

Testen:

I Mit der Produktionswahrscheinlichkeit in positiv / negativ
einteilen

I Daraus ergeben sich die Ergebniskategorien:
I falsch / richtig positiv
I falsch / richtig negativ
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ERGEBNISSE DES VERGLEICHS

Quelle: Warrender, Forrest, Pearlmutter, Detecting Intrusions using System Calls, Seite 11

Abbildung: Ergebnisse des Vergleichs
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FAZIT, QUELLEN
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FAZIT

Fazit:
HMMs sind gut für die Intrusionserkennung...

I aber nicht besser als die weniger aufwändige Enumeration
(stide)

I und brauchen sehr lange für das Training
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