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1 Die Situation

Zum automatisierten Geschéftsdatenaustausch wird auch heute noch haufig
auf das X.400- Verbundnetz zuriickgegriffen, da es bekannte und vor allem
vertraglich abgesicherte Ubertragungswege nutzt. Es stellt ein vom Internet
unabhéngiges Netzwerk dar, welches die Verfolgung des Mitteilungsverlaufs
bis zum Empfinger zuldsst. Allerdings ist die Nutzung mit sehr hohen Vo-
lumenkosten fiir die Dateniibertragung sowie hohen Anschaltkosten fur die
Zugangsnutzung verbunden, wodurch es gerade fiir kleinere Unternehmen
stark an Atraktivitdt einbiisst.

EDIINT AS2 sollte dem ein Ende bereiten, ermdéglicht es doch den Da-
tenaustausch iiber, in Unternehmen zumeist vorhandene, Internetzugénge.
Die Volumenkosten fiir die Ubertragung kénnen mit EDIINT AS2 stark re-
duziert werden, allerdings arbeitet EDIINT AS2 nach dem Point-To-Point
Prinzip und ist bei der Einrichtung sehr komplex, wodurch hohe Einmalkos-
ten bei jeder Anbindung von Geschéftspartnern entstehen. Um den sicheren
Betrieb mit EDIINT AS2 zu gewéhrleisten ist auflerdem eine komplexe In-
frastruktur mit recht hohen Betriebskosten erforderlich. Dadurch kommt
auch dieser Ansatz fiir kleinere Unternehmen meist nicht in Frage.

In einzelnen Bereichen ist es heute allerdings auch fiir kleine Unternehmen
erforderlich, mit ihren Geschéftspartnern in elektronischen, automatisierten
Austausch von Daten zu treten. Auf Grund fehlender eigener Mittel greifen
diese dann héufig auf das so genannte Web-EDI zuriick, was den Automa-
tisierungsvorteil allerdings nur fiir den grofien Geschéftspartner bringt, der
Web-EDI nur als Schnittstelle zu seinen klassischen EDI-Systemen einsetzt.
Die kleinen Unternehmen miissen per Hand die Daten in das Webfrontend
des WebEDI-Systems einpflegen oder proprietdre Schnittstellen bedienen,

die keinem Standard geniigen.

EDI-Hub Bisher existiert ein, in einer fritheren Diplomarbeit an der FH
Wiesbaden entstandenes EDI-Hub [Wer(7] , welches es KMUs erleichtern
soll, mit seinen Geschéftspartnern in Datenaustausch zu treten. Es basiert
auf einem Hub-and-Spoke Modell, bei dem der Hub in gemeinschaftlicher
Verwaltung aller Nutzer betrieben werden kann. Es verfiigt iiber ein We-
binterface zur Administration und Partnerverwaltung, sowie eine in das In-

terface integrierte Tracking & Tracing Funktion. Diese ermdglicht es dem



Nutzer jeder Zeit den Status seiner Mitteilungen zu verfolgen, was ihm eine
gewisse Kontrolle iiber den Datenfluss gibt. Jeder Nutzer erhélt eine (oder
mehrere) Mailbox(en) auf dem Hub, tiber die seine Kommunikation mit den
Partnern ablauft. Der Zugriff auf die Maibox geschieht mittels sftp. Aus-
getauscht werden ausschliefllich UN/EDIFACT Daten. Das Hub fiihrt eine
Validierung der Dokumente durch und stellt sie hinterher dem Empfanger

in seiner Mailbox zu.

MessageGate Das BusinessMail X.400[TS] System der T-Systems wurde
jetzt um einen neuen Zugang namens MessageGate erweitert. Bei Message-
Gate handelt es sich um eine Dateischnittstelle zu einem kundenindividuel-
len Verzeichnis, das als Ubergabepunkt fiir Mitteilungen genutzt wird. Mes-
sageGate ermoglicht den Zugang per aktivem FTP oder https/WebDAV. Als
Ubergabeformat dient eine SMTP Mitteilungsstruktur, die es dem Nutzer
auf einfachem Weg ermdoglicht, Mitteilungen zu erzeugen und zu verarbeiten.
Sollte es sich bei den Daten um ein EDIFACT Interchange handeln, kann die
zentrale EDI-Funktion von BusinessMail X.400 genutzt werden, die in der
Lage ist, das Dokument auch ohne zusétzliche SMTP-Headerinformationen

zu iibertragen.



2 Vorschlag

EDI4RCom [Loh08] Um das EDI-Hub noch interessanter zu gestalten,
wird ein Kommunikationsmodul entwickelt, welches als Gateway zwischen
EDI-Hub und MessageGate eingesetzt werden kann. Dadurch sind EDI-Hub
Nutzer in der Lage, innerhalb des Hubs mit den angebundenen Geschéfts-
partnern wie gewohnt zu kommunizieren. Zusétzlich kénnen sie nun aber
auch mit Geschéftspartnern in Verbindung treten, die nicht an das Hub
angeschlossen sind, sondern iiber das X.400-Netzwerk kommunizieren. Von
einer kleinen Insellosung wird das Hub damit zum Zugangspunkt fiir ein
weltweites Kommunikationsnetzwerk ohne dabei seine Vorteile beziiglich der
einfachen Bedienung und der geringen Kosten ein zu biilen. Da es auch vor-
stellbar ist, dass ein einzelnes Unternehmen eine einfache Verbindung zum
X.400-Netzwerk sucht, ist es ebenfalls moglich das Kommunikationsmodul

als Standalone-Loésung ohne EDI-Hub einzusetzen.



3 Details

EDI4RCom ist eine in Ruby-on-Rails[Han] entwickelte Open Source Losung
zum Geschéftsdatenaustausch unter Nutzung von Internetstandards. Es ba-
siert EDI4R[Wer06], einer ebenfalls frei verfigbaren Bibliothek und Tool-
Sammlung zum Umgang mit EDIFACT und EANCOM Dokumenten. Es
steht als fertige Anwendung und als Ruby-Gem zur Integration in eine be-
stehende Anwendung zur Verfiigung. Dadurch ist es moglich, auf Basis von
EDI4R eine komplette EDI-Infrastruktur aufzubauen und das Kommuni-
kationsmodul vollstéandig zu integrieren. Das Kommunikationsmodul ist so
ausgelegt, dass es mit einfachen Mitteln als Gateway zwischen einem EDI-
Hub und MessageGate fungieren kann. Fiir die Nutzer des Hubs soll nach
einer einmaligen Konfiguration méglichst transparent sein, ob sie mit direkt
angebundenen Partnern im Hub oder iiber das Gateway kommunizieren. Der
Einsatz als Standalone-Losung ist ebenfalls méglich. Die Unternehmenssoft-
ware kann in diesem Fall direkt iiber eine Schnittstelle mit dem Modul kom-
munizieren. In jedem Fall wird ein MessageGate-Account benétigt, iiber den

der Datenaustausch mit BusinessMail X.400 durchgefiihrt wird.

3.1 Kommunikation

Das Modul kommuniziert mit MessageGate iiber https mit WebDAV Er-
weiterung. Eine Verbindung iiber FTP kommt nicht in Frage, da hierfiir
zusétzlich ein VPN-Tunnel erforderlich wére, was zusétzlichen Einrichtungs-
aufwand bedeuten wiirde. Mit der WebDAV Erweiterung bietet https zudem
einen zu FTP vergleichbaren Leistungsumfang an. Allerdings mit dem Vor-
teil, dass im Gegensatz zu FTP nur eine TCP-Verbindung zum Server auf-
gebaut werden muss. Neben gewohnlichen http/https Funktionen, wie GET
und POST bietet WebDAV auch Funktionen zum Léschen, Verschieben und
Anlegen ganzer Dateien oder Verzeichnisse auf dem Server. Um einen si-
cheren Zugang zum BusinessMail X.400 System zu gewahrleisten wird hier
neben der Authentifizierung des Servers durch ein Zertifikat auch ein Cli-
entzertifikat benétigt. Das Kommunikationsmodul nutzt dafir die in Ruby
bereits vorhandene Funktionalitat zur Kommunikation iiber https und Web-
DAYV, inklusive der Unterstiitzung von Clientzertifikaten. Aulerdem kann es
auch so konfiguriert werden, dass es mit MessageGate iiber einen Proxyser-

ver kommuniziert. Eine Integration in ein bestehendes Firmennetzwerk soll



so erleichtert werden.

3.2 Verwaltung

Ein Webinterface erméglicht die einfache Verwaltung der Anwendung. Neben
der Ablaufsteuerung existiert auch eine Partnerverwaltung und eine Ver-
waltung fiir das Tracking des Mitteilungsverlaufs. MessageGate erfordert,
abgesehen von dem Fall, dass die zentrale EDI-Funktion von BusinessMail
X.400 eingesetzt werden soll, eine SM'TP-Headerstruktur, um Mitteilungen
zu verarbeiten. Es ist allerdings relativ unkomfortabel, jedes Dokument,
das verschickt werden soll, per Hand um diese Informationen zu ergénzen.
Darum werden in der Partnerverwaltung zu jedem Kommunikationspart-
ner einmalig eingepflegt. Das Modul ergénzt dann die Mitteilungen um die
erforderlichen Informationen. Bei eingehenden Mitteilungen werden diese
entsprechend wieder entfernt, so dass der Nutzer lediglich mit den reinen
Nutzdaten hantieren muss. Zu den erforderlichen Daten gehort neben einer
eindeutigen ID, wie einer ILN, auch eine X.400-Adresse. Im Rahmen des Be-
triebs als Gateway fiir das EDI-Hub, kann das Interface in das Webfrontend
des Hubs integriert werden. Falls das Webinterface nicht genutzt werden
soll, kann das Modul auch iiber Konfigurationsdateien und entsprechende

Eintrage in der Datenbank manuell verwaltet werden.

3.3 Schnittstelle

Als lokale Schnittstelle zwischen Kommunikationsmodul und Nutzeranwen-
dung dient eine Verzeichnisstruktur. Diese ist der Struktur des EDI-Hubs
nachgebildet, um eine Integration zu erleichtern. Die Ordner werden aller-
dings aus Sicht des Kommunikationsmoduls mit anderen Bedeutungen be-

nutzt. Es existieren folgende Unterverzeichnisse:

in Enthélt Dateien, die von EDI4RCom verarbeitet werden sollen

out In dieses Verzeichnis werden eingehende Dateien geladen

stat Hier werden Dateien mit Statussétzen zu versendeten Dateien angelegt
err Verzeichnis zum Sammeln fehlerhafter Dateien

tmp Verzeichnis zur Aufnahme temporéarer Dateien



Im Dateinamen werden eindeutige Sender-ID, Empfanger-1D sowie die Mitteilungs-
ID angegeben. Diese Konvention entspricht ebenfalls der des EDI-Hubs. So
ist es ohne weitere Anderungen an den Dateinamen moglich, das Modul
als Gateway fiir das EDI-Hub einzusetzen. MessageGate benutzt allerdings
andere Vorgaben fiir Dateinamen. Daher muss innerhalb des Moduls eine

Umsetzung durchgefiihrt werden.

3.4 Tracking und Tracing

Das Kommunikationsmodul protokolliert alle Verarbeitungsschritte, die es
durchfiihrt, in einer eigenen Datenbank. Auflerdem fordert es von Messa-
geGate in regelméfligen Abstdnden Statusreports an und ergénzt seine ei-
genen Informationen durch die Informationen aus diesen Reports. Damit
ist der Verlauf einer Mitteilung vom Offnen durch das Kommunikationsmo-
dul bis zur Zustellung beim Empfinger sowie von der Auslieferung einer
Mitteilung an MessageGate bis zur endgiiltigen Auslieferung an der loka-
len Dateischnittstelle festgehalten. Die gesammelten Informationen kénnen
als Statusdatei entsprechend der Struktur des EDI-Hubs im Verzeichnis stat
bereitgestellt werden. Auflerdem ist vorgesehen, die Informationen in die
Tracking & Tracing Funktion des EDI-Hubs einzubinden. Dadurch ist ein
Nutzer des Hubs iiber das integrierte Webinterface auch weiter vollstindig

iiber den Verlauf der Mitteilungen informiert.

3.5 Programmablauf

Um einen automatischen Betrieb der Anwendung zu erméglichen, sind die
Kernfunktionen des Moduls in einem einzelnen Daemon-Prozess implemen-
tiert, der die Uberwachung von lokalem und MessageGate-Verzeichnis iiber-
nimmt, Mitteilungen verarbeitet und die Protokollierung durchfithrt. Treten
Probleme in der Verarbeitung von Mitteilungen auf, besteht ein Verbin-
dungsproblem zu MessageGate oder gibt es Fehler bei der Kommunikation
mit der Datenbank, ist das Modul in der Lage, tiber verschiedene Wege Alar-
mierungen an die verantwortlichen Personen zu senden. Allerdings sollten im
Wirkbetrieb zusétzliche Mafinahmen ergriffen werden, um die Anwendung
selbst zu iiberwachen.

Das Programm priift, wie bereits erwéahnt, in regelméfigen Abstdnden

das lokale und das MessageGate- Verzeichnis auf Mitteilungen, die es verar-



beiten kann. Liegt im lokalen Verzeichnis eine Datei zur Verarbeitung vor,
wird diese in das temporire Verzeichnis kopiert. Dort werden die Informa-
tionen aus dem Dateinamen ausgelesen und die Datei getffnet, um sie mit
den SMTP-Headerinformationen zu erweitern. Kénnen die Informationen
nicht ausgelesen und ermittelt werden, zum Beispiel wenn kein entsprechen-
der Partner angelegt wurde oder schligt die Erweiterung der Datei fehl,
wird die Datei in denn Fehlerordner verschoben. Ist der Prozess erfolgreich,
wird die Datei geméfl den Konventionen von MessageGate umbenannt und
in das MessageGate-Verzeichnis transferiert. Anschliefend wird die lokale
Datei entfernt.

Liegt im MessageGate-Verzeichnis eine eingehende Mitteilung vor, wird
diese in das lokale temporére Verzeichnis kopiert. Dort werden die Adressin-
formationen entfernt und die Datei umbenannt, so dass Sender, Empfanger
und eine ID im Dateinamen erkennbar sind. Die Aufzeichnung in der Daten-
bank geschieht, wie oben beschrieben, jeweils bei Ausfithrung der einzelnen

Verarbeitungsschritte.

3.6 Voraussetzungen

Je nach Datenvolumen sollte ein gewohnlicher Breitband-Internetzugang,
wie ein vorhandener DSL- Anschluss geniigen, um die Kommunikation zwi-
schen dem Modul und MessageGate durchzufiihren. Werden grofie Daten-
mengen iibertragen, sollte aber sicher gestellt werden, dass dadurch nicht
der weitere Betrieb beeintréchtigt wird. MessageGate kann derzeit mit ei-
ner Bandbreite von bis zu 34MBit angesprochen werden. Um das Modul zu
betreiben, konnen verschiedene Betriebssysteme, wie Windows, Unix/Linux
und Mac OS X eingesetzt werden. Grundvoraussetzung ist Ruby mit instal-
liertem Rails als RubyGems-Paket. Fiir die Speicherung der Daten kommt
eine Datenbank zum Einsatz. Ruby unterstiitzt neben MySQL und Oracle
auch MS SQL Server oder PostgreSQL und viele Weitere. Fiir Rails wird
ein WebServer wie Apache oder lighttpd benétigt.

Um eine leichte Anbindung an interne Unternehmensanwendungen zu
ermoglichen, sollte das Modul auf einem Server innerhalb des Firmennetz-
werkes eingerichtet werden. Wird es als Gateway fiir das EDI-Hub einge-
setzt, kann es ebenfalls auf dem "managed root server'betrieben werden,
auf dem auch das Hub arbeitet. Dieser erfiillt dann bereits alle weiteren

Voraussetzungen fiir den Einsatz des Moduls, da auch das EDI-Hub alle



angegebenen Komponenten benétigt. Je nach dem Datenvollumen, welches
iiber das Modul ausgetauscht wird, kann der Betrieb auf einem separaten

System erforderlich werden.

3.7 Kosten

Da das Kommunikationsmodul verbreitete Internetstandards nutzt, um mit
MessageGate zu kommunizieren und ein Breitband-Internetzugang in den
meisten Unternehmen heute bereits vorhanden ist, fallen hier keine zuséitz-
lichen Kosten an. Lediglich fiir den MessageGate-Zugang selbst entstehen
zuséatzliche Kosten. Das Preismodell ist aber derzeit noch nicht festgelegt,
weshalb hier keine konkreten Angaben gemacht werden kénnen. Um den
Kostenvorteil des Hubs sicher zu stellen, teilen sich die Hub-Nutzer die an-
fallenden Fixkosten fiir den MessageGate-Zugang. Die Kosten fiir die Nach-
richteniibertragung kénnen durch das erweiterte Tracking & Tracing im EDI-

Hub transparent und verursachergerecht aufgeteilt werden.



4 Zusammenfassung

EDI4RCom vervollsténdigt eine Open Source EDI-Infrastruktur basierend
auf EDI4R durch ein Bindeglied zu MessageGate und ermoglicht so den
Zugang zu BusinessMail X.400. Damit ist es nun erstmals moglich, mit
frei verfiigbarer, plattformunabhéngiger Software an standardisierten, EDI-
gestiitzten ECR-Prozessen teilzunehmen und gleichzeitig die Vorteile eines
weltweiten Netzwerks zu nutzen.

Weitere Vorteile:

e Nutzung von Internetstandards und Sicherheit durch X.400
e Kosten- und Aufwandsreduzierung in Einfiihrungsphase und Betrieb
e Zustandstracking dank Unterstiitzung von X.400-Reports

e Anpassbarkeit an eigene Anspriiche
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