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1. Einleitung

Einfihrung in das Thema der Arbeit

Mit diesem einfiihrenden Kapitel soll diese Diplomarbeit einen ersten, kurzen Uberblick

Uber das zugrunde liegende Thema, die Idee fir ein begleitendes Projekt und nattrlich

Uber den strukturellen Aufbau erhalten.

Immer ofter falt im Zusammenhang mit Technologien fir eine eindeutige

|dentifikation von Objekten ein spezieller Begriff: RFIDY. Diese Technologie
ermoglicht ein berihrungsl oses Auslesen von Daten und wird bereits fir unter-

schiedliche Zwecke eingesetzt.

Diese Diplomarbeit wird sich auf der einen Seite mit der Theorie der sich aus
dieser Technologie ergebenden Méglichkeiten beschéftigen, auf der anderen
Seite aber auch versuchen, ein Konzept fir ein begeleitendes Projekt zu ent-

wickeln und eine entsprechende I mplementierung anzufertigen.

1.1. Thematischer Hintergrund

Motivation fur die Wahl von EPCIS als Thema einer Diplomarbeit

Im Zusammenhang mit der Technologie des berihrungslosen Lesens wird sehr
haufig ein weiterer Begriff genannt: Elektronischer Produktcode (EPC). Dieser
Code st in der Lage, jedes Objekt weltweit durch eine eindeutige Nummer zu
beschreiben. Da er ohne groReren Aufwand mit Hilfe der RFID-Technik gele-
sen werden kann (also ohne direkten Sichtkontakt), ist die Idee entstanden, an
bestimmten Stellen der globalen Versorgungsketten einzelne Daten von Pro-

dukten zu erfassen und zu speichern.

IAbkiirzung fir Radio Frequency Identification, eine eindeutige Erkennung von Objekten mit Hilfe von Funk-

technik.




Idee fUr ein begleitendes Projekt

Diese Daten sollen dann — auch unternehmenstibergreifend — Gber eine eigene
Netzwerk-Infrastruktur abgefragt werden kénnen, so dass in Echtzeit immer
Informationen zum Produkt selbst, aber auch seinem Statusverfigbar sind. Eine
fur die Realisierung notwendige, weite Verbreitung soll dabei durch eine offene

Standardisierung der dazugehérigen Systeme geschaffen werden.

Dadieser Standardisierungsprozess stufenweise erfolgt, kbnnen Teileder Tech-
nologien bereits heute eingesetzt werden. Gerade fur die Identifikation von
Pal etten werden EPCsbereits genutzt. Die I nformationsdienste des Netzwerkes,
diekinftig dieentsprechenden Daten liefern sollen, befinden sich allerdings erst
in einer fortgeschrittenen Entwicklungphase: Zum Zeitpunkt dieser Arbeit ist
die eigentliche Standardisierung noch nicht abgeschlossen, trotzdem liegt eine

Spezifikation in einer spdten Working-Draft-Version vor.

Gerade die Tatsache, dass durch den bisher fehlenden Standard kaum Imple-
mentierungsversuche im Informationsbereich des EPC-Umfeldes unternom-
men worden sind, macht es besondersreizvoll, einen eigenen Versuch zu unter-
nehmen, mit Hilfe eines Programmes die Funktionsweisen eines solchen Infor-

mationssystemes demonstrieren zu kdnnen.

1.2. Idee flr ein begleitendes Projekt

Implementierung eines webbasierten EPCIS-Clients

Fir diesen Zweck soll im Rahmen dieser Arbeit eine Client-Applikation ent-
wickelt werden, mit deren Hilfe Abfragen an die Informationsdienste gestellt
werden konnen. Die Ergebnisse, welche der Server entsprechend zuriickliefert,

sollen aufbereitet und interpretiert an passender Stellewieder angezeigt werden.

Das Problem fir eine solche Implementierung stellt die noch fehlende Netz-
werk-Infrastruktur dar. Neben dem eigentlichen EPC-Netzwerk sind auch die

fUr Testzwecke notwendigen Informationsdienste noch nicht verfugbar. Ledig-
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Idee fUr ein begleitendes Projekt

lich die (noch nicht offentliche) EPCIS-Spezifikation?, welche unter anderem
die Schnittstellen und die dazugehdrigen Typen definiert, kann fir eine Reali-

sierung herangezogen werden.

Aus diesem Grund muss das Projekt dieser Diplomarbeit um weitere Kompo-
nenten erganzt werden. Daraus ergeben sich folgende Aufgaben, dieesim Lau-

fe dieser Arbeit zu |6sen gilt:
1. Entwicklung eines Konzeptes zur Simulation des EPC-Netzwerkes.

2. Entwicklung und Implementierung eines Informationsservers, der tber die
durch die EPCIS-Spezifikation definierte Fassade verfugt und in der Lage

ist, reprasentative Testdaten auszuliefern.

3. Entwicklung und Implementierung einer webbasierten Client-Anwendung,
Uber die sich spezielle Abfragen fur die Informationsdienste mittels eines
HTML-Frontends formulieren lassen, die dann an den zuvor erstellten Test-

server geschickt werden kénnen.

4. Entwicklung und Integration eines Sicherheitskonzeptes fur einen geschiitz-

ten Datenaustausch.

Dieser beschriebene EPCIS-Client kénnte durchaus auch fur zukinftige Pro-
jekte von Nutzen sein. Als eigenstandige Applikation sind unterschiedliche

Anwendungsfélle denkbar. Mégliche Beispiele dafur sind:

* Der Einsatz fur beispielhafte Abfragen zu Demonstrationszwecken, unter

anderem wahrend Prasentationen.
* Nutzung fur Abfragetests bel realen Informationssystemen.

» Unterstiitzung beim Verstéandnis des komplexen Aufbaus der unterschiedli-

chen Abfragetypen.

2EPCIS; EPC Information Services, Informationsdienste innerhalb des EPC-Netzwerkes.
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Inhaltlicher Aufbau der Arbeit

Der webbasierte Ansatz soll eine moglichst schnelle, Gbersichtliche Entwick-
lung und Implementierung der Applikation erméglichen. Hinzu kommt, dass

fur den eigentlichen Datenaustausch zwischen den Systemen ohnehin das I nter-

net (oft in Verbindung mit SOAP®) vorgesehen ist, wodurch ein webbasierter
Ansatz fur die Entwicklung der Client-Applikation natiirlich weitere Vorteile
bringt.

1.3. Inhaltlicher Aufbau der Arbeit

Ubersicht tiber die einzelnen Kapitel

Fur eine Umsetzung dieser groben Planung wird die vorliegende Arbeit in
unterschiedliche Teile gegliedert. Dieser Abschnitt soll eine Ubersicht tber die

Struktur geben, die sich aus folgenden Punkten zusammensetzt:

» Theoretischer Tell: Dieser Tell der Arbeit soll das theoreti sche Hintergrund-
wissen schaffen, das zum Versténdnis der Technologien nétig ist. Da sich
diese Theorie auf zwei logische Bereiche verteilt, soll auch dieses Kapitel in

zwei einzelne Teile gegliedert werden:

» Zunéchst eine grundlegende Einfuhrung in das Themengebiet der RFID-
Technologie, dem elektronischen Produktcode und dem Aufbau des dazu-

gehdrigen Netzwerkes.

o Der zweite Teil soll einen Uberblick tiber die Funktionsweise und dietech-
nischen Grundlagen des Informationsdienstes EPCIS verschaffen. Diese

bilden die Basis des zu implementierenden Systems.

» Konzeptioneller Teil: Innerhalb dieses Abschnittes der Arbeit soll die eigent-
liche Entwicklung des zu erstellenden Systems gemacht werden. Dafur wird
ein logischer Aufbau fur eine Testumgebung und der erforderlichen Kom-
ponenten erstellt. AulRerdem soll versucht werden, Lésungen fur die oben

genannten Fragestellungen zu finden.

3K ommunikationsprotokoll, das beim Gebrauch von Web Services eingesetzt wird.
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Inhaltlicher Aufbau der Arbeit

* Implementierungsteil: Dieser Teil besch&ftigt sich mit der Umsetzung des
zuvor entwickelten K onzeptes. Dazu gehdrt auch eine Beschreibung der tech-

nischen Hilfsmittel, die fir die Implementierung eingesetzt werden.

* Auswertungsteil: Innerhalb dieses Teils sollen die Ergebnisse der Implemen-
tierung im Hinblick auf die gestellten Anforderungen genauer betrachtet wer-
den. Erganzt wird dies um eine kritische Auseinandersetzung mit dem gege-

benen Umfeld.
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2. RFID, EPC und das
EPCglobal-Netzwerk

Eine Einfihrung

Das erste theoretische Kapitel dieser Arbeit soll eine grundlegende Einfuhrung in die
Gebiete RFID und EPC darstellen. Zusitzlich soll es einen Uberblick tiber den allgemei-

nen Aufbau, den Einsatz des EPCglobal-Netzwerkes und dessen Komponenten geben.

Am 26. Juni 1974 wurde in Ohio, USA, zum ersten Mal der Strichcode einer

Kaugummipackung durch den K assen-Scanner el nes Supermarktes gelesen Lin
den darauf folgenden Jahren revolutionierte der wahrscheinlich jedem bekann-
te Barcode die standardisierte Identifikation von Objekten und ist heute kaum
noch wegzudenken: | dentifikationssystemewie dieser Strichcode sind ftr Indu-

strie und Handel unverzichtbar geworden.

Die Mdglichkeiten dieseswelt verbreiteten Codes sind heute aber in vielen Fal -
len nicht mehr ganz ausreichend. In Zeiten, in denen eine unternehmenstiber-
greifende Kommunikation zwischen verschiedenen Handelspartnern immer
wichtiger wird und auch gesetzlich bedingt die Rickverfolgbarkeit von Produk-
ten aus bestimmten Sparten — gerade im Lebensmittelbereich — gewahrleistet
sein muss, stof3t dieser Code an seine Grenzen: Er ist zwar durch seine hohe
Verbreitung aul3erst gunstig herzustellen und zu pflegen, alerdings hat er nur
eine geringe Speicherfahigkeit und seine Daten kdnnen neuen Gegebenheiten
nur schwer angepasst werden. Hinzu kommt, dass der enthaltene Code nur die
Produktart des Objektes beschreibt, fir die oben genannte Riickverfolgung hin-

gegen wére ein eindeutiger Code fur jedes einzelne Produkt vorteil haft.

Igrichcode, aus Wikipedia, der freien Enzyklopadie. http://de.wikipedia.org/wiki/Strichcode. Aktualisierungs-
datum: 28. September 2006.
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RFID und EPC in den globalen Versorgungsketten

Winschenswert wére also ein Code, der in der Lage i<, jedes Produkt weltweit
eindeutig zu identifizieren und der sich auf méglichst einfache Weise auslesen
l&sst. Somit hétte man die Moglichkeit, an sehr vielen verschiedenen Punkten
der globalen Versorgungsketten diese Codes zu scannen und zu speichern. Mit
dem zusétzlichen Aufbau einer gemeinsamen Netzwerk-Infrastruktur konnten
dann alle beteiligten Handel spartner diese Daten abrufen und somit auf diesem
Weg Informationen tber das Produkt selbst, seinen Status und seine Historie

erhalten.

2.1. RFID und EPC in den globalen Versor-
gungsketten

2.1.1.

Standardisierung der Radiofrequenztechnologie fir Identifikations-
zwecke

Die Redlisierung dieser Ideen wurde durch die Standardisierung der RFID-
Technologie in Verbindung mit dem elektronischen Produktcode (EPC) bereits
begonnen. Dieses automatische Identifikationsverfahren ermdglicht es, Daten
berthrungslos und ohne Sichtkontakt zu Ubertragen, und ist somit eine aul3erst
effiziente Losung fur die Erfassung von Objekten innerhalb der Versorgungs-
kette.

In Verbindung mit dem Elektronischen Produktcode bildet diese Schlisseltech-

nologie die Grundlage zu der oben beschriebenen, vernetzten Infrastruktur.

Radio Frequency Identification (RFID)

Die bereits erwahnte RFID-Technol ogie zahlt zu den automatischen Identifika-
tionsverfahren: Dabei werden die Daten auf einem Mikrochip gespeichert, der
diese dann selbstandig an seine Umwelt versendet. Ein grof3er Vorteil hierbei
Ist, dass fur das Auslesen des Chips mittels dieses Weges weder Sichtkontakt
noch Bertihrung notwendig ist. Somit kdnnen die technisch optimalen Bedin-
gungen einer Speicherung von Daten auf einem Chip (&hnlich einer Telefon-

oder Bankkarte) genutzt werden, ohne auf ein umstandliches, mechanisches

16



RFID und EPC in den globalen Versorgungsketten

Ausleseferfahren angewiesen zu sein. Gerade in der Masse — man stelle sich
zum Beispiel einen vollen Einkaufswagen im Supermarkt vor — wére ein sol-

ches mechanisches L eseverfahren aufRerst uneffektiv.

Ein RFID-System setzt sich normalerweise immer aus drei Komponenten

zusammen:

* Dem Transponder, der auch oft als RFID-Tag bezeichnet wird. Er besteht
aus einem Mikrochip, auf dem der EPC gespeichert ist und der zusétzlich
mit einer Sende- und Empfangseinheit versehen wird, so dass er Uber eine

Antenne Daten an seine Umgebung abgeben kann.

» Einem Lesegerat, welches die Daten empfangt, die vom Transponder gesen-
det wurden. Je nach Ausfuihrung kann es auch zum Beschreiben des Tags

verwendet werden.

* Und zu guter L etzt enthat es normal erwei se noch eine Computer-Anbindung,
um die durch das Lesegerdt empfangenen Daten an andere Systeme welter-
zuleiten. Diese Anbindung kann unterschiedlichster Art sein (zum Beispiel
eine einfache Kasse im Supermarkt, ein Waren-Wirtschaftssystem, aber auch

eine komplexe Server-Infrastruktur).

Abbildung 2.1. Bestandteile eines RFI D-Systems?

— .. ™ Computer-
Transponder Lesegerat anbindung
Luft- Laokale
Schnittstelle Schnittstelle

Zwischen den einzelnen RFID-Systemen gibt es allerdings unterschiedliche
Auspragungen der vorgestellten Komponenten: So wird beispielsweise unter-

schieden, auf welche Weise die Daten auf dem Chip gespeichert werden, wie

Die Abbildung wurde frei nach dem Vorbild folgender Webseite von GS1 Germany gestaltet:
http://gs1-germany.definternet/content/produkte/epcglobal/rfid_epc/technik/index_ger.html (Stand: 11. April
2006).
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RFID und EPC in den globalen Versorgungsketten

2.1.2.

grof3die Speicherkapazitét ist und ob manihn mehrmal beschreiben kann. Kom-
plexere Transponder konnen die Daten auch selbststandig weiterverarbeiten.
Weitere Merkmale sind die Energieversorgung (aktiv oder passiv, je nachdem
ob der Transponder eine eigene Batterie besitzt) und die Frequenz, auf der
gesendet wird. Auch sind unterschiedliche Bauformen wie Folien, Karten, Glas-

réhren und Scheiben verbreitet.

Wie bereits angedeutet bringt die beriihrungslose Ubertragung dieses Verfah-
rens enorme Vorteile mit sich: EPCs, welche auf den RFID-Tags gespeichert
werden, konnen problemlos an jeder Stelle der Vorsorgungskette ausgelesen
und weiter verarbeitet werden. So ist es bel spiel sweise mdglich, den gesamten
Inhalt eines Kartons kompl ett zu erfassen, ohne dass er vorher ausgepackt wer-
den muss. Fur ein Netzwerk, welches eine vollstandige Ruckverfolgung ein-
zelner Objekte gewéhrleisten soll, indem diese an verschiedenen Punkten regi-

striert werden, kann dies al's durchaus solide Grundlage angesehen werden.

Dieersten RFID-Systeme wurden bereits Ende des Zweiten Welkrieges zu mili-
tarischen Zwecken eingesetzt. Dass erst jetzt an einer Nutzung dieser Tech-
nologie fUr die Versorgungsketten gearbeitet wird, liegt daran, dass bisher die

Kosten flr eine Herstellung zu hoch waren.

Electronic Product Code (EPC)

Hauptbestandteil der auf dem RFID-Tag gespeicherten Daten ist der bereits
erwahnte elektronische Produktcode. Er ist daher stark mit der RFID-Techno-
logie verknupft und sie bilden in Kombination die Grundlage fir die angestreb-
te Netzwerkstruktur.

Die Besonderheit an diesem Code ist seine weltweite Eindeutigkeit, die jedes
Produkt explizit identifizierbar machen kann. Dies bedeutet, dass er zum Bei-
spiel nicht nur eine Produktsorte eines bestimmten Herstellers beschreiben
kann, sondern vielmehr, dass auch alle Produkte dieser Sorte untereinander klar

zu unterscheiden sind. Weiter kann dieser Code natiirlich nicht nur fir einzelne
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Produkte eingesetzt werden, sondern auch fir logistische Einheiten, wie Palet-
ten und Umkartons, was einen Einsatz auch innerhalb der Wertschopfungskette

maoglich macht.

2.1.2.1. Aufbau eines EPCs

Technisch gesehen besteht der EPC aus einer fest definierten Ziffernfolge in
einer typabhangigen Lange von 64 — 204 Bit. Diese setzt sich aus folgenden
international vereinbarten Komponenten zusammen, die in Kombination den

eindeutigen Code bilden:

Abbildung 2.2. EPC-Bestandteile®

Dratenkopf EPC-Manager Objektklasse  Serennummer

/| /

oo 12343567 12343 0000001 23455

Datenkopf Der Datenkopf beschreibt die verwendete EPC-Version
und wie die Informationsdaten verschliisselt wurden. Sehr

gelaufig ist auch die englische Bezeichnung Header .

EPC-Manager Die Manager-Nummer kennzeichnet den Nummerngeber
(wie zum Beispiel den Hersteller). Dieser Wert wird auch

as Unternehmenskennung bezeichnet.

Objektklasse Die Objektklasse bezeichnet das Produkt, also zum Bei-
spiel ein Paket Kaffee einer bestimmten Sorte. Dies ent-

spricht normalerweise der Artikelnummer.

3Die Abbildung wurde frei nach dem Vorbild folgender Webseite von GS1 Germany gestaltet:
http://lwww.gs1-germany.de/internet/content/produkte/epcglobal /rfid_epc/der_epc/index_ger.html (Stand: 11.
April 2006).
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Seriennummer Die Seriennummer ist ene fortlaufende Nummer, die in
Kombination mit den anderen Bestandteilen eines EPCs

jedes Objekt eindeutig identifizierbar macht.

Die genannten Komponenten kdnnen noch detaillierter dargestellt werden: So
gibt esnoch einen Filterwert, der den Typ der Einheit genauer spezifiziert (ob es
sich zum Beispiel um einen Artikel oder eine Palette handelt) und einen Parti-
tionswert, welcher beschreibt, an welcher Stelle die Manager-Nummer und die

Objektklassen-Nummer voneinander getrennt werden.

Fir die Unternehmenskennung wird normalerweise die Global Trade Number
(GTN) verwendet, Uber die Unternehmen weltweit eindeutig zu identifizieren

sind. Diese Nummer wird normalerweise ausgehandigt, wenn sich ein Unter-

nehmen fir die Nutzung des EA N-Systems4 anmeldet. Dadiesesweit verbreitet
ist, kann davon ausgegangen werden, dass in der Regel eine solche Nummer

verflgbar ist.

Wichtig ist, zu beachten, dass innerhalb der Ziffernfolge keine weiteren Pro-
dukteigenschaften wie Haltbarkeitsdatum oder aktueller Aufenthaltsort gespel-
chert werden kdnnen. Solche Informationen werden von auswertenden Appli-
kationen geschrieben und kdnnen dann mit dem EPC al's eindeutiger Schllissel

wieder abgerufen werden.

2.1.2.2. Vergleich zum EAN-Code

Der EAN-Code ist der wohl am meisten verwendete Code in Barcode-Syste-

men. Er ist weltweit anerkannt und etabliert.

Im Gegensatz zum verhdtnismaliig langem EPC besteht er nur aus dreizehn

Ziffern, die wiederum folgende Komponenten beschreiben:

 Eine Landerkennung,

4EAN: International Article Number (ehemals: European Article Number). Produktkennzeichnung fir einen
Handelsartikel, normal erweise dargestellt duch einen Strichcode.
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* die Bundeseinheitlichen Betriebsnummmer (bbn),
* die Artikelnummer
* und eine Prifziffer.

Andieser Stellewird deutlich, dass diese Komponenten im Gegensatz zu denen
desEPCsnur in der Lage sind, einzelne Artikel arten voneinander zu unterschei-
den (dadie Seriennummer fehlt). Eine eindeutige I dentifikation jedes einzelnen

Artikelsist auf diesem Weg nicht mdglich.

Da sich der EAN-Code weltweit durchsetzen konnte und aus diesem Grund zu
einer enormen Verbreitung gefunden hat, wurde er auch innerhalb des EPCs
zur Kennzeichnung von Objekten integriert. Somit ist die Weiternutzung beste-
hender Systeme gewdhrleistet und esist méglich, die Technologien parallel zu
betreiben.

Standardisierungsprozess

Wie wichtig eine Standardisierung der eingesetzten Technologien ist, hat die
Entwicklung des EAN-Codes gezeigt. Man kann annehmen, dass er ohne Stan-
dardisierung nicht seine weite V erbreitung gefunden hétte. Natlrlich setzt auch
die I dee, zwischenbetriebliche Kommunikation durch ein globales Netzwerk zu
vereinfachen und zu vereinheitlichen, zwingend Standards voraus. Auch wenn
Standardisierungsverfahren in der Regel sehr langwierig sind, bringen sie doch

enormen Nutzen mit sich.

GS1 und GS1 US(ehemals EAN International und Uniform Code Council, Inc.)
grundeten im Jahre 2003 die Non-for-profit-Organisation EPCglobal Inc., die
seitdem wirtschaftliche und technische Standards fir eine gemeinsame Netz-
werk-Infrastruktur entwickelt. Diese befassen sich sowohl mit Hardware- als

auch mit Software-K omponenten.

Die eigentliche Standardisierung soll stiickweise wahrend drel Phasen entste-

hen, in denen einzelne Spezifikationen verabschiedet werden, die aufeinander

21



Das EPCglobal-Netzwerk

aufbauen. Diese betreffen hauptsachlich die Schnittstellen der einzelnen Kom-

ponenten und entsprechen den drei Schichten des Netzwerkes:

1. EPC-Sandardsfir den Austausch von physischen Objekten: Dieser Bereich
deckt die eigentliche Identifikation physischer Objekte ab. Es wird sicher-
gestellt, dass ein Anwender den Transponder auslesen und den resultieren-
den EPC richtig interpretieren kann. Dazu gehort auch die Beschreibung der

L uftschnittstelle zwischen RFID-Tag und Lesegerét.

2. EPC-Standards fur die unternehmensinterne Infrastruktur: Dieser Bereich
betrifft Abl&ufe innerhalb eines Unternehmens. Es werden Schnittstellen
zwische Hardware und Software definiert, die dem Anwender die Mdglich-
keit geben sollen, in einer geschlossenen Infrastruktur Daten zu verarbeiten

und zu speichern.

3. EPC-Sandards fur den Datenaustausch: Der dritte Bereich definiert
Schnittstellen und Formate fur den Uberbetrieblichen Datenaustausch.
Dadurch wird die Transparenz an der V ersorgungskette erhoht. Dazu geho-
ren auch eine formale Beschreibung der einzelnen Kerndienste des Netzwer-

kes und Spezifikationen fur deren Nutzung.

Ein Teil dieser Standards wurde bereits fertig gestellt und wird auch schon von
verschiedenen Unternehmen eingesetzt. Die anderen befinden sich noch in der
Entwicklung und sollen auch nach ihrer Fertigstellung interessierten Anwen-

dern 6ffentlich zur Verflgung gestellt werden.

2.2. Das EPCglobal-Netzwerk

Das Internet der Dinge

An dieser Stelle soll nun auch das bereits mehrfach angesprochene EPCglobal -
Netzwerk etwas genauer betrachtet werden. Daflir werden insbesonderedie ein-

zelnen Komponenten und Dienste des Netzwerkes vorgestel It und deren Funk-

SFrei nach der Management-Information EPC-Kommunikation [Kommunikation], Seite 19.
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tionsweise beschrieben. Beispiele fir einen Praxiseinsatz, welche das Zusam-
menspiel der einzelnen Bestandteile verdeutlichen sollen, folgen dann im néch-
sten Abschnitt.

Grundlegendes Konzept

Hinter dem Begriff EPCglobal-Netzwerk (auch EPC-Netzwerk) steht die Idee,
Informationen zu Produkten und anderen Objekten mit Hilfe des I nternetsjeder-
zeit verfligbar zu machen. Ausdiesem Grund wird dieses I nformationsnetzwerk

auch immer wieder als Internet der Dinge bezeichnet.

Zur Realisierung dieses Netzwerkes werden unterschiedlichste EPC-Informa-
tionen — also Daten zu den Produkten selbst und ihrer Bewegungen innerhalb
der Versorgungsketten — lokal auf Servern gespeichert, die dann Uber eine
fest definierte Netzwerkstruktur miteinander verbunden werden, so dass jedes

berechtigte Mitglied auch auf die Daten des anderen zugreifen kann.

Diedaf Ur nétige Steuerung wird von bestimmten Netzwerk-K omponenten gere-
gelt, fur die eigentliche Datentbermittiung kommt das Internet zum Einsatz.
Erganzt wird diese Infrastruktur durch Sicherheitsmechanismen, so dass fir
jedesMitglied individuell entschieden werden kann, welche Daten gel esen wer-

den durfen und welche nicht.

Die eigentliche Netzwerk-Architektur folgt einigen prinzipellen Richtlinien.

Diese sind im Wesentlichen:

1. Globale Sandards: Alle Komponenten werden standardisiert. Hierbei wird
auf bereits bestehende, branchenspezifische Standards und Architekturen
Ricksicht genommen, auch wenn die Arbeiten grundsétzlich anbieterneutral

geschehen.

2. Modularer Aufbau: Das Netzwerk selbst wird in einzelne Module aufge-

teilt, welche Komponenten mit dhnlichen Funktionen sammeln. Diese wer-
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den einzeln spezifiziert, so dass eine Implementierung stufenwei se gesche-

hen kann.

3. Erweiterbarkeit: Neben der Festlegung von Grunddatentypen und Grund-
funktionalitdten definiert die Kernspezifikation der Architektur auch VVorge-
hensweisen fir eine Erweiterung dieser Elemente, so dass die Mdglichkeit

besteht, diese auch anwenderspezifisch auszubauen.

Netzwerk-Komponenten

Die einzelnen Telle der Netzwerk-Architektur sind in Module zusammenge-
fasst, die in diesem Abschnitt vorgestellt werden sollen. Die nachfolgende

Abbildung soll einen schematischen Uberblick tiber die Architektur geben.

Abbildung 2.3. Das EPCglobal-Netzwer k°

EPC - Informations netzwerk

EPC-Kerndienste

Imfarmations- Ermittluncs- Sicherkheits-
diengte dienzte diengte
EPCIS ERCIS
Unternehmensinterne Unternehmensinterne
Systerne Systerne
EPC —= Lesegerat Lesegerat -— EPC
Privates Netzwerk Industrie Privates Netzwerk Handel

®Die Abbildung wurde frei nach dem Vorbild aus der Management-Information EPC-Kommunikation
[Kommunikation] gestaltet.

24



Das EPCglobal-Netzwerk

Hinweas:

Die EPCIS-Systeme innerhalb der lokalen Netzwerke entsprechen den
zu den EPC-K erndiensten gehdrenden Informati onsdiensten. Damittels
dieser Abbildung auf der einen Seite die einzelnen Komponenten des
Netzwerkes, auf der anderen aber auch das Zusammenspiel der lokalen
und der netzbasierten Systeme gezeigt werden soll, ist eine andere Dar-

stellung leider nicht moglich.

2.2.2.1. EPC-Informationsdienste

Die EPC-Informationsdienste’ stellen die Schnittstelle eines lokalen Systems
zum EPC-Netzwerk dar. Uber diese Dienste kénnen unternehmensinterne
Systeme EPC-Informationen zu eigenen Produkten speichern und wieder abru-
fen. Zusétzlich stehen aber auch EPC-Informationen anderer Unternehmen zur
Verfligung, wenn eine entsprechende Berechtigung vorhandeniist. Diesist mog-
lich, weil die lokaen Informationsdienste tber das EPC-Netzwerk auch Zugriff
auf die anderen EPCIS-Systeme haben.

Somit gehdren zu einem EPCI S-System insgesamt zwei grundlegende Funktio-
nen, die durch Schnittstellen dargestellt werden kénnen:

« Erfassungs-Schnittstelle: Uber diese Schnittstelle kénnen EPC-Informatio-
nen, wie Daten zum Produkt selbst und solche, die mit dem Produkt in Bezie-
hung stehen, an das EPCIS-System Ubermittelt werden. Der EPCIS-Server
speichert dann diese Daten derart, dass sie dann dem Netzwerk zur Verfi-

gung stehen.

+ Abfrage-Schnittstelle: Uber die Abfrage-Schnittstelle konnen die zuvor
gespeicherten Informationen wieder abgerufen werden. Dafir wurde ein

Abfrage-Konzept entwickelt, Uber das sich eine Auswahl konfigurieren |&sst.

"Englisch: EPC Information Services, abgekiirzt mit EPCIS
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Jedes berechtigte Netzwerk-Mitglied hat die Moglichkeit, benttigte EPC-

Informationen auf diesem Weg abzurufen.

Idealerweise ist eine EPCIS-Applikation direkt mit den bestehenden Waren-

wirtschaftssystemen und Datenbanken des Unternehmens verkntipft.

Zur EPCIS-Spezifikation gehdrt neben der Beschreibung der vorgestellten
Schnittstellen auch die Definition sdmtlicher Datenelemente, die fir die Kom-
munikation mit diesem Dienst gebraucht werden. Sie bilden al so zusammen mit

den beiden Schnittstellen die Grundlage fr den ganzen Informationsdienst.

Ein Unternehmen kann mehrere EPCIS-Server pflegen. Natlrlich ist es auch
denkbar, diese Uber einen externen Dienstleister auszulagern, der danndieerfor-
derlichen Dienste innerhalb des Netzwerkes anbietet, wobei trotzdem die Ver-

antwortung immer beim jeweiligen Unternehmen bleibt.

Da das Thema dieser Arbeit hauptséchlich den gerade vorgestellten EPCIS-
Standard betrifft, ist diesem ein eigenes Kapitel gewidmet, welches die einzel-

nen Bestandteile weiter vertiefen wird.

2.2.2.2. EPC-Ermittlungsdienste

Die EPC-Ermittlungsdienste (englische Bezeichnung: EPC Discovery Services)
fassen alle Dienste und Funktionalitaten des EPC-Netzwerkes zusammen, mit
deren Hilfe all die relevanten EPCIS-Systeme lokalisiert werden kdnnen, die
Informationen zu bestimmten EPCs enthalten. Auf diesem Weg wird ein geziel-
tes Auffinden einzelner Informationen moglich gemacht, die nicht lokal verfiig-

bar sind.

Zu diesen Komponenten zdhlen der zentrale Objektnamensdienst (Root Object
Name Service, abgeklrzt mit Root ONS), der |okale Objektnamensdienst (Local
Object Name Service, abgekirzt mit Local ONS) und der Ereignis-Registrie-
rungsdienst (EPC Event Registry Services), diefolgende Funktion innerhalb der
Ermittlungsdienste haben:
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o Zentraler Objektnamensdienst: Der Objektnamensdienst speichert die Orte
far die lokalen Namensdienste eines bestimmten EPC-Managers und liefert

sie bei Anfragen zurtick. Er bildet also den Kern fir eine Lokalisierung.

» Lokaler Objektnamensdienst: Dieser Dienst liefert die Orte einzelner EPCIS-
Server fur einen bestimmten EPC-Manager in Verbindung mit einer Objekt-
klasse. In Kombination mit dem zentralen ONS ist also bereits eine detail-

lierte Suche nach einzelnen Produktarten moglich.

» Ereignis-Registrierungsdienst: Durch diesen Dienst konnen EPCIS-Server
lokalisiert werden, die Ereignis-Daten zu bestimmten EPCs enthalten. Esist
also eine Lokalisierung bis in die unterste Ebene moglich (EPC-Manager,

Objektklasse und Seriennummey).

Wichtig ist, dabel zu beachten, dass ale diese Dienste niemals die EPC-Infor-

mationen selbst speichern, sondern nur den Standort dieser Informationen.

Um das kritische Volumenmanagement dieser Dienste zu entlasten und die
Erweiterbarkeit zu garantieren, ist die Verteilung auf mehrere Server vorgese-
hen, was mit dem dezentralen Ansatz des Netzwerkes durchaus im Einklang
steht. Ereignis-Registrierungsserver konnten zum Beispiel nach Produktgrup-

pen oder Landern organisiert werden.

2.2.2.3. Sicherheitsdienste

Zu guter Letzt existieren noch zusétzliche Sicherheitsdienste (Security Ser-
vices), dieeinen sicheren und zuverléssigen Datenaustausch innerhalb des EPC-
Netzwerkesbereitstellen sollen. Diesefolgen den klassischen Sicherheits-Theo-

rien im Netzwerkbereich und stellen daher folgende Dienste zur Verfligung:

» Dienste zur Authentifizierung: Diese Dienste stellen sicher, dass jeder Tell-
nehmer auch wirklich der ist, fir den er sich ausgibt. Dieswird tber digitale

Zertifikate realisiert, dieim Internet weit verbreitet sind.
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» Dienste zur Authorisierung: Die Authorisierungsdienste regeln die Zugriffs-
berechtigung einzelner Netzwerk-Mitglieder auf bestimmte Daten. So kann
jedes Unternehmen nur die Daten abrufen, fur die es auch eine Berechtigung

besitzt.

Dadiese Dienste noch nicht vollstandig spezifiziert wurden, wird innerhalb die-

ser Arbeit nicht deutlich weiter auf deren Funktionswel se eingegangen.

Vergleich zum Internet

Das EPC-Netzwerk selbst enthélt viele Gemeinsamkeiten zu den Strukturen des
World Wide Web. Schon aus diesem Grund ist die Bezeichnung Internet der

Dinge durchaus zutreffend.

Dadiese Parallelen einigeszum Verstdndnis des EPC-Netzwerks beitragen kon-

nen, sollen die entsprechenden Vergleiche an dieser Stelle aufgezeigt werden®:

DNS Dieses zentrale System, welches URL s den entsprechen-
den IP-Adressen zuordnet, kann auf jeden Fall mit den
Objektnamensdiensten des EPC-Netzwerkes verglichen
werden, welche einzelne EPCs ihren Lokalitdten zuord-

nen.

Webseiten Webseiten stellen im tbertragenen Sinn einen Ort da, an
dem Informationen zu einem bestimmten Thema gespei -
chert sind. Dies hat groRe Ahnlichkeiten mit einem
EPCIS Server, der Informationen zu einem Produkt ver-

waltet.

Suchmaschinen Suchmaschinen werden fur das Auffinden von Informa-
tionen im Internet eingesetzt, ahnlich den Ermittlungs-
diensten im EPC-Netzwerk, die nach Informationen zu

einzelnen EPCs suchen.

8Frei nach dem Vergleich aus der Management-Information Internet der Dinge [Dinge].
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SSL SSL sorgt fur eine sichere Dateniibertragung im Internet
und ist somit auch vergleichbar mit den oben beschriebe-
nen Scherheitsdiensten, welche diese Aufgabe im EPC-

Netzwerk Ubernehmen.

Funktionsweise

Die Nutzung der einzelnen Dienste fir ein gemeinsames | nformationsnetzwerk
ist natlrlich nur im Zusammenspiel der Komponenten méglich. Dies kann bei-

spielsweise nach folgendem Schema funktioneren:

1. Produziert ein Hersteller Produkte, so kennzeichnet er sie eindeutig mit
einem neuen EPC. Zusdtzlich speichert er EPC-Informationen zu den Pro-
dukten innerhalb seines lokalen EPCIS-Systems. Dazu kénnen Daten wie
zum Beispiel das Fertigungs- und das Verfallsdatum gehéren. Stammdaten

zur Produktsorte werden an dieser Stelle nicht gespeichert.

2. Der EPCIS-Server registriert die neuen Produkte innerhalb des EPC-Netz-
werkes, dessen Dienste den Ort des EPCIS-Servers fest mit den jeweiligen
EPCs verknupfen. Dieser Ort steht ab diesem Moment jedem Nutzer des

Netzwerkes zur Verfligung.

3. Andere Mitglieder des Netzwerkes, die im Laufe der Zeit etwas mit diesem
Produkt zu tun haben, speichern diese Ereignisse ebenso in ihren lokalen
EPCIS-Systemen. So kénnte ein Handler den Empfang eines Produktes quit-
tieren, indem er ein entsprechendes Ereignis an seinen EPCIS-Server sendet.
Auch der Standort dieser Informationen werden durch das EPCIS-System
innerhalb des Netzwerkes registriert.

4. Bendtigt ein Handler nun vielleicht Informationen zu einem der oben
genannten Produkte, so kann er sich mittels seines eigenen EPCIS-Systems
vom zentralen ONS des EPC-Netzwerkes den lokalen ONS des Herstellers

suchen lassen, der wiederum den Ort des EPCIS-Servers des Herstellers
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kennt. An diesen kann es dann die Anfrage nach den gewiinschten Informa-

tionen stellen.

Andieser Stelleist noch einmal zu erwdhnen, dassalle Zugriffeauf die beschrie-
bene Infrastruktur Uber die Sicherheitsdienste des EPC-Netzwerkes geregelt

und geschiitzt werden.

2.3. Praxiseinsatz

Das Informationsnetzwerk in Aktion

Der zeitliche Verlauf der Standardisierung der RFID/EPC-Technolgien fir den
Einsatz in der Wertschopfungskette geschieht stufenweise. Es ist vorgesehen,
dass die neuen Technologien die alten Systeme zunachst erganzen sollen, um
bereits wahrend des Entstehungsprozesses einzelne Techniken nutzen zu kén-
nen, welche sich Problemen annehmen, die in der Vergangenheit noch nicht
|6sbar waren. Es wird allerdings angenommen, dass die RFID/EPC-Technol o-
gien Uber langere Zeit betrachtet die heute eingesetzten Barcode-Systeme vol -

standig abl 6sen werden.

In der Praxis werden heute zwei Einsatzgebiete unterschieden, in denen EPCs

innerhalb der Versorgungsketten eingesetzt werden konnen:

1. Anwendung von EPCs auf logistischen Einheiten (Unit-Tagging).

2. Anwendung auf einzelnen Produkten (Item-Tagging).

Es ist moglich, diese beiden Anwendungsbereiche vollig getrennt voneinan-
der zu behandeln, sie konnen sich aber auch durchaus in ihren Funktionalité
ten Uberschneiden, je nachdem, welche Anforderungen durch den Anwender

gesetzt wurden.
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2.3.1. Unit-Tagging

Unter dem Begriff Unit-Tagging versteht man den Einsatz von EPCs und den
damit verknuipften Technol ogien auf logistischen Einheiten wie Verpackungen,
Umkartons und Pal etten.

Hierflr werden solche Einheiten mit RFID-Tags ausgestattet, die selbstver-
sténdlich auch eindeutigen EPCs enthalten. Somit ist neben den einzelnen Pro-
dukten auch jede Versandeinheit eindeutig identifizierbar. Kennt man nun den
EPC zu einer gekennzeichneten Einheit, so kann man sich mit Hilfe des EPC-
Netzwerkes Uber deren Inhalt und weitere die Einheit betreffende Daten infor-

mieren.

Das Einsatzfeld des Unit-Taggings erstreckt sich Uber den gesamten Logistik-
bereich der Versorgungskette. Dazu gehdren zum Beispiel der Transport der
Waren vom Hersteller zum Handel spartner, die Zwischenlagerung und Weiter-
verteilung innerhalb von Distributionszentren und die darauf folgende Auslie-

ferung der Waren an die einzelnen Filialen.

An diesen einzelnen Lokationen der Versorgungskette kann dann die EPC-

Netzwerkstruktur auf unterschiedlichste Arten genutzt werden, was unter

Umstanden innerhalb dieser Bereiche immense Vorteile bringen kann®:

» Pulkerfassung beim Wareneingang und beim Warenausgang: Beim Versen-
den oder Empfang einer gekennzeichneten Einheit kdnnen nahezu zeitgleich
alle EPCs einer Lieferung gelesen und gespeichert werden. Dieser Vorgang
war bisher zum Teil sehr langwierig, da unter Umstanden eine Lieferung
vollstéandig ausgepackt werden musste, um den Sichtkontakt zu den Barco-
des zu ermdglichen. Durch die RFID-Technol ogie kann dieser VVorgang mehr
oder weniger automatisiert werden, was einen enormen Zeitgewinn bedeuten

kann.

%Die Anwendungsfalle wurden frei nach den Ausfilhrungen auf folgender Webseite der Institut, Management +
Consulting AG zusammengestelIt: http://epc-forum.de/praxis/index1.html (Stand: 21. Juni 2006).

31


http://epc-forum.de/praxis/index1.html

Praxiseinsatz

» Verfolgung und Riickverfolgung von Waren: Entlang der gesamten Versor-

gungskette konnen die einzelnen Lieferungen verfol gt werden, insbesondere
auch tlber mehrere Handel spartner hinweg. Uber einfache Fragen wie , Wo
ist meine Bestellung?‘ oder , Ist meine Bestellung bereits angekommen?*
kodnnen auch deutlich komplexere Planungen fir das Bestandsmanagement
gemacht werden, da beispielsweise ein Distributionszentrum sofort sehen
kann, wenn Waren in einer Filiale knapp werden. Selbst der Hersteller kann
bereits zu diesem Zeitpunkt mit Hilfe dieser Daten planen. Zusétzlich l&sst
sich Uber das EPC-Netzwerk auch riickwirkend der Weg eines Produktes ver-
folgen. Dies ist gerade bei streng kontrollierten Lebensmitteln wie Fleisch

enorm wichtig, zum Teil sogar gesetzlich vorgeschrieben.

Satusermittlung von Transportmitteln: Bisher war es schwierig, Einheiten
mit einem Status zu versehen. So war es normalerweise zwar maglich, zum
Beispiel den Aufenthaltsort einer Palette zu bestimmen, allerdings war es oft
nur sehr schwer zu sagen, ob diese geradein Gebrauchist. Diesstellt auch ein
grof3es Problem innerhalb der Getrénke-Industrie dar, wo einerseits Kisten
fur Mehrweg-Flaschen, aber auch die Flaschen selbst verwaltet werden mis-
sen. Da das EPC-Netzwerk umfangreiche Mdglichkeiten fir Prozessverwal -
tung bietet, ist durch die Nutzung der RFID-Tags auch eine deutlich bessere
Planung fur den Einsatz und den Bestand solcher Transporteinheiten mog-
lich.

Vereinfachung von Inventuren: Auch Inventuren kénnen durch die RFID/
EPC-Technologie deutlich vereinfacht werden. Es ist einerseits eine unge-
fahre Ermittlung des aktuellen Bestandes bereits durch die Informationen des
EPC-Netzwerkes moglich (man kann bestimmen, welche Waren das Lager
erreicht und wieder verlassen haben), auf der anderen Seite konnen die Rega-
le in den Lagerhallen aber auch einfach mit einem mobilen Lesegerét abge-
fahren werden, was naturlich einen enormen Zeitvorteil zu einer Inventur im

klassischen Stil bringt.
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2.3.2.

Diese Anwendungsfélle sollen nur als Beispiel dienen. Es existieren natirlich
weitere, unzahlige Moglichkeiten, die RFID/EPC-Technologie im logistischen
Bereich einzusetzen. Eines haben diese Falle aber immer gemeinsam: Die zeit-

liche und somit auch finanzielle Optimierung logistischer Vorgange.
ltem-Tagging

Im Gegensatz zum eben vorgestellten Einsatzbereich werden beim Item-Tag-

ging einzelne Artikel mit RFID-Tags ausgezeichnet.

Dies bedeutet, dass jedes einzelne Produkt durch einen EPC gekennzeichnet
wird und mittels dieses Weges innerhalb des EPC-Netzwerkes identifizier-
bar bleibt. Dies kann fur einzelne Produkte unter Umstanden bereits wahrend
der zuvor dargestellten logistischen Prozesse sinnvoll sein, alerdings wird das
Item-Tagging hauptsachlich auf Filial-Ebene eingesetzt, also vom Einstellen

des Produktes in das Regal bis zum Verlassen des Supermarktes.

Ausdiesem Grund unterscheiden sich auch die Einsatzmoglichkeiten von denen

des Unit-Taggings'™:

» Scherung der Waren vor Diebstahl und Markenfélschung: RFID-Tags sind
fur eine Produktsicherung gut geeignet. Sie sind deutlich giinstiger als ande-
re Sicherungssysteme und einfacher zu handhaben. Das Prinzip, dass durch
eine Sicherheitsschranke am Ausgang ein nicht bezahlter Artikel bewegt
wird, was dann wiederum einen Alarm audl6st, dirfte wohl jedem gelaufig
sein. Zusétzlich kann die RFID/EPC-Technologie auch eingesetzt werden,
um sich vor Markenpiraterie zu schiitzen, was moglich wird, weil ein Artikel
mit einem individuellen Code sich auch eindeutig einem Hersteller zuord-
nen |asst. Eine Falschung ist zwar theoretisch moglich, kann aber durch eine
Abstimmung des Codesinnerhalb des Netzwerkesrelativ sicher erkannt wer-

den.

19pie Anwendungsfalle wurden frei nach den Ausfiihrungen auf folgender Webseite der Institut, Management
+ Consulting AG zusammengestellt: http://epc-forum.de/praxis/index2.html (Stand: 21. Juni 2006).
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* Pulkerfassung an der Kasse: Ahnlich der Nutzung beim Unit-Tagging zur
Erfassung beim Ein- und Ausgang der Waren kann ein RFID/EPC-System
auch den Bezahlvorgang an der Kasse optimieren: Auch hier ist denkbar —
die Kennzeichnung jeden Produkts vorausgesetzt — den gesamten Inhalt eines
Einkaufswagens auf einmal zu erfassen. Der Wagen misste hierzu nicht ein-
mal ausgrdumt werden. Zusétzlich werden bel diesem automatisierten Vor-
gang die Daten mit einer extrem hohen Genauigkeit aufgenommen, so dass

auch Nachbestellungen deutlich flexibler gestaltet werden kénnen.

» Umtauschen ohne Kassenbon: Durch die Eindeutigkeit einesjeden Produktes
ist eine vollstandige Ruckverfolgbarkeit moglich. Eine Einsatzmdglichkeit
fur diese Tatsache ist der Umtasch von einzelnen Artikeln. Da ein Produkt
eindeutig identifizierbar ist und auch Daten wie der Kaufort und das Kauf-
datum gespeichert werden kénnen, ist es moglich, ein sicheres Umtauschsy-
stem ohne Kassenbon zu realisieren. Die auf diesem enthaltenen Informatio-

nen kdnnen dann auch Uber das EPC-Netzwerk abgefragt werden.

» Kunden-Kontakt-Pflege: Einen weiteren wichtigen Punkt stellt die Kunden-
Kontakt-Pflege dar (englisch: Customer Relationship-Management, abge-
kirzt mit CRM): Durch den Einsatz von RFID-Tags auf Kundenkarten kann
das Kaufverhalten des Kunden deutlich weitreichender analysiert werden.
Bereits wahrend des Einkaufs wird es moglich, fur jeden Kunden individu-
ell Werbung zusammenzustellen. Dies konnte normalerweise erst nach dem
Bezahlvorgang gemacht werden, da dies der friheste Punkt war, an dem sich

einzelne Waren auch einer speziellen Person zuordnen lassen.

Auch diese Liste an Beispielen konnte fortgesetzt werden. Allerdingsist hier zu
sagen, dass alle diese Anwendungsfélle nicht nur — wie beim Unit-Tagging —
auf eine Reduzierung der Kosten abzielen, sondern zusétzlich auch den Absatz

steigern sollen. Sie betreffen insgesamt gesehen also eher den Kunden.
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2.3.3. Vor- und Nachteile

Diese vorgestellten Anwendungszenarien zeigen, dass der Einsatz der RFID/
EPC-Technologie dem Handel viele Vorteile bringen kann. Dabei kann man
zwei Punkte besonders hervorheben, deren Eigenschaften sich die meisten der

eben vorgestellten Szenarien zu Nutze machen:

» Bereitstellung von Echtzeit-Informationen: Alle Daten, die Uber die Netz-
werk-Infrastruktur den Handel spartnern zur Verfligung gestellt werden, kon-
nen sofort abgerufen werden. Dies ist mittels EDI-Nachrichten nur einge-

schrankt moglich.

« Informationstransparenz an der gesamten Versorgungskette: Die Daten sind
an allen Stellen der Wertschopfungskette erreichbar, auch Ubergreifend Gber
mehrere Handel spartner hinweg. In klassi schen Systemen war dies oft nur zu

benachbarten Partnern der Fall.
Trotzdem ist die RFID-Technologie immer wieder in die Kritik geraten.

Gerade der Anwendungsfall der Kunden-Kontakt-Pflege beim Item-Tagging
|6st viel Unmut bei den V erbraucherschiitzern aus, dadie Problematik des,, Gl &
sernen Kunden® dadurch nicht gerade eingedammt wird. Vielmehr kénnten
bestehende CRM-Systeme so erweitert werden, dass eine nahezu vollstéandige
Uberwachung des Kunden bereits wahrend des Einkaufes moglich ist. Dazu
gehdren zum Beispiel auch Aufzeichnung des Bewegungsverhaltens und die
Einkaufsdauer des Kunden. Die technischen Voraussetzungen fur eine solche

Uberwachung ware durch die RFID-Technologie auf jeden Fall verfiigbar.

Hinzu kommt, dass der Kunde keinen Einfluss darauf hat, wann welche Daten
gesendet werden. Dies betrifft dann natirlich auch den Datenschutz des Kun-
den. Theoretisch ware es moglich, den Datenblock des Transponders ohne Wis-
sen des Kunden mit weiteren Daten auszustatten, die dann prinzipiell jedes

Lesegerdt abrufen konnte.
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Zu diesen Daten- und Verbraucherschutzfragen kommt hinzu, dass die Tech-
nolgie noch nicht vollsténdig ausgereift ist. So spielen bei der Erfassung der
Informationen durch die RFID-Tags auch Storgrofden wie bestimmte Metalle
und Flussigkeiten eine Rolle, was den Einsatz fur eine sichere Pulkerfassung
noch nicht moglich macht. Auch die Frage der Entsorgung des, bel einem Mas-
seneinsatz der RFID-Tagsanfallende, zum Teil giftigen Elektro-Schrotts, konn-
te bisher nur teilweise geklart werden. An dieser Stelle ist zum Beispiel von

einer moglichen Verseuchung des Trinkwassers die Rede.
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3. Die EPC-Informationsdienste

Bestandteile, Aufbau und Funktionsweisen eines
EPCIS-Systems

Dieses Kapitel stellt den zweiten Grundlagenteil dieser Arbeit dar. Essoll zeigen, auswel-
chen Komponenten ein EPCIS-System aufgebaut ist, wie diese miteinander interagieren
und auf welche Weise sie dadurch eine geschlossene Informationseinheit fur das EPC-
Netzwerk bilden. Dadurch soll ein grundlegendes Wissen zu der teilweise sehr abstrakten
EPCIS-Theorie geschaffen werden.

Das gesamte Kapitel sehr sehr stark auf der EPCIS-Spezifikation in der Versi-
on 1.0 auf, welche zum Zeitpunkt der Verfassung dieser Arbeit in einer fortge-

schrittenen Working-Draft-Version vorliegt.

3.1. Einfahrung in die EPCIS-Architektur

Diese EPCIS-Spezifikation sieht den Aufbau eines Informationssystems nach

drei theoretischen Grundprinzipien vor:

1. Aufteilung in einzelne Schichten: Die Spezifikation arbeitet mit einem
Schichtenmodell, deren einzelne Bereiche aufeinander aufbauen. Die unter-
ste Schicht bildet dabei das abstrakte Datenmodell, welches eine allgemeine
Struktur definiert, Gber die sich in der zweiten Schicht konkrete Datentypen
definieren lassen. Zu guter Letzt setzt eine dritte Schicht auf diese Definitio-
nen auf, welche die Service-Zugriffe auf die EPCIS-Daten regelt.

2. Modularitat: Zusétzlich sind die einzelnen Schichten in unterschiedliche
Module gegliedert, die getrennt voneinander spezifiziert werden. Man kann
also davon sprechen, dass die EPCIS-Spezifikation aus vielen einzelnen,

kleineren Spezifikationen zusammengesetzt ist, die miteinander verknipft
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sind. Somit kdnnen ganze Berei che unabhangig voneinander implementiert,

ausgetauscht und erweitert werden.

3. Erweiterbarkeit: Neben der grundsétzlichen Moglichkeit einer Erweiterung
durch Austauschen einzelner Module und sogar ganzer Schichten bietet die
Spezifikation noch zusétzliche Erweiterungsarten an: Die Daten der Defi-
nitionsschicht werden mit Hilfe von UML (Unified Modeling Language,
eine standardisierte Sprache zu Modellierung von Software) beschrieben,
was eine grundsétzliche Erweiterung durch Vererbung erlaubt. Zusétzlich
werden an unterschiedlichen Stellen innerhalb der Elemente durchweg soge-
nannte Erweiterungspunkte gesetzt, so dass Anwender auch ohne Vererbung

die einzelnen Objekte erganzen konnen.

3.1.1. Einordnung in das EPC-Netzwerk

Die EPC-Informationsdienste stellen die Schnittstelle des Anwenders zum
EPC-Netzwerk dar. Er kann dabei nicht nur auf sein eigenes EPCIS-System
zugreifen, sondern Uber die Netzwerk-Infrastruktur auch auf die Systeme ande-

rer Mitglieder.

Abbildung 3.1. EPCISim EPC-Netzwerk

EPCglobal-Netzwerk

EPC-Ermittlung sdienste

' Y '

EFCIS EPCIS EFCIS
Metzwerk- Metzwerk- Metzwerk-
Mitglied Mitglied Mitglied
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3.1.2.

Das EPCIS-System selbst gehtrt dabei zu den Kerndiensten des Netzwerkes
und befindet sich in der Hierarchie relativ weit oben: Das bedeutet, dass Daten,
die innerhalb eines EPCIS-Systems verarbeitet werden, bereits ein vorlaufiges
Endstadium erreicht haben. Es handelt sich also nicht mehr um einfache Roh-
daten, sondern um solche, die bereits durch RFID-L esegeréte empfangen, neu

codiert, gefiltert und sortiert wurden.

Ein Netzwerk-Mitglied muss einerseits die Mdglichkeit bekommen, EPCIS-
Daten in seinem lokalen I nformationssystem zu speichern, auf der anderen Sei-
te muss auch eine Schnittstelle zur Verfligung stehen, Gber die sich die Daten
wieder abrufen lassen. Weiter bendtigt jeder EPCIS-Servers noch eine Verbin-
dung zu den anderen Diensten des Netzwerkes, um auch Zugriff auf entfernte

Informationsserver zu bekommen.

Komponenten des Informationsdienstes
Somit besteht ein EPCIS-System im Wesentlichen aus folgenden Komponen-
ten:

1. Auseiner Erfassungsschnittstelle, Uber die sich EPCIS-Daten an das System
Ubertragen lassen. Diese Daten werden dann normalerweise auch dort

gespeichert.

2. Aus einer Abfrage-Schnittstelle, Uber die sich dann die Daten mittels vor-

konfigurierter Strukturen gefiltert und sortiert wieder auslesen lassen.

3. Dazu kommt eine Mdglichkeit zur Datenhaltung, wo sich die erfassten

EPCIS-Daten speichern lassen.

4. Und zu guter Letzt eine beliebige Anzahl von Client-Applikationen, die dann

mit den beiden genannten Schnittstellen interagieren.

Diese Applikationen, die oft auch als EPCIS-Clients bezeichnet werden, rea-
lisieren also den Zugriff auf den EPCIS-Server. Da dieser prinzipiell nur die
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reinen EPCIS-Daten speichert, ist die eigentliche Auswertung der Daten auf
die Seite des Clients ausgelagert. Das bedeutet natiirlich, dass ein EPCIS-Cli-
ent Uber fundierte Kenntnisse der Geschéftsogik verfligen muss, um die Daten

entsprechend interpretieren zu kénnen.

Die Zugriffe auf den EPCIS-Server finden Uber diejeweilige Schnittstell e statt:
Speichernde Zugriffe Uber die Erfassungs-Schnittstelle, das spétere Abrufen der
Daten Uber die Abfrage-Schnittstelle. Auf letztere kann der Zugriff synchron

oder auch asynchron geschehen. Dies wird spéter noch weiter erléutert.

Abbildung 3.2. EPCI S-Schnittstellen

Abfragende Applikation

“erwaltung der =ynchrone
Abfrage-Abonnements Abfragen

— Abfrage-Schnittstelle

EPCIZ-

EPCIS Datenhaltung

/

— Erfassungsschnittstelle

1

Erfassende Applikation

An dieser Stelle soll noch einmal erwahnt werden, dass durch EPCglobal nicht
das Ziel verfolgt wird, eine gemeinsame Referenz-Implementierung fir dieses
Informationssystem zu erstellen, sondern lediglich die Schnittstellen zwischen
den einzelnen Netzwerkkomponenten zu standardisieren und Beschreibungen
zu liefern, welche die Funktionalitdten der Komponenten spezifizieren. Die

eigentliche Implementierung liegt dann bei den entwickelnden Unternehmen.
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Aus diesem Grund werden durch die EPCIS-Spezifikation ausschliefdlich die
beiden Schnittstellen und die Struktur der Daten spezifiziert, die Uber die
Schnittstellen ausgetauscht werden. Zusétzlich liefert die Spezifikation nur
theoretische Informationen dartiber, was fur Komponenten es sonst noch gibt,
welche Funktionen sie haben und wie sie sich innerhalb des Systems verhalten.
So wird zum Beispiel nicht festgelegt, auf welche Weise die Datenhaltung rea-
lisert wird und wann der Server Zugriffe auf den ONS des EPC-Netzwerkes

macht, um Informationen von anderen EPCIS-Servern zu bekommen.

3.2. Abstrakte Darstellung der EPCIS-
Daten

3.2.1.

Die bereits mehrfach erwadhnten EPCIS-Daten werden in zwel unterschiedliche
Gruppen eingeteilt: In Ereignis- und in Stammdaten. Die EPCIS-Spezifikation
klért innerhalb der Schicht des abstrakten Datenmodells die Begrifflichkeiten
dieser Datenformen, ihren grundsétzlichen Aufbau und die Einordnung in das

System.

Ereignisdaten

Als Erei gnis1 wird eine Struktur bezeichnet, die einen bestimmten Vorfall
innerhalb eines Geschaftsprozesses modelliert. Sie hat immer einen bestimm-
ten Typ mit einem eindeutigen Namen und eine Ansammlung von sogenannten

Feldern, die das Ereignis genauer beschreiben.

In der Daten-Definitions-Schicht werden insgesamt vier unterschiedliche Ereig-
nistypen fur die Modellierung einzelner Anwendungsfalle definiert, die dann
auch auf sie zugeschnittene Felder enthalten. Diese vier Ereignisarten werden

spéter genauer beschrieben.

Je nach Art des Anwendungsfalles kénnten Beispiele fir ein Ereignis sein:

1Bezeichnung innerhal b der Spezifikation: Event. Ereignisdaten werden durchgangig mit Event Data bezeichnet.
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3.2.2.

o ,Produkt mit einem bestimmten EPC hat zu einem bestimmten Zeitpunkt

einen bestimmten Ort passiert.”

o ,Palette mit einem bestimmten EPC wurde zu einem bestimmten Zeitpunkt

an einem bestimmten Ort einer bestimmten Bestellung zugeordnet.”

Die informativen Aussagen dieser Beispiele werden dann den eben genannten
Feldern des entsprechenden Ereignisses zugeordnet. Im Vergeich zur Objekt-
orientierung entspricht also das Ereignis selbst einer Klasse und die jeweiligen

Felder den Attributen.

Stammdaten

Stammdaten werden im Gegensatz zu den Ereignissen nicht dafiir eingesetzt,
bestimmte Anwendungsfélle sel bst zu beschreiben, sondern sie sollen die Ereig-
nisdaten erganzen und Zusammenhange definieren, diefir die Interpretation der
Ereignisse notwendig sind. Durch Kombination von Ereignis- und Stammdaten

sollte es grundsétzlich moglich sein, jeden Geschéftsfall exakt zu beschreiben.

Die Stammdaten sel bst bestehen aus einer beliebig grof3en Liste von Wortschét-
zen, die einzelne Eintrage, die sogenannten Wortschatz-Elemente enthalten.

Diese wiederum kénnen beliebig durch Attribute erganzt werden, die zusétzli-

che Informationen zu dem jeweiligen Element liefern sollen.?

Oft definiert ein Wortschatz durch seine Wortschatz-Elemente eine Liste von
maoglichen Werten, die Felder von Ereignissen annehmen kdnnen. Gekenn-
zeichnet wird dies durch einen eindeutigen Namen des Wortschatzes, der dann
dem entsprechenden Feld zugeordnet wird. Die meisten Ereignisfelder enthal -
ten Uber einen Wortschatz definierte Werte. Ein Beispiel fir einen solchen
Wortschatz ist jener, der mogliche Werte fur die Beschreibung von Orten ent-

halt, an denen ein Ereignis aufgetreten ist. Er stellt also eine Sammlung von

%Die Spezifikation spricht an diesen Stellen von Master Data, Vocabulary, Vocabulary Element und Master
Data Attribute.
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Standorten zur Verfligung, die von den ereignisgenerierenden Systemen ver-

wendet werden kann.

Welter ist es moglich, einzelne Wortschatz-Elemente durch zusétzliche Infor-
mationen zu erganzen. Dieswird mit sogenannte Attributen realisiert, die genau
einem Element zugeordnet werden. Man wére also in der Lage—um dasBeispiel
von eben wieder aufzugreifen — einen bestimmten Standort durch eine Adresse

und eine kurze Beschreibung zu ergénzen.

Eine besondere Form von Attributen stellt eine Liste von Elementen des
gemeinsamen Wortschatzes dar, die dann dem eigentlichen Element unterge-
ordnet werden. Auf diesem Weg ist es moglich, eine Hierarchie zwischen den
einzelnen Wortschatz-Elementen herzustellen. Diesist zwar ein zunéchst rela-
tiv abstrakter Einsatzfall von Attributen, kann aber durchaus V orteile bringen:
Uber diese Hierarchien lassen sich deutlich komplexere Anwendungfélle dar-
stellen, wie (wieder in unserem Standort-Beispiel) die Zuordnung einzelner
Raume zu einem Gebaude. Solche Hierachien kénnen spéter auch wahrend

Abfragen berticksichtigt werden.

Zusétzlich werden Wortschétze durch die EPCIS-Spezifikation in zwei unter-
schiedliche Sparten eingeteilt:

1. Allgemeingultige Sammdaten: Siebetreffen Daten, dieallgemeinvon jedem
Unternehmen verwendet werden kdnnen, da sie keine spezifischen Informa-
tionen enthalten. Dazu gehtren zum Beispiel die Definition einzelner Sta-
tusbeschreibungen innerhalb eines Geschéftsprozesses. Gerade hier macht
es sogar Sinn, wenn alle Handlespartner den gleichen Satz an Statusdefini-
tionen verwenden, da diese dann auch unternehmensiibergreifend verstan-
den und interpretiert werden konnen. Entwickelt werden diese allgemeinen
Wortschétze von eigens daflir gebildeten Arbeitsgruppen mit Vertretern aus
Industrie und Handel.
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2. Anwender spezifische Stammdaten: |m Gegensatz zu den allgemeingtiltigen
Stammdaten betreffen diese nur digjenigen Bereiche, welche entweder nur
fur ein einzelnes Unternehmen interessant sind, bzw. solche, die nicht all-
gemein definiert werden konnen. Das Standort-Beispiel gehort sicherlich zu
dieser Form der Stammdaten, da jedes Unternehmen schliefdlich seine eige-
nen Lokalit&ten besitzt. Diese Wortschétze werden somit von den Unterneh-
men selbst in Zusammenarbeit mit den von diesen Definitionen betroffenen

Partnern entwickelt.

Die Eintellung in die beiden Sparten kann unter Umsténden sehr subjektiv sein.
Technisch gesehen wird allerdings tiberhaupt nicht zwischen diesen Einordnun-
gen unterschieden, wodurch es innerhalb eines EPCIS-Systems nicht zu Kom-

plikationen kommen durfte.

3.3. Definition konkreter Ereignisse

In der Daten-Definitionsschicht der EPCIS-Spezifikation werden dann einzelne
Ereignisse und die dazugehorigen Datentypen mit Hilfe der oben beschriebenen
Grundlagen definiert. Dabei wird zwischen vier Ereignissen zu verschiedenen

Anwendungsféllen unterschieden:

1. Objekt-Ereignis. Dieses Ereignis wird verwendet, wenn die Informationen
sich auf einen oder mehrere EPCs beziehen. Diesist zum Beispiel der Fall,

wenn ein Lesegerdt ein bestimmtes Produkt registriert.

2. Aggregationsereignis. Ein Aggregationsereignis beschreibt eine Unterord-
nung einer bestimmten Menge von EPCs zu einem einzelnen Objekt. Ein
Beispiel hierfur wére das Zusammenfassen einiger Produkte auf einer Palet-

te.

3. Quantitatsereignis: Bei diesem Ereignis geht es um eine Mengenangabe flr
eine bestimmte Produktklasse. Dies kann fir Inventur-Zwecke engesetzt

werden.
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3.3.1.

4. Transaktionsereignis: Uber das Transaktionsereignis kann eine Menge von
EPCs explizit mit einer Transaktion, also zum Beispiel einer offenen Bestel-

lung verkniipft werden.

Zusétzlich existiert noch ein weiteres Ereignis. Das abstrakte EPCIS-Ereignis
bildet die Basis fur alle anderen Ereignisse. Eine direkte Instanz kann somit
natUrlich nicht erzeugt werden, allerdingsist durch die Vererbung davon auszu-

gehen, dass alle anderen Ereignisse auch gleichzeitig ein EPCIS-Ereignis sind.

Wie bereits beschrieben, besitzt jedes dieser Ereignisse sogenannte Felder, wel-
chedieeigentlichen Informationsdaten tragen. Um solche Felder undihrejewei-
ligen Datentypen definieren zu konnen, werden vier Schlisseldimensionen fest-
gelegt, die Aspekte wie Bezugsobjekt, Zeit, Ort und Geschaftkontext bertick-
sichtigen. Jedes definierte EPCIS-Ereignis sollte diese vier Dimensionen besit-

zen.

Schlisseldimensionen eines Ereignisses

Jede der Dimensionen erfillt ihren Zweck, indem sie eine bestimmte Frage zum

jeweiligen EPCIS-Ereignis beantwortet:

1. Was st passiert? Diese Dimension beschreibt den eigentlichen Gegenstand
desEreignisses. Dieskann der EPC des betreffenden Objektes, eine Mengen-
angabe flr eine bestimmte Objekt-Klasse (beim Quantitéts-Ereignis), aber

auch eine Transaktion (beim Transaktion-Ereignis) sein.

2. Wann ist es passiert? An dieser Stelle wird der zeitliche Aspekt beriicksich-
tigt. Dieser Fall ist normalerweise recht einfach zu realisieren, dabei jedem
Ereignis das Datum und die Uhrzeit gespeichert wird, zu der es eingetreten

ist.

3. Wo ist es passiert? Die Ortsdimension wird in zwel einzelne Sichtweisen

unterteilt:
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* Dieretrospektive Sichtwelise bezieht sich auf den Ort der Erfassung. Dies
ist normalerweise der Punkt, an dem des L esegerét steht.

» Die prospektive Sichtweise auf ein Ereignis beschreibt den Ort, an dem
sich das Objekt nach der Erfassung befindet. Esresultiert also in der Regel
aus bereits eingetretenen Ereignissen und kann sich zeitlich Gber wei-
tere Ereignisse erstrecken. Diese Sichtweise wird als Geschaftslokation

bezeichnet.

Ganz grob zusammengefasst kann man die Geschéaftslokation mit einem

Raum und den Lesepunkt mit einer Tur zu diesem Raum vergleichen.

4. Warumist es passiert? Dieletzte Dimension bezieht sich auf den Geschéfts-
Kontext des Ereignisses. Auch hier wird erneut zwischen einer riickblicken-

den und einer vorausschauenden Sichtwei se unterschieden:

» Der retrospektive Aspekt beschreibt den aktuellen Prozessschritt eines
Ereignisses. Dieser bezieht sich wiederum genau auf die Stelle, an der das

Ereignis eingetreten ist. Beispiele sind ,,abgezeichnet” und ,, verschickt*.

» Der prospektive Aspekt des Geschéft-K ontextes bezieht sich wieder auf
einen weitldufigeren Bereich: Er ist mehr als eine Art Status innerhalb
der Prozesskette zu sehen und kann sich somit auch wieder Uber spétere
Ereignisse erstrecken. Beispiel solcher Dispositionschritte sind ,,in Bear-

beitung” oder , bereit zum Verkauf®.

3.3.2. Ereignisfelder und ihre Datentypen

Diese Dimensionen werden durch entsprechende Felder innerhalb der Ereignis-
se dargestellt. Daher definiert die EPCIS-Spezifikation verschiedener solcher
Eigenschaften mit den dazugehorige Datentypen, um die Schl isseldimensionen

innerhalb der Ereignisse abbilden zu kénnen.
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Bis auf wenige Ausnahmen werden moglichen Werte, die ein Feld annehmen

kann, durch einen Wortschatz innerhalb der Stammdaten definiert.

3.3.2.1. Felder mit primitiven Datentypen

Viele verwendeten Felder verlangen nicht nach einem aufwendigen Datentyp,

sondern esreicht ein relativ einfacher Typ aus.

Es gibt genau drel dieser primitiven Datentypen, die innerhalb der Ereignisse

immer wieder Verwendung finden:
Ganzzahl Fur Zahlenangaben existiert der Integer-Typ.

Zeit Dieser Datentyp wird fir Zeitangaben eingesetzt. Dargestellt

wird er durch das xd: DateTime-Schema.

EPC Zu guter letzt fehlt noch ein Typ, um EPCs zu beschreiben. Hier-
far wird normalerweise eine Darstellung als URI gewahlt, diein

der Lageist, alle verschiedenen EPC-Klassen abzudecken.

3.3.2.2. Das Aktions-Feld

Das sehr spezielle Aktions-Feld (englische Bezeichnung: Action) beschreibt,

wie sich das Ereignis auf den Lebenlauf des enthaltenen Objektes bezieht.

Der Datentyp dieses Feldes verkdrpert technisch gesehen eine Enumeration, die

folgende Werte annehmen kann:
ADD Das enthaltene Objekt wird hinzugeflgt.
DELETE  Das Objekt wird wieder entfernt.

OBSERVE Das Objekt bleibt unveréndert (das heif3t genauer, dass es weder

hinzugefigt, noch entfernt wird).

Eine exaktere Bedeutung bekommen diese Werte erst durch den Zusammen-

hang mit dem jewelligen Ereignis.
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3.3.2.3. Die EPC-Klasse

Der Datetyp fur die EPC-Klasse (englische Bezeichnung: EPC Class)
beschreibt eine bestimmte Produktsorte, ist also vergleichbar mit einer Artikel-

nummer.

Da dies sehr abhangig vom jeweiligen Hersteller ist, werden die moglichen
Werte auch vom diesem selbst definiert und somit auch den anwenderspezifi-
schen Wortschétzen zugeordnet. Allerdings ist eine allgemeine Schreibweise
fur diese Elemente vorgesehen, die besagt, dass die Produktklassen wie die spa
teren EPCs aussehen sollten, deren Seriennummer durch einen * ersetzt wird.

Dadurch lassen sich EPCs spéter eindeutig einer EPC-Klasse zuordnen.

3.3.2.4. Beschreibung der Geschaftstransaktion

Die EPCIS-Spezifikation sieht fur die Definition von Geschéftstransaktionen
(Bezeichnung in der Spezifikation: Business Transaction) zwel einzelne Daten-

typen vor, die dann in Kombination die eigentliche Transaktion beschreiben:

Transaktionsart Dieser Datentyp beschreibt, um was fir eine Art von
Transaktion es sich handelt.
Transaktion Dieser Typ benennt die Transaktion selbst, deren Typ

durch die Transaktionsart beschrieben wurde.

Hierbei ist zu beachten, dass die moglichen Werte fir die Transaktionsart durch
einen allgemeingultigen und die fir die eigentliche Transaktion durch einen
anwenderspezifischen Wortschatz definiert werden. Ein Beispidl ist eine allge-
meine Definition der Transaktionsart ,, Offene Bestellung®, dem dann zum Bei-

spiel individuelle Bestellnummern zugeordnet werden.

3.3.2.5. Felder fur Lokalitaten

Wie bereits beschrieben, konnen Orte in einem EPCIS-System in zwel unter-
schiedlichen Sichtwel sen beschrieben werden, je nachdem, ob der retrospektive

oder der prospektive Aspekt hervorgehoben werden soll.
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Aus diesem Grund werden zwei Felder fir die Beschreibung von Lokalitéten

eingefuhrt:

L esepunkt Er beschreibt die rickblickende Sicht auf den Ort,
also auf einen festen Punkt, an dem das Ereignis
eingetreten ist. Die englische Bezeichnung fir die-
sens Feld lautet Read Point.

Geschéftslokation Im Gegensatz zum Lesepunkt wird hier die voraus-

blickende Sicht auf die Lokalitdt beschrieben. Sie

wird mit Business Location bezeichnet.

Keines dieser beiden Felder enthdlt die genaue Bezeichnung oder Nummer des
physikalischen Lesegerétes. In der EPCIS-Spezifikation werden ausschliefdich
L okalitéten verwendet, die sich auf Punkte innerhalb der Prozesskette beziehen

(esist also mehr eine abstrakte Sichtweise auf das ganze Geschehen).

Diemaoglichen Wertevon L esepunkt und Geschéfts-L okation werden in anwen-

derspezifischen Wortschétzen definiert.

3.3.2.6. Felder fur den Geschaftskontext

Auch flr den Geschéaftskontext werden aufgrund der unterschiedlichen Sicht-

weisen zwei Felder eingefihrt:

Prozessschritt Dieses Feld beschreibt die retrospektive Sicht
auf den Geschaftskontext und wird mit Business
Sep bezeichnet.

Dispositionsschritt Das Gegenstiick dazu bildet das Feld des Dispo-

sitionsschrittes (englische Bezeichnung: Dispo-

sition), der den prospektiven Aspekt vertritt.

Die Werte beider Datentypen werden in allgemeingultigen Wortschétzen defi-

niert, die von den entsprechenden Gremien entwickelt werden.
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3.3.3. Das abstrakte EPCIS-Ereignis

Wie bereits erwahnt definiert die EPCIS-Spezifikation ein abstraktes Ereignis,
von dem alle anderen Ereigni sse erben miissen. Man kann al so davon ausgehen,

dass dle Ereignisse, die durch ein EPCIS-System erstellt und gespeichert wor-

den sind, auch ein EPCIS-Ereignis reprasentieren.

Dies bringt enorme Vorteile mit sich, gerade auch wahrend einer weiteren
Implementierung solcher Komponenten. Esist also auf jeden Fall ratsam, sollte

man neue Ereignisse entwickeln wollen —was natirlich grundsétzlich méglich

ist — dieses dann auch vom abstrakten EPCIS-Ereignis erben lassen.

Abbildung 3.3. Ubersicht tiber die EPCIS-Ereignisarten

EPCIS-
Ereignis
Objekt- Aggregations - Cuantitats- Trans aktions-
Ereignis ereignis ereignis ereignis
) Aktion
) Aktion
Altion EPC-Klasse Parent 1D
_ Farent 1D _ .
EPC-Liste ) Cluantitat EPC-Liste
EFC-Liste ]
Transaktion
Hinweis:

Die Felder der abgebildeten Ereignisse sind nicht vollsténdig. Eswurde

lediglich versucht, die unterschiedlichen Ereignisarten mit denen fir sie

typischen Eigenschaften darzustellen.

Das EPCIS-Ereignis selbst besitzt nur zwei Felder:
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» Das erste enthélt eine Angabe fur den Zeitpunkt, an dem das Ereignis ein-
getreten ist. Gesetzt wird dieses Feld durch die Client-Applikation, die das

Ereignis generiert. Man bezeichnet es as Ereigniszeit bzw. als Event Time.

» Das zweite Feld beschreibt den Zeitpunkt des Speichervorgangs durch den
EPCIS-Server. Diese Eigenschaft wird als Registrierungszeit (oder englisch
als Record Time) bezeichnet. Gesetzt werden sollte sie natiirlich erst server-
seitig nach dem Erfassungsvorgang, was aber auch nicht zwingend gesche-

hen muss, da dieser Wert optional ist.

Dajedes abgel eitete Ereignis durch die V ererbung automatisch einen Zeitpunkt
fUr sein Eintreten enthdlt, ist die zeitliche Schlisseldimension bereits in alen

Ereignissen integriert.

Zusétzlich enthdlt jedes durch die Spezifikation definierte Ereignis vier Felder,
welche die Dimensionen fur die Lokalitét und den Geschéftskontext beschrei-
ben. Dies erméglicht eine Einordnung eines jeden Ereignisses in die bereits
beschriebenen Sichtweisen der entsprechenden Dimensionen. Allerdings wer-
den diese Felder nicht im abstrakten EPCIS-Ereignis definiert, sondern erst in
den abgeleiteten Ereignissen. Dies hat vermutlich den Grund, dass man die
Maoglichkeit offen lassen will, die beiden Dimensionen in spéteren Ereignis-

Definitionen auf einem anderen Weg zu beschreiben.

Zusammenfassend heil3t dies, dass alle durch die EPCIS-Spezifikation definier-
ten Ereignisse nach dem gleichen Schema beschreiben, wann, wo und warum
ein Ereignis eingetreten ist. Individuell definiert werden muss somit nur der

Gegenstand des jeweiligen Ereignisses, also was eigentlich geschehen ist.
Objekt-Ereignis

Das Objekt-Ereignis tritt ein, wenn Informationen zu einem oder mehreren
EPCs gespeichert werden muissen. Dies kommt normal erweise sehr haufig vor,
wenn einzelne Objekte einen bestimmten Lesepunkt innerhalb der Prozessket-

te passieren, also beispielsweise , Ein bestimmtes Objekt passiert den Eingang
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zum Lager durch Tor 4.“. Zusétzlich kann ein Objekt-Ereignis dazu genutzt
werden, um neue EPCs zu registrieren und die Registrierungen wieder aufzu-
heben.

Um dies beschreiben zu kdnnen, definiert die EPCIS-Spezifikation neben den

bereits genannten Feldern weitere Eigenschaften:
» EineEPC-Liste, welchedie einzelnen EPCsder betreffenden Objekte enthélt.

» Ein Aktionsfeld, das die Beziehung dieser EPCs zum Ereignis beschreibt:
ADD bedeutet, dass die Objekte als neu registriert werden, also zum Beispiel
direkt nach der Herstellung. Mit DELETE werden die Objekte innerhalb der
Prozesskette als bearbeitet definiert. Sie stehen dann fur spatere Ereignis-
se nicht mehr zur Verfigung. Zu guter Letzt bedeutet OBSERVE eine aus-
schliefdiche Beobachtung der Objekte. Dieser haufige Fall wirde also hochst

wahrscheinlich wéhrend des oben genannten Beispieles Verwendung finden.

Zusétzlich enthélt das Objekt-Ereignis noch eine Liste fur Transaktionen, um
die Moglichkeit zu geben, dieses Ereignis direkt mit einer bestehenden Trans-

aktion —wie zum Beispiel einer offenen Bestellung—in Verbindung zu bringen.

L ogisch betrachtet bezieht sich natiirlich jedes Objekt-Ereignis genau auf einen
EPC, dajadurch die eindeutige I dentfikation jedes Objekt fir sich alleine steht.
Durch den Einsatz einer Liste soll somit aso keine logische Verknuipfung zwi-
schen den einzelnen EPCs hergestellt werden, sondern esist mehr alseine Kurz-
form zu verstehen (um nicht zu viele nahezu gleiche Ereignisse erstellen zu
mussen), die dann fir die Speicherung im EPCIS-Server auch wieder aufgel st

werden kann, wenn dies Vorteile bringen sollte.

Aggregationsereignis

Das Aggregationsereignis wird eingesetzt, um eine bestimmte Menge von

Objekten einem anderen unterzuordnen. Sie werden dann im weiteren Pro-
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zessverlauf als eine Einheit betrachtet. Diesist oft der Fall, wenn zum Beispiel

einzelne Produkte auf einer Palette zusammengefasst werden.

Zur Darstellung eines solchen Prozesses werden neben den bekannten Feldern

wieder zusitzliche definiert:

» Ein Feld fur die Ubergeordnete Einheit (Parent ID). Diese wird in der Regel
durch einen EPC gekennzeichnet, es wére aber zum Beispiel auch eine URL
denkbar, die weitere Informationen enthdlt. In unserem Beispiel entsprache
dieses Feld der Palette.

» Hinzu kommt eine EPC-Liste, welche die untergeordneten Objekte enthélt.
Diese werden daher auch als Child EPCs bezeichnet. Sie entsprechenim Bei-
spiel den Produkten, die der Palette hinzugeftigt werden.

» Auch innerhalb dieses Ereignisses beschreibt ein Aktionsfeld, wie das Ereig-
nis zu verstehen ist: Dabel wird ADD eingesetzt, um die enthaltenen EPCs
zur Verkniipfung hinzuzufiigen, durch DELETE kdnnen sie dann wieder ent-
fernt werden, wobei der Spezielfall einer |leeren EPC-Liste bedeutet, dassalle
EPCs von der Assoziation gel6st werden sollen. Der seltene Fall OBSERVE
wird dann eingesetzt, wenn zum Beispiel die ID der Palette nicht bekannt ist.

Auchfir diesesEreignisexistiert ein Transaktionsfeld, dass anal og zum Objekt-
Ereignis dazu verwendet werden kann, das Ereignis mit einer bestehenden

Transaktion zu verknipfen.

Das Aggregationsereignis sollte nicht flr sogenannte,, schwache Elemente" ein-
gesetzt werden. Das hei 3t genauer, dass nur mdglichst durch einen EPC gekenn-
zeichnete, reale Objekte aggregiert werden sollten, im Gegensatz zu beispiels-

weise einer Aggregation eines Produktes mit einer Transaktion.

Die EPCIS-Spezifikation erwahnt eine Fehleranfalligkeit, welche dieses Ereig-
nisleider mit sich fuhrt. Dazu gehért zum Beispiel die Moglichkeit einer Rekur-

sion, wenn fir die Uber- und die untergeordneten Felder der gleiche EPC ver-
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3.3.7.

wendet wird. Diese Ausnahmen werden allerdings durch die Spezifikation nicht
weiter behandelt, so dass sich die entsprechenden |mplementierungen mit ihnen

auseinander setzen mussen.

Quantitatsereignis

Quantitétserei gnisse treten ein, wenn eine M engenangabe zu einem bestimmten
Artikel gemacht werden muss. Dabei wird schnell klar, dass an dieser Stelledie
Fahigkeit, jedes Objekt eindeutig identifizieren zu kdnnen, nicht weiter benttigt
wird. Vielmehr missen Angaben wie , Es befinden sich noch 15 Pakete Kaffee
im Lager.“ gemacht werden. Das Quantitétsereignis wird also fur Inventuren

und zur Speicherung von Bestandsinformationen genutzt.

Aus diesem Grund gestalten sich auch die Eigenschaften, die neben den bereits

bekannten verwendet werden, relativ Ubersichtlich:

» Jedes Quantitétsereignis besitzt ein Feld, welches die EPC-Klasse der ent-
sprechenden Objekte beschreibt. Dieswére in unserem Beispiel die Klassen-
bezeichnung fur , Kaffee".

* AlszweitesFeld enthdlt das Ereignisdie Quantitat zu der spezifizierten EPC-

Klasse, also einen einfachen Zahlenwert, der die Mengenangabe beschreibt.

Ein Aktionsfeld wird fur dieses Ereignis nicht bendtigt, da es eigentlich keinen

Prozess beschreibt, sondern mehr einen zwischenzeitlichen Status meldet.

Transaktionsereignis

Das vierte und letzte Ereignis, das durch die EPCIS-Spezifikation definiert
wird, ist das Transaktionsereignis. Es ermoglicht eine Verknipfung von einzel-
nen Objekten mit bestehenden Geschéftstransaktionen, wie zum Beispiel einer
offenen Bestellung.

Eine solche Verknipfung ist zwar grundsétzlich auch durch Angabe der
gewinschten Transaktion in den meisten anderen Ereignissen maoglich, aller-

dings kann dies auch explizit durch das Transaktions-Ereignis geschehen,
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wodurch die eigentliche Verknifung in den VVordergrund riickt. Analog kann
auf diesem Weg auch eine entsprechende Trennung von einer Transaktion

geschehen.

Somit werden auch an dieser Stelle noch weitere Felder definiert, dieeinesolche

Assoziation méglich machen:

» Diewesentliche Komponente stellt eine Liste von Transaktionen dar. Sie ent-
halt alle Geschéftstransaktionen, die fur die Verknifung berticksichtigt wer-

den sollen.

» Diezu verknupfenden Objekte werden neben einer EPC-Liste auch durch ein
Parent-1D-Feld reprasentiert. So wird eine Méglichkeit offeriert, auch den

Aggregationsstand der Elemente hervorzuheben.

e Zuguter Letzt ist nattrlich auch in diesem Ereignis ein Aktionsfeld definiert.
Nimmt es den Wert ADD an, so werden die angegebenen Objekte den Trans-
aktionen zugeordnet, bei DELETE entsprechend wieder von ihnen getrennt.
Auch hier gibt es den speziellen Fall einer leeren EPC-Liste, in dem dle
Objekte von einer Transaktionen entfernt werden. Zusétzlich kann noch der
seltene OBSERVE-Fall, der lediglich bekréftigen soll, dass sich die Verkniip-

fungen nicht andern.

3.4. Erfassungsschnittstelle

Diedritte Schicht der EPCIS-Spezifikation definiert den Service-Aufbau fir die
Verwaltung von EPCIS-Daten, insbesondere der soeben beschriebenen Ereig-
nisse. Im Wesentlichen werden innerhalb dieser Schicht zwei Schnittstellen
definiert, Uber die ein Zugriff auf den EPCIS-Server méglich wird. Die ersteist

die Erfassungsschnittstelle, welche in diesem Abschnitt vorgestel It werden soll.

Die Erfassungsschnittstelle des EPCIS-Servers bietet den Client-Applikationen
einen Dienst an, um fertig generierte Ereignisse im servereigenen Datenver-

zeichnis zu speichern. Dies wird in der Theorie hauptsachlich durch das Netz-
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3.4.2.

werkmitglied geschehen, das den jeweiligen Informationsserver pflegt. Grund-
sétzlich ist es aber auch denkbar, dass ein Auf3enstehender mit den erforderli-
chen Rechten ausgestattet wird, um Ereignisse mittels entferntem Zugriff auf

dem EPCIS-Server zu speichern.

Eine Speicherung von Stammdaten, die ja auch vom EPCIS-System angeboten
werden, ist Uber diese Schnittstelle nicht vorgesehen. Diese Art von Daten ist
insgesamt ohnehin mehr von statischer Natur, und eine Service-Schnittstelle fur

die Erfassung somit nicht unbedingt notwendig.

Aufbau der Schnittstelle

Die Schnittstelle selbst beschréankt sich auf eine einzige Operation: Sie wird
mit capt ur e() bezeichnet und erhélt as einzigen Parameter eine Liste von
EPCI S-Ereignissen (durch die Erbung vom abstrakten EPCIS-Ereignisist hier
naturlich jedesder definierten Ereignisse moglich), die dann vom Server gespei-

chert werden.

Waéhrend einer Implementierung des EPCI S-Servers sollte darauf geachtet wer-
den, dass jedes Ereignis, welches an dieser Schnittstelle ankommt, einen Wert

fur die Registrierungszeit erhdlt, sollte dieser noch nicht gesetzt sein.

Um die Sicherheit fir diese Service-Operation zu garantieren, werden durch
die EPCI S-Spezifikation keine speziellen Vorkehrungen getroffen. Der Server
kann einfach Uber die authentifizierte |dentitét des EPCIS-Clients entscheiden,
ob er die Ausfiihrung der Operation erlaubt oder nicht. In der Theorie sollteein

solcher Zugriff ohnehin mehr das interne Netz eines Unternehmens betreffen.
Mehr muss diese sehr einfache Schnittstelle tatsichlich nicht leisten konnen.

Technische Umsetzungen

Natdrlich gibt esviele verschiedene M 6glichkeiten, elne solche Schnittstelle zu
implementieren. Die Entscheidung fir einen bestimmten Weg kann einerseits

aufgrund der technischen Voraussetzungen des Systems, durch die Mdglich-
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keiten der Client-Applikation, aber auch aufgrund von Vorteilen innerhalb des

Anwendungsbereiches getroffen werden.

Wenn man zum Beispiel davon ausgeht, dass sehr viele Daten auf einmal
gespeichert werden mussen, wie dies wahrend der Pulk-Erfassung einer kom-
pletten Lieferung geschehen kann, so lage der Schwerpunkt moglicherwel se auf
einem zeitlichen Aspekt. In einem solchen Fall wére eine schnelle Ubertragun-
gungstechnik von Vorteil, die bestenfalls noch unabhéngig von Antworten des

Servers arbeiten kann.

Die Entscheidung, welche Technologie den meisten Nutzen bringt, bleibt also
vollstandig den implementierenden Unternehmen tberlassen. Die EPCIS-Spe-

zifikation selbst macht lediglich zwei Vorschlége:

» Implementierung in Form einer Message Queue: Die auch als Warteschlange
bezeichnete Datenstruktur kann die einzelnen Nachrichten so zwischenspei-
chern, dass sie erst spéter durch den EPCIS-Server abgearbeitet werden mis-
sen. Dabei werden zuerst digjenigen Elemente aus der Schlange genommen,
die am langsten auf eine Bearbeitung warten mussten. Auf diesem Weg kann
der EPCIS-Server sehr grof3e Mengen von Daten sicher auf einmal anneh-

men, ohne sie sofort auswerten zu miissen.

* Implementierung durch einen einfachen HTTP-Datenaustausch: Der zweite
Vorschlag behandelt eine aul3erst einfache Implementierung auf Basis von
HTTP. Hierbei werden die Ereignisse durch eine XM L-Darstellung reprasen-
tiert (eine solche Darstellung existiert bereitsim Zusammenhang mit der spé-
ter vorgestellten Abfrage-Schnittstelle), die Uber HTTP as POST-Request
an den EPCIS-Server geschickt werden. Dieser kann dann die enthaltenen

Daten auswerten und speichern.

Auch wenn die Spezifikation nur diese beiden Moglichkeiten einer Implemen-
tierung beschreibt, so ist natlrlich trotzdem auch der Einsatz anderer Wege —

wie zum Beispiel als Web Service — fir diese Schnittstelle denkbar.
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3.5. Abfrage-Schnittstelle

3.5.1.

Die zweite Schnittstelle eines EPCIS-Servers ist um einiges aufwendiger as
die gerade beschriebene Erfassungsschnittstelle. In erster Linieist sie fur Cli-
ent-Applikationen gedacht, die EPCI S-Daten benttigen, welche bereits auf dem
Server gespeichert wurden. Sie bietet daher Operationen an, Uber die sich sol-
che Daten abfragen lassen. Aus diesem Grund wird dieser Teil der Service-
Schicht als Abfrage-Schnittstelle bezeichnet. Neben dieser Funktionalitéat wer-
den aber auch weitere Operationen angeboten, unter anderem fir die Beschaf-
fung von Informationen zum verwendeten EPCIS-Server. Auch sie gehdren zu
dieser Schnittstelle.

Sollen EPCIS-Daten abgefragt werden, so muss zunéchst eine spezielle Abfra-
ge definiert werden. Ohne eine solche Definition ist kein Zugriff auf EPCIS-
Daten moglich. Der Zugriff selbst kann dann mit Hilfe dieser Abfragen sehr
genau eingegrenzt und anschlief3end synchron, aber auch asynchron ausgeftihrt

werden.

Die Einzelheiten zu diesen Zugriffen werden in den folgenden Abschnitten

geneuer beschrieben.

Allgemeiner Aufbau von Abfragen

Um auf EPCIS-Daten innerhalb des Servers zugreifen zu kénnen, wird eine spe-
zielle Abfrage benétigt. Dasol che Abfragen unterschiedliche Typen haben kon-
nen, missen sie sowohl auf der Client- alsauch der Server-Applikation bekannt

sein.
Jede dieser Abfragen besitzt zwei wesentliche Bestandteile:

* Einen eindeutigen Namen: Dieser Name wird als Schltissel verwendet, um
unterscheiden zu kénnen, was fir eine Art von Abfrage es sich handelt. Die

Bezeichnung Name (englische Bezeichnung: Query Name) ist daher unter
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Umsténden etwas missverstandlich: Eigentlich wird durch diesen Namen

eher der Typ der Abfrage beschrieben.

» EineListevon Parametern: Diese Liste enthélt verschiedene Schllissal-Wert-
Paare, Uber die spéter das Ergebnis der Abfrage eingegrenzt wird. Die Werte
wiederum kénnen unterschiedlichste Typen haben. Jeder Abfragetyp besitzt
einen fest definierten Katal og sol cher Parametern, der bei einer Formulierung

herangezogen wird.

Diese Parameter werden dann wahrend eines Zugriffes vom EPCIS-Server
genutzt, um die jeweilige Ergebnis-Menge zusammenzustellen. Dabei enthal-
ten die Parameter keinerlei Informationen zu ihrer eigentlichen Bedeutung,
wodurch schnell klar wird, dass der Server die Parameter kennen muss, um ein
Ergebnis zu erzeugen. Dies erkart auch, warum es auf jeden Fall notwendig sein

muss, eine Abfrage zunachst zu definieren.

Die EPCIS-Spezifikation sieht eine grundsétzliche Mdglichkeit zur Definition
von Abfragetypen Uber die Schnittstelle vor. Dies wird allerdings in Version
1.0 noch nicht weiter verfolgt und braucht somit auch noch nicht implementiert
zu werden. Stattdessen existieren bereits vordefinierte Typen fur Abfragen, die
jeder EPCIS-Server verstehen muss und die von Client-Applikationen genutzt

werden konnen, um Daten vom Server zu bekommen.

Synchroner und asynchroner Zugriff

Um bei der Nutzung moglichst flexibel zu sein, sieht die EPCIS-Spezifikation

zwei Wege vor, eine Abfrage auszufthren:

» Synchroner Zugriff: Die Mdglichkeit, eine Abfrage synchron zu starten,
funktioniert dhnlich einer klassischen RPC-Ausfihrung. Hierbei werden
die nétigen Parameter der Abfrage von der Client-Anwendung gesetzt und
anschlief3end an den Server geschickt. Dann wartet sie so lange, bis die ent-

sprechende Antwort zurlickgeliefert wird.
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3.5.3.

» Asychroner Zugriff: Diese Moglichkeit ist ein deutliches Stiick komplexer
alsder synchrone Zugriff. Hierbel wird zusétzlich zur Abfrage ein sogenann-
tes Abonnement erstellt, welches neben zeitlichen Daten fir eine regelméaf3i-
ge Ausfihrung auch ein Ziel definiert. Dieses Abonnement wird neben den
Abfragedaten beim EPCIS-Server registriert. Auf diesen Weg kann der Ser-
ver die Abfrage periodisch ausfihrenen und das Ergebnis anschlief3end an
das vordefinierte Ziel schicken, ohne dass der Client die ganze Zeit darauf

warten muss.

Auf die verschiedenen Einstellungsmoglichkeiten eines solchen Abonnements
soll an dieser Stelle nicht weiter eingegangen werden. Es sei nur erwahnt, dass
es die Mdglichkeiten gibt, sich lediglich neu hinzugekommene Daten schicken
zu lassen, auf das Versenden zu verzichten, sollte das Ergebnis leer sein und
dassfur die Definition der periodische Ausfiihrung eine aul3erst komplexe Dar-
stellungsform mit speziellen Parametern und sogar einer eigenen Grammatik

existieren, um sehr differenziert Zeitintervalle darstellen zu kénnen.

Die Spezifikation macht keinerlei Angaben, was unter dem Begriff Ziel genau
zu verstehen ist. Denkbar wére hier im einfachsten Fall ein Verschicken tber

SMTP, aber auch zum Beispiel ein Service-Aufruf einer anderen Schnittstelle.

Aufbau der Schnittstelle

Mit Hilfedieser theoretischen Grundlagen einer EPCIS-Abfragelassen sich nun
einzelne Operationen definieren, die solche Zugriffe moglich machen sollen.
Man kann diese grundsétzlich in drei Sparten aufteilen: Eine, die rein informa-
tive Daten zum verwendeten Server liefert, eine weitere, tUber die sich Abon-
nements verwalten lassen und zu guter Letzt eine Operation, Uber welche sich

Abfragen ausfuhren lassen.
Informative Operationen der Schnittstelle sind:

get St andar dVer si on() Diese Operation liefert die Version der ver-

wendeten EPCIS-Spezifikation zurlck. Dies
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get Vendor Ver si on()

get Quer yNames()

ist normaerweise einfach 1. 0, sollte diese

Spezifikationsversion verwendet worden sein.

Im Gegensatz zu get St andar dVer si -
on() liefert diese Operation die hersteller-
spezifische Version zurtick. Hier wird Bezug
auf die Moglichkeit genommen, dass sich fast
ale Teile eines EPCIS-Systems von Herstel-
lerseite aus erweitern lassen. Die Spezifika-
tion empfiehlt als Rickgabewert eine URN-
Bezeichnung, welche diese erweiterte Version
beschreibt oder aber auch eine URL, unter der
sich weitere Informationen zur Version abru-
fen lassen. Ist das Ergebnisleer, so kann davon
ausgegangen werden, dass es keine hersteller-

spezifischen Erweiterungen gibt.

Diese Operation liefert alle Typbezei chnungen
fur Abfragen zuriick, die dem Server bekannt
sind. Dazu gehoren nattrlich auch die vordefi-
nierten Standard-Abfragen, die ohnehin jeder

Server anbieten sollte.

Weiter werden Operationen angeboten, Uber die sich Abonnementsorganisieren

|assen:

subscri be()

Diese Operation ermdglicht die Registrierung
eines Abonnements. Hierfir missen Steuer-
parameter und die betreffende Abfrage Uber-
geben werden. Zusétzlich wird ein eindeuti-
ger NamefUr die Registrierung festgel egt, Uber
den spater auf das Abonnement zugegriffen

werden kann.
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unsubscri be() Uber diese Operation kann ein bereits regi-

striertes Abonnement wieder gel dscht werden.

get Subscri ptionl Ds() Diese Funktion liefert alle Bezeichner der zur

Zeit registrierten Abonnements zurick.
Zu guter Letzt fehlt nur noch die Operation fur den synchronen Aufruf:

pol I () Uber diese Funktion konnen Abfragen direkt ausgefiihrt werden.
Ubergeben werden Parameter, die der Server nutzt, um das Ergebnis
einzugrenzen. Das zuriickgelieferte Ergebnis besteht normalerweise

aus einer bestimmten Menge von EPCIS-Daten.

3.5.4. Vordefinierte Abfragen

Wie bereits erwahnt ist es noch nicht moéglich, tber Schnittstellen eigene Abfra
gen zu definieren: Diese zwar bereits vorgesehenen Operationen sind erst fir
zukinftige EPCIS-Versionen vorgesehen. Stattdessen mussen Abfragen mehr
oder weniger statisch wahrend der Implementierung des Serversintegriert wer-
den. Diese werden als vordefinierte Abfragen (Predefined Queries) bezeichnet,
obwohl auch hier eigentlich wieder der Typ der Abfrage gemeint ist.

Die EPCIS-Spezifikation in der Version 1.0 definiert genau zwei solche Abfra-
gen, die jede Server-Implementierung unterstiitzen muss. Diese sind einfach
aufgebaut und haben den Sinn, moglichst allgemein eine bestimmte Menge von
Elementen einer der beiden EPCIS-Datentypen abrufen: Eine fir gespeicherte

Ereignisse, eine fur Stammdaten.

3.5.4.1. Einfache Ereignisabfrage

Die einfache Ereignisabfrage3 stellt ein umfangreiches Sortiment an Parame-
tern zur Verfigung, um Ereignisse auf dem EPCIS-Server abzufragen und die

Zusammenstellung im Ergebnis zu steuern. Der groféte Teil dieser Parameter

3Die Bezeichnung in der EPCIS-Spezifiaktion lautet SmpleEventQuery.
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bezieht sich auf Felder der bereits vorgestellten EPCIS-Ereignisse. Werden
Parameterwerte gesetzt, so kann auf diesem Weg das Ergebnis beeinflusst wer-
den. Das Ergebnis selbst ist immer eine (evtl. leere) Liste von EPCIS-Ereignis-
sen. Dartiber hinaus existieren noch weitere Parameter, zum Beispiel fir Sor-

tierung und Limitierung des Ergebnisses.

Das Prinzip, nach dem der EPCIS-Server das Ergebnis der Abfrage zusammen-
stellt ist recht einfach: Es werden alle Ereignisse der Ergebnismenge hinzuge-
flgt, die bestimmten Kriterien entsprechen. Diese Kriterien werden Uber die
Parameter konfiguriert. Die EPCIS-Spezifikation definiert daher in erster Linie
Parameter, die sich wiederum den einzelnen Schliisseldimensionen der Ereig-

nisse zuordnen lassen, um so el ne Filterung nach diesen Werten zu ermdglichen:

Zeitliche Dimension: Fir den zeitlichen Aspekt eines Ereignisses stehen

Parameter zur Filterung nach Ereignis- und Registrierungszeit zur Verfi-

gung.

 Ortsspezifische Dimension: Auch die Lokalitétsfelder der Ereignisse kénnen
Uber Parameter abgefragt werden. Zusétzlich gibt es weitere Parameter, wel-
che die vordefinierten Hierarchien aus dem zugehdrigen Stammdatenbestand

berticksichtigen.

» Dimension Geschaftkontext: Natirlich ist es auch mdglich, Ereignisse nach

ihrem Geschéaftskontext einzugrenzen.

* Objektspezifische Dimension: Zu guter Letzt existieren Parameter, welche
die individuellen Eigenschaften eines Ereignisses betreffen. Gerade fur die-
sen Bereich existieren extrem viele Parameter, die aber insgesamt betrachtet
wiederum nur die einzelnen, speziellen Felder der unterschiedlichen Ereig-
nisarten abdecken. Hier kann zum Beispiel nach Werten von EPCs, Uberge-

ordneten Objekten, Quantitdt und Transaktionen gefiltert werden.

Weitere Parameter bieten eine grundsétzliche Filterung nach Ereignisart und

Aktionstyp, der ja auch bei fast allen Ereignissen vorhanden ist. Natirlich ist
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neben dem Transaktionsereignis auch bei den anderen EPCIS-Ereignissen eine
Abfrage mit Berticksichtigung der zugehdrigen Transaktionen zuléssig. Zusatz-
lich existieren spezielle Parameter fir Erweiterungsfelder und Attribute, die mit

entsprechenden Ereignisfeldern verknipft sein konnten:

» Erweiterungen: Da jedes Ereignis nach den Grundprinzipien der EPCIS
Spezifikation erweiterbar ist und es grundsétzlich auch moglich wére, neue
Ereignisse zu definieren, werden neben den oben vorgestellten Parametern
auch solche angeboten, Uber die sich Felder ansprechen lassen, deren Namen
wahrend der Definition noch nicht bekannt waren. Auch ein Parameter fur

€eine grundsétzliche Existensprifung eines Erweiterungsfel desist vorhanden.

» Attribute: Da viele der Ereignisfelder Werte enthalten, die innerhalb der
Stammdaten definiert sind und wiederum mit Attributen verknipft sein kon-
nen, bietet die Spezifikation zusétzlich spezielle Parameter an, Uber die auch

eine Filterung nach Attributen moglich wird.

Zu guter Letzt gibt es noch eine Menge von Parametern, durch die sich der

Aufbau der Ergebnismenge beeinflussen l&sst. Dazu gehdren:

» Die Angabe eines Feldnamens, nach dem das Ergebnis sortiert wird,

* eineFestlegung fur die Sortierrichtung, also ob das Ergebnis aufsteigend oder

absteigend sortiert wird

 und die Angabe eines Wertes fir die maximale Anzahl von Ereignissen, die

das Ergebnis enthalten darf.

Hinweis;

Eine genauere Beschreibung aller Abfrage-Parameter, die dann auch die
exakten Namen und die mit ihnen verknupften Datentypen berticksich-

tigt, findet sich im Anhang dieser Arbeit.
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Zur Ergebnismenge flgt der EPCIS-Server nur digenigen Ereignisse hinzu,
fur die alle angegebenen Parameter eine wahre Aussage ergeben. Sind mehrere
Parameter gesetzt, so missen sie alle auf das entsprechende Ergebnis zutreffen.
Man kann hier also von einer AND-V erkniipfung sprechen. Im Gegensatz dazu
handelt es sich um eine OR-V erkniipfung, wenn einem Parameter mehrere Wer-
te zugordnet sind, was haufig zuléassig ist. Dies liegt daran, dass in einem sol-

chen Fall nur einer dieser Werte auf das entsprechende Ereignis zutreffen muss.

Dieser nicht mehr ganz triviale Zusammenhang soll an Hand eines kleinen Bei-

spiels verdeutlicht werden:

Folgende Werte seien gesetzt:

1. event Type : = (bjectEvent, Transacti onEvent

2. EQ action := ADD, DELETE

Das Ergebnis enthdt also alle Ereignisse, die entweder vom Typ Obj ect E-
vent odervomTyp Tr ansact i onEvent sind und deren Aktionsfelder ent-
weder den Wert ADD oder den Wert DELETE beinhalten. Technisch ausge-
driickt bedeutet dies:

(event Type == ' (bj ect Event' OR event Type == ' Transac-
tionEvent') AND (action =='ADD ORaction =="'DELETE'")

Alle Parameter der einfachen Ereignisabfrage sind optional. Eine Abfrage ganz
ohne Konfigurationen entspricht allen Ereignissen, die auf dem EPCIS-Server
gespeichert sind. Der Server selbst ist allerdings immer dazu berechtigt, eine
Auswertung der Anfrage zu verweigern, wenn die Abfrage zu komplex ist bzw.

das daraus resultierende Ergebnis zu lang werden sollte.
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3.5.4.2. Einfache Stammdatenabfrage

Im Gegensatz zur einfachen Ereignisabfrage liefert die einfache Stammdaten-

abfrage® keine Ereignisse zuriick, sondern Wortschatz-Elemente, die auf dem
EPCIS-Server hinterlegt wurden.

Auch hier lasst sich die Auswahl mittels vordefinierter Parameter konfigurie-
ren, wobel daflr 1&ngst nicht so viele unterschiedliche n6tig sind wie bel der
eben vorgestellten einfachen Ereignisabfrage. Sie lassen sich in folgende Spar-

ten eintellen:

» Wortschétze betreffend: Es stehen Parameter zur Verfiigung, die bezwecken,

dass nur Elemente aus bestimmten Wortschatzen eingefiigt werden.

» Wortschatz-Elemente betreffend: Hier werden Mdglichkeiten angeboten,
dass nur bestimmte Elemente eingefligt werden. Auch hier ist eine Differen-

zierung nach der Hierarchie der Stammdaten mdglich.

* Attribute betreffend: Zu guter Letzt wird eine Filterung Uber die enthaltenen
Attribute angeboten. Dieswird Uber den Namen, aber auch Uber den Wert der
Attribute ermdglicht. Zusétzlich kann ausgewahlt werden, ob Attribute tiber-
haupt zum Ergebnis hinzugefiigt werden sollen (was nicht immer notwendig

ist und in einem solchen Fall das Ergebnis nur unnétig vergrofiern wirde).

Auch die einfache Stammdatenabfrage enthalt einen Parameter, Uber den sich
die Ergebnismengelimitieren |8sst. An dieser Stelleist ebenso zu beachten, dass
trotzdem der EPCIS-Server auch wahrend einer solchen Abfrage immer dazu
berechtigt ist, nach eigenem Ermessen die Ausfiihrung zu verweigern, sollte das

Ergebnis zu lang werden.

“4Bezeichnung innerhalb der EPCIS-Spezifikation: SmpleMaster DataQuery.
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3.5.5.

Hinweas:

Auch fir die einfache Stammdatenabfrage existiert eine exakte Aufli-

stung der einzelnen Parameter im Anhang der Arbeit.

Die Verknipfung der einzelnen Parameter — sollten mehrere auf einmal gesetzt
sein —und ihrer Werte (sind mehr als einer angegeben) verhalt sich analog zur

Verknipfung der einfachen Ereignisabfrage.

Da Stammdaten insgesamt mehr von statischer Natur sind, untersagt es die
EPCIS-Spezifikation ausdriicklich, eine einfache Stammdatenabfrage asyn-
chron auszufihren. Dies wére zwar technisch problemlos méglich, wirde aber
dem Grundgedanken einer solchen Ausfiihrung widersprechen, die sich mehr
auf dynamische, standig andernde Daten bezieht. Die Spezifikation geht sogar
S0 weit, dass sie von einer Server-Implementierung verlangt, die Registrierung
eines Abonnements fir eine einfache Stammdatenabfrage grundsétzlich abzu-

|ehnen.

Umsetzung der Schnittstelle als Web Service

Fur die technische Umsetzung dieser Schnittstelle kann der modulare Auf-
bau der EPCIS-Spezifikation intensiv genutzt werden: Dieser bietet neben der
geschichteten Struktur, durch die sogar ein vollsténdiges Austauschen der kom-
pletten Service-Schicht denkbar wére, die Voraussetzungen, einzelne Teile

unterschiedlich zu implementieren.

Dabel prasentiert die EPCIS-Spezifikation selbst genau zwei Wege, mit denen
eine solche Implementierung gemacht werden kann, was natirlich nicht hei-
[3en muss, dass keine anderen Techniken eingesetzt werden kdnnen. Die beiden

Vorschlage fur eine Implementierung der Abfrage-Schnittstelle sind:

» XML-Datenaustausch tber Applicability Statement 2 (AS2): Die meist fur

EDI-Zwecke genutzte Technologie kann eingesetzt werden, um die in einer
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XML-Struktur modellierten Daten zwischen den Systemen sicher auszutau-

schen.

» XML-Datenaustausch Uber Web Services. Auch diese Technolgie modelliert
die Daten durch eine XML-Struktur. Diese werden dann tber HTTP mit
SOAP Ubertragen, die Schnittstelle selbst wird durch eine WSDL-Beschrei-
bung definiert.

Beide Wege nutzen eine Darstellung der Datenin XML-Form. Die EPCIS-Spe-
zifikation liefert eine sehr genaue, schematische Beschreibung fur alle von der
Schnittstelle verwendeten Objekte, so dass sich eine umfangreiche Bibliothek

mit allen fir den Datenaustausch notwendigen Klassen erstellen | &sst.

Aulkerdem ist fur die eigentliche Schnittstelle eine komplette WSDL -Beschrei -
bung inklusive Ausnahme-Definitionen der einzelnen Operationen vorhanden,
so dass in Kombination mit den gerade erwahnten Objekten eine sehr genaue
Beschreibung der Implementierungsmoglichkeit alsWeb Service existiert. Die-

se Technologie wird fur eine Server-lmplementierung dringend empfohlen.

Esexistiert alsoim Gegensatz zur Erfassungsschnittstelle eine sehr genaue Vor-
stellung seitens der EPCIS-Spezifikation, wie eine Implementierung aussehen
sollte. Neben den weitreichenden technischen Méglichkeiten, die eine solche
Technologie bietet, ist dies einer der Hauptgriinde, warum dieser Weg wéahrend
der Erstellung dieser Arbeit zum Einsatz kommt. Auch wenn die EPCIS-Spe-
zifikation zusétzlich Definitionen fur den Gebrauch von AS2 bereitstellt, soll

dieser Weg nicht weiter behnandelt werden.

3.6. Sicherheitskonzept

Ein Netzwerk, tber das umfangreiche, moglicherweise auch vertrauliche Daten
ausgetauscht werden sollen, verlangt zwangsléufig nach Sicherheitsmechanis-

men, um einen solchen Transfer vor unbefugten Zugriffen schitzen zu kénnen.
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Die Beschreibung des EPC-Netzwerkes sieht — wie im vorherigen Kapitel
bereits angedeutet — eine el gene Service-Struktur innerhalb des Netzwerkesvor,
Uber die verschiedene Sicherheitsdienste angeboten werden sollen. Eine Spe-

zifikation dieser Dienste existiert wahrend der Erstellung dieser Arbeit leider

noch nicht. Vorhanden ist lediglich eine Spezifikation®, welche die technischen
Inhalte von Zertifikate enthdlt, die wohl im Bezug auf diese Dienste zum Ein-

satz kommen sollen.

Die EPCIS-Spezifikation selbst macht zum Thema Sicherheit wenig Angaben.
Eswerden lediglich zwel Forderungen fir die Service-Schnittstellen gestellt:

» Authentifizierung: Jeder der beiden Kommunikationspartner muss die Iden-
titdt des anderen sicher kennen. Das heil3t, dass jeder well3, mit wem er kom-

muniziert und dass es auch wirklich derjenige ist, fir den er sich ausgibt.

* Authorisierung: Der Kommunikationspartner muss zur Ausfiihrung der Ope-
ration, die er anstof3en will, auch berechtigt sein. Dies |&sst sich tiber Regeln

in Verbindung mit seiner Identitét klarstellen.

Weitere Angaben zu den Sicherheitsmechanismen macht die EPCIS-Spezifika-
tion in der vorliegenden Version nicht. Um trotzdem eine méglichst realitétsna-
he Préasentation eines EPCI S-Systems anbieten zu konnen, wird im Laufe dieser
Arbeit ein eigener Ansatz fur eine auf Zertifikaten basierende Sicherheitslésung
entwickelt werden. Diese Technologie wird grundsétzlich auch von SOAP gut
unterstiitzt und ist fir einen sicheren Datenaustausch innerhalb des Internets

durchaus Ublich. Genaueres ist dazu im Konzept-Teil dieser Arbeit zu finden.

SEPCglobal Certificate Profile. EPCglobal, Mérz 2006.
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4. Konzept fur eine
EPCIS-Implementierung

Uberlegungen und konzeptioneller Aufbau einer leicht-
gewichtigen Referenz-Implementierung

Innerhalb dieses Kapitels soll das eigentliche Projekt dieser Arbeit vorgestellt werden.
Dazu gehort eine Beschreibung der Aufgabe, Uberlegungen firr den Aufbau des dazu
benttigten Systems und die Entwicklung der dazugehorigen Komponenten. Erganzt wer-
den soll das ganze durch beispielhafte Szenarien, mit deren Hilfe das System getestet

werden kann.

4.1. Ziele des Projektes

Was erreicht werden soll

Die Idee fur die Entwicklung eines EPCIS-Systems ist noch nicht sonderlich
alt: Die Spezifikation wurde zum Zeitpunkt der Erstellung dieser Arbeit noch
nicht offiziell verabschiedet und aus diesem Grund sind nahezu keine Versuche
bekannt, ein solches System aufzusetzen. Wenn Uberhaupt, wurden bisher meist
nur Komponenten aus dem RFID-L esebereich umgesetzt, deren Spezifikatio-
nen deutlich friher verabschiedet wurden. Eine Verknlpfung dieser Kompo-
nenten zu den Informationsdiensten des EPC-Netzwerkesist oft nur angedeutet
und nicht immer vollstandig. Die meisten dieser Implementierungen basieren
auch nicht auf der EPCIS-Spezifikation selbst, sondern auf derjenigen, welche
die Struktur und die Bedeutung der einzelnen Bestandteile des EPC-Netzwer-

kes beschreibt?.

1The EPCglobal Architecture Framework Version 1.0. EPCglobal, Juli 2005.
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Ausdiesen Grinden ist es zur Zeit nahezu unmaglich, die Funktionsweisen der
verschiedenen Komponenten eines EPCI S-Systems, insbesondere der Abfrage-
Schnittstelle, zu testen und zu demonstrieren. Gerade das Abfrage-Modul aus
der EPCIS-Spezifikation ist aufgrund der Menge der enthaltenen Parameter so
vielfaltig konfigurierbar, dass durchaus eine Notwendigkeit ersichtlich ist, ein-
zelne Anwendungsfalle an einem bei spielhaften System demonstrieren zu kon-

nen.

Dieser Wunsch festigt auch langsam den Grundgedanken, der dem Projekt
dieser Arbeit zugrunde liegt: Es soll eine Client-Anwendung implementiert
werden, die es dem Benutzer ermdglicht, individuelle Abfragen fir die Ser-
vice-Schnittstelle eines EPCIS-Systems zu formulieren und anschlief3end die-
se an den entsprechenden Server schicken zu kdnnen. Das daraus resultierende
Ergebnis soll dann so verfigbar sein, dass es eingesehen, ausgewertet und ent-

sprechend weiter verarbeitet werden kann.

Die Umsetzung dieser |dee bringt einige Schwierigkeiten mit sich, die zwangs-
laufig wahrend der Entwicklung und der Implementierung dieses Projektes

beriicksichtigt werden miissen:

» Dawahrend der Entwicklungszeit dieses Client-Programms keine reale EPC-
Netzwerk-Infrastruktur zur Verfigung steht, an welche die Applikation ihre
Anfragen stellen kann, miissen grof3e Berei che des Systems simuliert werden.
Dazu gehort vor allem die verschiedenen EPCIS-Server, welche die Anfra-

gen annehmen sollen.

* Neben den EPCIS-Servern sind natirlich auch alle anderen Dienste des
EPC-Netzwerkes nicht vorhanden. Dazu gehdren vor allem der Objektna-
mensdienst und die Ermittlungsdienste. Auch fr diese missen simulierende

L 6sungen, eventuell auch Kompromisse gefunden werden.

» Besonderswichtig ist der Sicherheitsdienst des Netzwerkes, der die Authen-

tifizierung und die Authorisierung der einzelnen Benutzer sicherstellen soll.
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Gerade fUr diesen muss eine entsprechende Ersatzl6sung gefunden werden,
wel che die Gegebenheiten moglichst realitétsnah darstellen kann. Gerade die
Authentifizierung des Anfragenden ist fir einen Datenaustausch mit einem
EPCIS-Server unverzichtbar, dadieser die ldentitét des Anfragenden kennen

MUSS.
Somit kénnen also folgende Aufgaben zusammengefasst werden:

1. Entwicklung einer Server-Anwendung, die grundsétzlich in der Lageist, der
Client-Applikation die nétigen Schnittstellen anzubieten, ohne dass zwin-

gend ein vollstandiges EPC-Netzwerk existieren muss.

2. Implementierung des durch die Spezifikation definierten Web Services fur
EPCIS-Abfrageninklusiveder fur den Datenaustausch notwendigen Objekte

innerhalb dieser Server-Anwendung.

3. Entwicklung einer Mdglichkeit fur die Server-Applikation, simulierte
EPCIS-Daten zur Verfligung stellen zu kdnnen, die dann bel einer Abfrage

zurtickgeliefert werden.

4. Zu guter Letzt die Erstellung der eigentlich geforderten Client-Anwendung,
in der sich Abfragen formulieren lassen und welche zusétzlich in der Lage

ist, diese Daten auch an die Schnittstelle des Servers zu schicken.

4.2. Aufbau eines simulierten EPCIS-
Systems

Simulation der notwendigen Komponenten des EPC-Netzwerkes

Das Hauptproblem fir eine EPCIS-Client-lmplementierung stellt somit die
Notwendigkeit einer Netzwerkstruktur dar, die so leider nicht zur Verfligung
steht. Aus diesem Grund wird versucht, innerhalb dieses Abschnitts ein eigenes
System aufzubauen, welches zwar nicht komplett dem eigentlichen EPC-Netz-
werk entspricht, den Benutzer aber trotzdem in der Lage versetzt, moglichst

realitétsnah Abfragen durch einen EPCIS-Server auswerten zu lassen.
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4.2.1.

Dabel wird noch einmal darauf hingewiesen, dass es nicht das Ziel dieses Pro-
jektesist, eine Referenz-1mplementierung des Netzwerkes zu schaffen, sondern
vielmehr eine moglichst exakte Darstellung einer Abfrage an den EPCIS-Ser-

ver zu simulieren.

Aus diesen Grunden mussen e nige Entwicklungsschritte gemacht werden, die

in den folgenden Abschnitten vorgestellt werden sollen.

Beschrankung auf einen EPCIS-Server

Die Netzwerk-Infrastruktur sieht vor, dass jeder Handel spartner, der etwas mit
dem Netzwerk zu tun hat, Uber mindestens einen |okalen EPCIS-Server verfigt,
auf dem er die entsprechenden Daten speichern kann, welche in seinem Unter-
nehmen anfallen. Das EPC-Netzwerk selbst kimmert sich dabei in erster Linie
darum, dassder Server auch fir andere Mitglieder zu finden und zu erreichenist,
bzw. natlrlich auch, dass die Server der anderen ebenso genutzt werden kénnen.
Fir dieses recht komplexe Szenario werden nahezu alle Dienste in Anspruch

genommen, die das EPC-Netzwerk anbieten kann.

Dies alles ist trotzdem nicht unbedingt der entscheidende Teil eines Systems,
dasin erster Linie zeigen soll, wie Informationsabfragen aufgebaut und versen-
det werden kdnnen und auf welche Welise die entsprechenden Antworten des
Servers anzusehen und zu verstehen sind. Der eigentliche Schwerpunkt dieses
Projektes liegt also eindeutig auf der Client-Applikation und nicht auf einer
Darstellung des dazugehoérigen Netzwerkes. In der Theorie wére zum Beispiel
eine Implementierung des Zuordnungsdienstes ONS natirlich méglich, da fir
diesen bereits eine offizielle Spezifikation existiert, dies wére allerdings sehr
aufwendig im Bezug auf die Tatsache, dass dieser gar nicht den wesentlichen
Teil des Projektes darstellt.

Es macht an dieser Stelle durchaus Sinn, von Anfang an festzulegen, dass aus
Sicht der Client-Applikation nur ein einziger EPCIS-Server existiert. Diese

sehr weitreichende Forderung brachte den enormen Vortell mit sich, dass auf
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alle Zuordnungs- und Suchdienste innerhalb des Netzwerkes verzichtet wer-
den konnte, die zwar ein wesentlicher Bestandteil der Visionen von EPCglobal,
alerdingsfir die Ziele dieses Projektes eher zweitrangig und damit unter allen

Umstanden zu aufwendig sind.

Einweiterer Vortell wére, dass dieser EPCIS-Server nahezu alle das EPC-Netz-
werk betreffenden Funktionen kapseln wirde. Es ware somit dann nicht mehr
notwendig, diese innerhalb der Client-Applikation zu integrieren, sondern es
befanden sich — bis auf wenige Ausnahmen —fast alle nur noch hinter der Fas-
sade des Servers. Man kann an dieser Stelle noch einen Schritt weitergehen und
behaupten, dass sich Uber diesen Weg nahezu das komplette EPC-Netzwerk
Uber einen einzigen EPCIS-Server abbilden l&sst. Fir das Projekt dieser Arbeit

waére das auf jeden Fall ausreichend.

Abbildung 4.1. Vereinfachung des Systems auf einen
EPCIS-Server

Client - EPCIS
EPC-Netzwerk
(warher)
Client = EPCIS
Client
'--._\_\_\_\_H
™
= EPCIS EPC-Netzwerk
nachher
Client | ( )

Zusétzlich ist hier noch die Tatsache zu erwahnen, dass ein solcher Zugriff aus
Sicht eines einzelnen Clients gar nicht so unreadlistisch ist, da fir ihn der loka-

le EPCIS-Server ohnehin die Schnittstelle zum EPC-Netzwerk darstellt. Die
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Simulation passiert dabel innerhalb des Servers, der somit auch in der Lage
sein muss, Zugriffe von einzelnen Client-Applikationen zu unterscheiden und

getrennt voneinander zu verwalten.

Integration von simulierten EPCIS-Daten

Um ein Client-Programm nutzen zu kénnen, das Daten von einem EPCIS-Ser-
ver abfragen kann, miissen nattirlich auch solche Daten vorhanden sein. Da der
zu implementierende Server die Gegebenheiten nur simuliert und somit keinen
Zugriff auf reale Daten hat, missen andere Wege gefunden werden, dieihn in

die Lage versetzen, reprasentative Daten anbieten zu konnen.

Die Fahigkeit, auch die EPCIS-Daten zu simulieren, erdffnet nattirlich auch
neue Moglichkeiten fir die Client-Applikation: Theoretisch konnten Daten der-
art generiert werden, dass sich durch Ereignisse dargestellte Geschaftsprozesse
abfragen lassen. Die Unabhangigkeit von bereits vorhandenen Daten muss also

ganz und gar nicht als Nachteil ausgelegt werden.

Die weniger aufwendige Form von EPCIS-Daten stellen sicherlich die Stamm-
daten dar. Wie bereits in den zurtickliegenden Teilen dieser Arbeit beschrie-
ben, wird diese Form der EPCIS-Daten mehr statisch eingesetzt, dasie sich sel-
ten andern und durch Client-Applikationen fast ausschlief3lich fur informative
Zwecke abgefragt werden. Dies wird alein schon durch die Tatsache deutlich,
dass die EPCIS-Spezifikation keinerlei Schnittstellen definiert, Gber die sich
solche Daten erfassen lassen, sondern ausschlief3dlich die Auslieferung solcher
Daten behandelt.

Aus diesem Grund kann auch die Datenhaltung fir Stammdaten durchaus auf
statische Weise geschehen. Es macht keinen Sinn, umfangreiche Wege fir eine
flexible Organisation dieser Daten zu entwickeln, wenn diese doch nur selten
in Anspruch genommen wirde. Vielmehr bietet sich eine vollstandig statische

L 6sung fir die Datenhaltung an, mit deren Hilfe sich wahrend Abfragen die ent-
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sprechenden Stammdaten vom Server auslesen und in gefilterter Form zuriick-

liefern lassen.

Etwas schwieriger gestaltet sich dieIntegration der Ereignisdaten. Diesewerden
im Gegensatz zu den Stammdaten kel neswegs stati sch genutzt, sondern sténdig
erganzt. Der Sinn dieser Form von Daten besteht nicht darin, sich zu bestimm-
ten Gegebenheiten weiter zu informieren, so wie dies bei den Stammdaten der
Fall ist, sondern es geht vielmehr darum, durch die Kombination und die Ver-
anderung zwischen den einzelnen gespeicherten Ereignissen unterschiedliche

Schlussfolgerungen zu machen.

Fur die Bereitstellung représentativer Ereignisdaten zur Nutzung mit speziell

generierten Abfragen gibt es somit verschiedene Méglichkeiten:

 Eine statische Ldsung innerhalb des Servers @nlich des gerade vorgeschla-
genen Weges fur die Stammdaten. So etwas wéare bel einem simulierten
EPCIS-Server nattirlich moglich. Der Server hétte al so statisch Ereignisdaten
fur unterschiedliche Szenarien hinterlegt, die sich serverseitig verwalten lie-
[3en. Diese wirde er entsprechend den Parametern von Abfragen zurticklie-
fern. Diese Losung ist mit Sicherheit der einfachste, aber auch der am wenig-

sten flexible Weg.

« Um den statischen Faktor fir diese Ereignisart zu vermeiden, konnte der Ser-
ver die Daten selbst dynamisch generieren, wenn diese gebraucht wirden.
Man hétte somit jederzeit unterschiedliche Daten, die der Server anbieten
konnte. Eine dynamische Erzeugung solcher Daten, die dann auch in Kombi-
nation moglichst sinnvoll erscheinen sollten, ist allerdings ein &uferst kom-
plexes Unterfangen. Es setzt eine umfangreiche Integration der Geschéftsl o-

gik voraus, Uber die der EPCIS-Server verfligen misste.

« Diedritte Moglichkeit ist digjenige, die sich am meisten an der Realitét ori-
entiert: Die Daten werden aul3erhalb des EPCI S-Servers generiert und mittels
einer beliebigen Datenhaltung innerhalb des Serversgespeichert. Dieser ware
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dann in der Lage, bei Anfragen wirklich digjenigen Daten zuriickzuliefern,
die zuvor das System erreicht haben. Die Geschéftslogik lief3e sich a'so mehr
oder weniger vollstéandig auf die Client-Applikationen auslagern, so wie es

jaeigentlich auch durch das EPCIS-Konzept vorgesehen ist.

Jededieser Wege bringt Vor- und Nachtelle mit sich: Einerseitswareesgut, eine
moglichst dynamische, flexible Ldsung zu haben, auf der anderen Seite darf
die daftr notwendige I mplementierung nicht zu aufwendig werden. Aus diesen
Grunden spricht am meisten fur den dritten Weg: Durch ihn muss innerhab
des Servers kaum etwas von der zu den Daten gehdrigen Geschéftlogik bekannt
sein, die Daten selbst kdnnten — je nach Bedarf statisch oder dynamisch —ein-
fach an den Server geschickt werden, der diese dann nur zu speichern braucht.

Er wére also fur Szenarien unterschiedlichster Art seitens des Clients geruistet.

DasProblem an dieser Stelleist das Fehlen einer Mdglichkeit fir die Datentiber-
mittlung an den Server. Bisher sollte unsere Client-Applikation nur Abfragen an
den Server schicken, ihn allerdings nicht zwingend mit neuen Daten versorgen.
An dieser Stelle kann aber wieder ein VVorschlag aus der EPCIS-Spezifikation
herangezogen werden, durch den dieses Problem schnell zu l6sen ist: Sie defi-
niert schliefdlich eine eigene Erfassungsschnittstelle, mit deren Hilfe Ereignis-
daten an den Server Ubergeben werden kdnnen. Eswére dabei zwar eineweitere
Schnittstelle zu implementieren, was durch deren geringen Umfang (sie besteht

nur aus einer einzigen Operation) aber nicht weiter ins Gewicht fallen wirde.

Man kann diesen Weg durchaus al's aul3erst elegant bezeichnen, da tatséchlich
alle von der Spezifikation geforderten Schnittstellen implementiert wéren und
sich einzelne Geschéftsfalle sehr flexiblel und wirklichkeitsnah tbertragen und
wieder abfragen lief3en.

Entwicklung einer Erfassungsschnittstelle

Dadie Spezifikation fur die Erfassungsschnittstelle keine genaueren V orgaben

macht, sondern vielmehr nur das beschreibt, was sie leisten muss, soll nun an

78



Aufbau eines simulierten EPCIS-Systems

dieser Stelle ein Versuch unternommen werden, eine passende Schnittstelle fur

die Testumgebung zu entwickeln.

Die Erfassungsschnittstelle selbst hat fur das Projekt dieser Arbeit sicherlich
einen niedrigeren Stellenwert a's die Abfrage-Schnittstelle. Sieist &uferst sm-
pel aufgebaut und ist nach der Spezifikation darauf ausgelegt, in moéglichst kur-
zer Zeit aul¥erst effizient Ereignisseinnerhalb des Servers wegzuschreiben. Aus
diesem Grund macht die Spezifikation lediglich den Vorschlag eines extrem
einfachen HTTP-Zugriffs fur eine Implementierung, bzw. empfiehlt sie eine

M essage-Queue, sollten sehr viele Daten zu erwarten sein.

Dies sind alles Punkte, dieim Simulationssystem kaum eine Rolle spielen: Der
Zeitfaktor ist zu vernachlassigen, da das System in erster Linie zeigen soll,
durch welche Logik die Daten abgefragt werden und nicht, wie man sie mog-
lichst effizient von einem Ort zum anderen schickt. Auch kann beim Nutzen von
Testszenarien davon ausgegangen werden, dass nicht so extrem viele Ereignis-
se auf einmal beim Server ankommen, dass dieser dadurch ein Problem mit der
Verarbeitung bekommen kodnnte. Auch mit Stockungen wahrend der Ereignis-
Annahme, die durch die Message-Queue-Ldsung aufgefangen werden sollen,

muss wohl nicht gerechnet werden.

Fur das Simulationsprojekt ist mit Sicherheit der geeignetste Weg zu einer sol-
chen Erfassungsschnittstelle derjenige, der sich am einfachsten implementieren
lasst: Eine Implementierung vollig analog zur Abfrage-Schnittstelle als Web
Service. Diesist aus oben genannten Griinden sicherlich nicht die Lésung, die
man in einem realen System wahlen wirde, hat aber fur das Simulationssystem

enorme Vortele:

» Eine Definition der (sehr kleinen) Schnittstelle in Form einer WSDL-Datei
stellt kein grof3es Problem dar.

» Klassen der Datentypen fur den Austausch mit der Abfrage-Schnittstelle kon-

nen problemlos wiederverwendet werden.
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* Auch das noch zu entwickelnde Sicherheitskonzept der Abfrage-Schnittstel-
le sollte mehr oder weniger auch fir diese Schnittstelle eingesetzt werden

konnen.

» Wahrend einer spateren Implementierung ist die Umgebung fir einen weite-
ren Web Service bereits vorhanden. Es muss also kein weiteres System, wie

zum Beispiel fur eine Message-Queue, eingerichtet werden.

Wahrend der Entwicklung selbst ist darauf zu achten, dass die neue Schnittstelle
maoglichst ahnlich der Abfrage-Schnittstelle aufgebaut ist, um spéter Schwierig-
keiten vermeiden zu kdnnen. Dies betrifft insbesondere die Ausnahmebehand-
lung und die Erweiterbarkeit. Somit besteht sie spezifikationskonform nur aus
einer einzigen Operation capt ur e( ) , die as Paramter eine Liste von Ereig-

nissen erhalt.
Hinweis:

Weiter soll an dieser Stelle nicht auf die Entwicklung der Schnittstel-
le eingegangen werden. Im Implementierungsteil dieser Arbeit wird
noch einmal die Erstellung der Schnittstelle aufgegriffen undim Anhang
befindet sich die vollstandige, schematische Definition.

Funktionen der Client-Applikation

Mit diesen Voraussetzungen kann man sich nun Gberlegen, tber welche Funk-

tionen der EPCIS-Client eigentlich verfigen soll.

Da nun beide Schnittstellen aus der EPCIS-Spezifikation seitens des Servers
vorhanden sind, ist es an dieser Stelle sicherlich sinnvall, die modulare Unter-
teilung dieser beiden Komponenten beizubehalten und sie wieder als einzelne

Modulein das Client-Programm zu integrieren.

Well der EPCIS-Client jetzt nahezu vollstandig Zugriff auf die Geschaftslogik

hat, ist es an dieser Stelle durchaus reizvoll, eine Moglichkeit zu schaffen, so
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allgemein wie mdglich beliebige Ereignisse erzeugen und diese testweise wie-
der abzufragen zu kénnen. Dabei sind Eingabeformulare fur alle EPCIS-Ereig-
nisse denkbar, durch die sich mit beliebigen Werten Datensétze erstellen lassen,
die dann anschlief3end auf dem Server gespeichert werden konnen. An diesen
speziellen Daten lief3e sich dann auf ideale Weise die Funktionalitdt einzelner
Abfrage-Parameter testen.

Dadiesein sehr technisch orientierter Fall ist (die gesamte Geschéaftslogik wird
in diessm Moment in die Hande des Anwenders gelegt), wére zusétzlich noch
ein weiteres Modul wiinschenswert, dass ein spezielles Fallbeispiel simuliert
und somit einen Einsatz von EPCIS in der Realitét demonstrieren kann. Fur
dieses musste dann kein genaues Wissen Uber die Struktur und die Bedeutung

der einzelnen Ereignisse vorausgesetzt werden.

Ein solches Beispiel, dass natlrlich noch zu entwickeln ist, kdnnte dann auch
wieder statischinnerhalb des Clientsintegriert werden. Eswirden dem Fall ent-
sprechend Ereignisse erzeugt und zeitversetzt an den EPCIS-Server geschickt,
so wie sie auch in Wirklichkeit eingetreten wéren. Aus diesen Daten konn-
ten dann mittels vorgefertigten Abfragen, bzw. auch allgemein Uber das Abfra-
ge-Modul, Schlussfolgerungen zu der aktuellen Situation gezogen werden. Da
die Funktionalitaten fur Erfassung und Abfrage bereits in den beiden anderen

Modulen vorhanden sind, konnten diese einfach wieder aufgegriffen werden.

Vorlaufige Zusammenfassung

An dieser Stelle sollen nun die bisher erarbeiteten Bestandteile des zu erstel-
lenden EPCIS-Systems gesammelt und zu einem ersten Zwischenstand vereint

werden.
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Abbildung 4.2. Erster Uberblick tiber das simulierte System
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Das Simulations-System besteht also aus zwel Hauptkomponenten, dem
EPCIS-Server und dem EPCIS-Client.

Bestandteile des Servers sind:
 Ein statisches Repository, das die Aufgabe hat, die Stammdaten zu sammeln.
* Ein dynamisches Repository fur die Organisation der Ereignisdaten.

» Eine Schnittstelle, Uber die Ereignis-Daten erfasst werden kdnnen, die der

EPCIS-Server dann dem Ereignis-Repository hinzuflgt.

» Eineweitere Schnittstelle, die einerseits Abfragen entgegen nimmt, aber auch
Zugriff auf beide Repositories hat, um Ereignis- und Stammdaten entspre-

chend der Anfrage zurlckliefern zu kénnen.

Der Server kimmert sich alsoim Wesentlichen darum, die EPCIS-Daten zu ver-
walten und zu speichern und sie anderen Applikationen Uber eine Schnittstel-
len-Struktur wieder zur Verflgung zu stellen. Eine solche Applikation stellt der
EPCIS-Client dar, der sich schematisch aus folgenden Komponenten zusam-

mensetzt:




Erweiterung um Sicherheitsmechanismen

» Ein Modul, um EPCIS-Ereignisse zu erstellen und wel ches zusétzlich anbie-

tet, diese auch an die Erfassungsschnittstelle des EPCI S-Servers zu schicken.

» Ein weiteres Modul, um Abfragen zu formulieren, die dann an die Abfrage-
Schnittstelle des Servers gerichtet werden kénnen, der dann je nach Abfra-

getyp Stamm- oder Ereignisdaten zurtckliefert.

* Und zu guter Letzt ein Modul, dass bereits vordefinierte, statische Ereignisse
systematisch an die Erfassungsschnittstelle schickt und anschlief3end tber die
Abfrage-Schnittstelle des EPCIS-Servers wieder abrufen kann, um gewisse

Gegebenheiten zu verdeutlichen.

4.3. Erweiterung um Sicherheitsmechanis-

men

Integration von Authentifizierung und Authorisierung

Die vorangehenden Abschnitte haben gezeigt, dass die weitreichenden Folgen
der Reduzierung des EPC-Netzwerkes auf einen einzigen EPCIS-Server die
Client-Applikation kaum betreffen: Die Fassade des EPCIS-Servers, die den
eigentlichen Netzwerkzugriff abschirmt, hat sich aus Sicht des Clients kaum
geandert. Noch immer betreffen ihn eigentlich nur die beiden Schnittstellen des
Servers, die sich nach wie vor an die EPCIS-Spezifikation halten. Der simulie-

rende Teil befindet sich sicherlich auf der Seite des Servers.

Das Hauptproblem, welches durch diesen Ansatz entsteht, ist die Tatsache, dass
der Server in der Lage sein muss, Daten unterschiedlicher Herkunft zu verwal-
ten. Dies betrifft in erster Linie die Erfassungsschnittstelle. Der Grundgedanke
hinter einem EPCIS-System sieht eigentlich vor, dass jedes Unternehmen sei-
ne eigenen EPCIS-Server unterhdlt, auf die ausschliefflich sie selbst Ereignisse
speichern dirfen. Die Spezifikation lasst zwar die Moglichkeit eines Zugriffs
fur die Erfassung von EPCIS-Daten anderer Handelspartner offen, doch die-
ser Fall sollte wahrscheinlich selten auftreten. Die grundsétzliche Idee ist mit
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Sicherheit, dass sich nur Daten des zugehdrigen Unternehmen auf einem Server

befinden, die dann aber auch von Handelspartnern abgerufen werden konnen.

Dader geplante EPCIS-Client durch seine Modulstruktur auch in unterschiedli-
chen Rollen gegenliber dem Server auftreten soll, muss dieser die unterschied-
lichen Identitaten des Clients nattrlich auch unterscheiden konnen. Dies ent-
spricht serverseitig dem Zugriff vieler, unterschiedlicher Client-Applikationen,

also gerade der seltene Fall, der oben beschrieben wurde.

Die EPCI S-Spezifikation definiert dafiir ein grundsétzliches V orgehen: Werden
Ereignisse an die Erfassungsschnittstelle geschickt, so missen sich Client und
Server zunéchst untereinander authentifizieren. Anschlief3end muss der Server
wahrend der Speicherung der neuen Ereignisse zusétzlich zu jedem einzelnen
die dazugehorige Identitét des Erzeugers sichern. Auf diesem Weg lassen sich
spater die einzelnen Ereignisse wieder einem Benutzer zuordnen, bzw. kann
eine Entscheidung getroffen werden, ob eine Anfrage beantwortet werden darf

oder nicht.

Diese Definition der EPCIS-Spezifikation scheint wie geschaffen fir die Ser-
ver-Simulation, da Uber eine solche Losung mehrere Client-Applikationen
getrennt voneinander bedient werden kdnnen. Natirlich setzt sie eine Integra-
tion von Sicherheitmechanismen voraus, insbesondere eine Mdglichkeit zur
Authentifizierung des Anfragenden. Gerade schon aus diesem Grund wird sehr
schnell deutlich, dass das Simulationssystem im Prinzip ohne Sicherheitsfunk-

tionalitaten kaum funktionieren kann.

Authentifizierung Uber digitale Zertifikate

Die EPCIS-Spezifikation fordert zwar, dass Service-Zugriffe auf den EPCIS-
Server Uber eine Authentifizierung und eine anschlief3ende Authorisierung
geschitzt werden sollten, alerdings nicht, auf welche Weise. Immer wieder
wird von Sicherheitsdiensten innerhalb des EPC-Netzwerkes gesprochen, die

bisher aber noch nicht weiter spezifiziert wurden. Es wurde bislang nur eine
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Spezifikation verabschiedet, die den Aufbau von Zertifikaten beschreibt, die
wohl einmal fir eine Authentifizierung genutzt werden sollen. Aus diesem
Grund liegt es nahe, auch fur die Entwicklung eines eigenen Sicherheitskon-

zeptes auf solche Zertifikate zu setzen.

Da fur einen solchen Einsatz theoretisches Hintergrundwissen vorausgesetzt
werden muss, soll an dieser Stelle ein kurzer Exkurs eingefigt werden, der die

notigen Gegebenheiten erlautern soll.

4.3.1.1. Nichtabstreitbarkeit von Dokumenten

Ein sicherer Datenaustausch zwischen zwei Kommunikationspartnern ist nor-
malerweise fest mit einem Begriff verbunden: , Nichtabstreitbarkeit“. Dies
bedeutet, dass sichergestellt wird, dass der Absender bekannt ist, dass es sich
wirklich um denjenigen handelt, fur den er sich ausgibt und dass die Nachricht

unterwegs nicht verandert worden ist.

Fur sichere Zugriffe im Internet wird normalerweise SSL eingesetzt, ein Ver-
schliisselungsprotokoll, das diese Tatsachen sicherstellen kann und somit nattir-
lich weit verbreitet ist. Allerdings werden dabel die Sicherheitsmechanismen
nahezu vollsténdig auf die Protokol|-Ebene ausgel agert, was der | dee einer ser-
viceorientierten Architektur widerspricht, die eigentlich unabhangig von ein-

zelnen Protokollen arbeiten soll.

Ausdiesem Grund wird ein neuer Ansatz gemacht, der eserméglicht, diesicher-
heitsrelevanten Daten in das XML-Dokument selbst zu integrieren. SOAP bie-
tet einen Kopfbereich an, der dafiir genutzt werden kann. Mit Hilfe von digita-
len Signaturen (elektronische Unterschriften) kann die Nichtabstreitbarkeit des
Dokumentes gewahrleistet werden. Diese bestehen aus einem fest definierten
XML-Element, welches die daftir nétigen Informationen enthalt. Der eigentli-
che Datenteil des betreffenden Dokumentes bleibt dabel vollstandig unberiihrt.

Man spricht in einem solchen Fall von einem signierten Dokument.
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4.3.1.2. Einsatz von digitalen Zertifikaten

Fir die Erstellung einer digitalen Signatur werden oft Zertifikate eingesetzt.
Durch ein Zertifikat wird die Zugehorigkeit einer einzelnen Identitét (also eine
Person, eine Firmaoder aber auch eine Maschine) zu einem 6ffentlichen SchlUs-
sel bestétigt.

Diese Schlissel gehdren zu einem System, dass sich Public Key Infrastruc-
tur nennt: Fur jede Identitét wird Gber einen mathematischen Algorithmus ein
SchlUsselpaar generiert, mit denen sich beliebige Daten verschltisseln lassen.
Dabei sind die beiden Schliissel dieses Paares so gewahlt, dassimmer derjenige
fur die Entschliisselung benétigt wird, mit dem nicht verschliisselt wurde. Einer

dieser Schliissel ist 6ffentlich, der andereist nur seinem Besitzer bekannt.
Mit diesen Schliisseln konnen nun verschiedene Szenarien realisiert werden:

» Vertraulichkeit: Werden die Daten vom Sender mit dem 6ffentlichen Schlis-
sel des Empfangers verschlisselt, so ist nur dieser in der Lage, mittels sei-
nen privaten Schiiissels das Dokument wieder lesbar zu machen. Esist also
sichergestellt, dass nur derjenige die Nachricht lesen kann, fir den sie auch

bestimmt war.

* Integritat: Um sicherzustellen, dass die Daten unterwegs nicht gedndert wur-
den, kdnnen einzelne Daten vom Sender mit seinem privatem Schllissel ver-
schlusselt werden. Diese kann dann jeder Empfanger mit dem zugehori-
gen offentlichen Schliissel wieder entschlisseln und aufgrund der erhaltenen
Daten feststellen, ob Anderungen vorhanden sind (dies funktioniert, da nur

der Besitzer des privaten Schliissels die Nachricht so verschliisseln konnte).

» Authentizitat: In Verbindung mit einem Zertifikat, das — wie bereit erwdhnt
— die Identitét zu einem offentlichen Schiiissels bestétigt, kann also auch
ein Nutzer authentifiziert werden, da durch das Zertifikat seine Identitét ja
bekannt ist.
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Mit Hilfe eines Zertifikates kbnnen al so nun digitale Signaturen erstellt werden,
mit denen sich Dokumente signieren lassen und dadurch deren Nichtabstreit-

barkeit gewahrleistet werden kann.

Die mehrfach erwahnte Zertifikat-Spezifikation sieht dafur X.509-Zertifikate
vor, die weit verbreitet sind und zur Zeit als wichtigster Standard fir digitale
Zertifizierung gelten. Sie enthalten auch Informationen Uber den Besitzer des

Schllissels, so dass sie gut fur eine Authentifizierung eingesetzt werden konnen.

Konzept zur Integration in die Testumgebung

Um eine solche Zertifikatlésung in das Testsystem zu integrieren, miissen
zunéchst einzelne Identitéten festgelegt werden, die jewells ein Schitissel paar
erhalten:

1. Eineldentitét fur den EPCIS Server, damit dieser seine Antworten signieren
kann und somit jede Client-Applikation sicher weil3, dass sie auch wirklich

mit dem Server kommuniziert.

2. Eineldentitét fur jede Rolle innerhalb des Client-Programmes, also zum Bei-
spiel ein normaler Anwender, ein Administrator und ein Benutzer fir das
Fallbeispiel-Szenario. Diese Identitdten werden dann dafir verwendet, um
den Server in die Lage zu versetzen, einzelnen Benutzer unterscheiden zu
konnen. Es wére auch ein zusétzlicher Benutzer denkbar, der als nicht ver-

trauenswirdig eingestuft wird, um auch einen solchen Fall zu testen.

Das Szenario baut sich also folgendermal3en auf:
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Abbildung 4.3. Erweiterung um digitale Zertifikate
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» DieClient-Applikation hat Zugriff auf das Zertifikat des Servers, das dessen
offentlichen Schitssel enthélt. Zusétzlich besitzt sie eine Liste mit Schllissel -

paaren aler Identitéten, dieinnerhalb des Programmes verfligbar sein sollen.

» Der EPCIS-Server hat dagegen neben seinem eigenen Schllissel paar Zugriff

EPCIS-Server

auf ale Zertifikate der Client-Benutzer, die er bedienen darf.

Auf diese Weise wird esmaoglich, eine einfache, sichere Infrastruktur aufzubau-
en, in der sich die einzelnen Kommunikationspartner untereinander authentifi-

zieren kénnen. Je nach Benutzer kann der Server dann selbststéndig entschel-

den, ob er Daten audliefern darf und wenn ja, welche.

4.4. Entwicklung eines geeigneten Szenari-

0S

Ein Fallbeispiel

Um diedoch recht abstrakte Einsatzwei se der EPCI S-Ereigni sse etwas anschau-
licher darstellen zu kénnen, soll ein passendes Fallbeispiel entwickelt werden,
welches dann spéter in das Szenario-Modul integriert werden soll. Daftr wird

ein Paket Kaffee von seiner Herstellung bis zu seinem Verkauf im Supermarkt

begleitet.
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4.4.1.

An jedem Schritt der Prozesskette werden entsprechende Ereignisse an den Ser-
ver geschickt, die dieser dann speichert. Vordefinierte Abfragen sollen dann
zeigen, auf welche Weise diese Ereignisse interpretiert werden konnen. Dadie
Bewegung innerhalb der Lieferungskette schrittweise verlauft, sollen auch Zwi-

schenstande abgerufen werden konnen.

Orte innerhalb der Versorgungskette

Um ein solches Fallbeispiel aufbauen zu kénnen, sollen zunachst einige Loka-
litéten definiert werden, die innerhalb des Szenarios eine Rolle spielen werden.

Dazu gehdren ein Hersteller, ein Distributionszentrum und eine Filiale.

* Der Hersteller produziert den Kaffee. Er ist derjenige, der jedes Paket
mit einem eindeutigen EPC besttickt. Innerhalb der Fabrik existieren keine
besonderen Orte, alerdings sind L esegeréte am Produktionsort und am Aus-
gang des Gebaudes vorhanden, so dass Ereignisse registriert werden konnen.
Der Hersteller selbst wartet auf Bestellungen des Distributionszentrums und

schickt entsprechend Waren dorthin.

Abbildung 4.4. Schematischer Aufbau der
Hersteller-L okalitat

Lese-
punkt
1

Lege-
punkt
2

» Das Distributionszentrum ist dafur verantwortlich, Waren unterschiedlicher
Hersteller zu sammeln, einzulagern und fur den Versand an Filialen neu
zusammenzustellen. Fur diesen Zweck ist dieser Ort in drei logische Ein-
heiten unterteilt: Einem Empfangsbereich, in dem die Waren angenommen
werden, einem Lagerraum fur die Zwischenlagerung des Kaffees und einem

Bereich fur den Versand.
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Abbildung 4.5. Schematischer Aufbau der
Distributionszentrumslokalitat
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Lesepunkte werden am Ein- und am Ausgang sowie am Ubergang zwi-
schen Empfang und L ager bereitgestellt. Das Distributionszentrum wartet auf
Bestellungen der Filiale und ordert daraufhin selbststandig beim Hersteller
die geforderten Waren, um diese anschlief3end an die Filiale liefern zu kén-

nen.

Die Filiale konnte in diesem Szenario zum Beispiel einem Supermarkt ent-
sprechen. Auch diese verfligt Uber einen Empfangsbereich, von wo aus die
Waren in den Verkaufsraum gebracht werden kénnen. Der letzte Schritt der
Prozesskette besteht dann darin, dassein Kunde den Kaffee kauft. Auchinder
Filiale sind Lesepunkte an allen Ubergangen aufgestellt, so dass sich Ereig-

nisse zu den einzelnen Prozessschritten speichern lassen.
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4.4.2.

Abbildung 4.6. Schematischer Aufbau der
Filialen-L okalitat
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An dieser Stelle ist noch zu erwdhnen, dass dieses Beispiel beliebig komplex
erweitert werden kann. Gerade bel der Wahl der einzelnen Standort-Untertei-
lungen und der Lesepunkteist ein mdglichst einfacher Weg gewahlt worden. So
hétte man den Hersteller auch einen eigenen V ersandbereich unterhalten lassen
konnen, dies wére allerdings technisch gesehen als Wiederholung zu betrach-
ten und soll somit, um weiterhin eine gute Ubersicht behalten zu kénnen, nicht

eingefuhrt werden.

Auch wird wahrend der Umsetzung nicht jedes Mitglied eine eigene Benutzer-
Identitét erhalten (unser ganzes Beispiel arbeitet —wie bereits angedeutet — mit
einem einzigen Szenario-Benutzer), was in der Realitét mit Sicherheit anders
gelost ware. Auf der anderen Seite ist es ja trotzdem moglich, zum Beispiel
L esepunkte einer einzelnen Personen zuzuordnen, was fur die Simulation des

Szenarios auf jeden Fall ausreichen sollte.

Entwicklung der Prozessschritte

Der Ablauf des Fallbeispiels soll nun derart funktionieren, dass der Anwender
Schritt fir Schritt die einzelnen Operationen entlang der Prozesskette ausfihren
kann. Dies bedeutet genauer, dass wahrend jedem Schritt fest definierte Ereig-
nisse an den EPCI S-Server geschickt werden, wel che die definierten Vorkomm-

nisse modellieren.
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Um dies zu erreichen, sollen an dieser Stelle nun einzelne Félle definiert wer-
den, die as Glieder der Prozesskette anzusehen sind und sich natirlich durch
EPCIS-Ereignisse beschreiben lassen muissen. Letztere kdnnen dann in chro-
nologischer Reihenfolge durch das Client-Programm aufgerufen und auf dem

Server gespeichert werden.

Dabei ist zusétzlich darauf zu achten, dass dieses Szenario Uber eine eigene
Zeitrechnung verfligen soll, um auch zeitliche Zusammenhange ssmulieren zu
konnen. Fur jeden Schritt ist elne bestimmte Dauer definiert, die der simulierten
Uhrzeit hinzugerechnet und dann in den zugehérigen Ereignissen gespeichert
wird. Aul3erdem soll eine Arbeitszeit von morgens um 8:00 Uhr bis abends um
18:00 Uhr eingehalten werden. Kann ein Schritt in diesem Zeitraum nicht mehr

ausgefuhrt werden, so wird er erst am néchsten Morgen begonnen.
Hinwels:

Diefolgende Beschreibung der Ereignisse zu den einzelnen Situationen
legt keinen Wert auf Vollstandigkeit, sondern versucht eher grundsétz-
lich zu zeigen, wann und wie spezielle Ereignisse gespeichert werden.
Im Anhang dieser Arbeit ist allerdings eine genaue Auflistung der ent-

sprechenden Ereignisse zu jeder einzelnen Operation enthalten.

Die einzelnen Prozessschritte des Szenarios setzen sich also folgendermal3en

Zusammen:

1. Der Hersteller produziert zwanzig Pakete Kaffee. Dabei erhdlt jedeseinzelne
Paket einen neuen EPC, der beim EPCIS-Server registriert wird.

» Die Registrierung von neuen Objekten geschieht mit Hilfe von Objekt-
Ereignissen, deren Aktion auf ADD gesetzt wurde.

2. Im zweiten Schritt werden die Pakete fir eine Bestellung des Distributions-

zentrums auf einer Pal ette zusammengefasst.

» Auch die Palette wird zun&chst registriert.
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» Die Zusammenfassung selbst geschieht Uber ein Aggregationsereignis, in

dem als Uibergeordnetes Objekt die Palette angegeben wird.

» Die Zuordnung der Produkte zur Bestellung wird an dieser Stelle tber
Objekt-Ereignisse realisiert.

3. Anschlief3end wird diese Palette an das Distributionszentrum geschickt.

» Sowohl die Palette alsauch die einzel nen Produkte werden beim Verlassen
desHerstellers und beim Empfang im Distributionszentrum durch Objekt-

Ereignisse registriert.

» Zusdtzlich wird durch ein Transaktionsereignis mit der Aktion DELETE
die Bestellung fir beendet erklért.

4. Die Waren werden zusammen mit der Palette ins Warenlager des Distribu-

tionszentrums gebracht.

» Auch wahrend dieses Schrittes werden alle Einheiten durch Objekt-Ereig-

nisse erfasst.

5. Funfzehn Pakete des eingelagerten Kaffees werden aufgrund einer Bestel-

lung der Filiale auf einer neuen Palette zusammengestellt.

* Auch fur diesen Vorgang muss Uber ein Objekt-Ereignis zunéchst eine

neue Palette registriert werden.

» Das Umpacken der Waren geschieht tiber zwei Aggragtionsereignisse:
Einesmit der Aktion DELETE fir das Entnehmen der Waren von der alten,
eines mit der Aktion ADD fur das Hinzufligen der Waren zu der neuen
Palette.

* In diesem Fall werden die Waren nun Uber ein Transaktionsereignis mit

der neuen Bestellung assoziiert.
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6. Dann wird die neue Palette an die Filiale verschickt.

» Der Vorgang verléuft nahezu analog zum Versenden der Waren vom Her-

steller zum Distributionszentrum.

* Um einen zusdtzlichen Sonderfall zu simulieren, verschwinden unterwegs

vier Pakete Kaffee spurlos.

7. Im nédchsten Schritt werden die verbleibenden Produktein den Verkaufsraum
gebracht.

» Nach dem Lésen der Beziehung zwischen Produkten und Palettedurch ein
Aggregationsereigniswird diese durch ein Objekt-Ereignismit der Aktion
DELETE wieder freigegeben.

* Jedes der Produkte erhdt mit einem Objekt-Ereignis den Status , Bereit

zum Verkauf”.

» Die Filiale selbst verflugt Uber einen Mechanismus, der mit Hilfe von
Quantitétsereignissen immer den aktuellen Bestand von Waren im Ver-

kaufsraum dokumentiert.

8. Alsletzte Operation kann noch ein Paket Kaffee gekauft werden.

* Indiesem Schritt wird das Produkt durch ein Objekt-Ereignismit der Akti-
on DELETE geldscht. Zusétzlich wird der Warenbestand der Filiale durch

ein Quantitatsereignis aktualisiert.

Diese Félle sind von rein beispielhafter Natur: Man kann natirlich jede Ope-
ration auch durch andere Ereignisse ausdriicken. Auch ware denkbar, zusétzli-
che Punkte einzufiigen, welche das Geschehen noch genauer beschreiben, bzw.
konnte auch auf den ein oder anderen Punkt verzichtet werden. In den gewahl-
ten Fallen wurde insgesamt mehr darauf geachtet, die vielfaltigen Moglichkei-

ten innerhalb der Lieferkette durch unterschiedliche Verhaltensweisen der ein-
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4.4.3.

zelnen Handel spartner auszudriicken. Dies soll mittels zwei Beispielen ausdem

gerade definierten Szenario verdeutlicht werden:

» Der Hersteller generiert fur jeden Objekt-Zugriff ein eigenes Objekt-Ereig-
nis. Im Gegensatz dazu steht das Distributionszentrum, welches alle Produk-

te in einem Objekt-Ereignis zusammenfasst.

» Die Verknupfung mit einer Bestellung redlisiert der Hersteller mit Objekt-
Ereignissen, wobei das Distributionszentrum und die Filiale ein Transakti-

onsereignis einsetzen.

Dies zeigt bereits deutlich, dass es sicherlich keinen eindeutigen, richtigen
Weg gibt, um bestimmte Situationen zu beschreiben, sondern dass vielmehr die
Kommunikationspartner sich vorher absprechen miissen, auf welche Weise sie

i hre Geschaftssituationen modellieren.

Definition von Abfragen

Neben dem systematische Speichern von Ereignissen zu bestimmten Féllen soll
das Fallbeispiel-Modul auf3erdem die M6glichkeit bieten, Abfragen zu stellen.
Naturlichist esmdglich, diese auch mit dem Abfrage-Modul des EPCIS-Clients
zusammenzustellen und an den Server zu schicken, allerdings ist es an dieser
Stelle sinnvoll, bereits vorgefertigte Abfragen anzubieten, die bestimmte Fra-

gen zum Status der Lieferkette beantworten knnen.

Innerhalb dieses Abschnitts sollen eine ganze Relhe solcher Abfragen definiert

und beschrieben werden.
Hinweis:

Auch dieser Abschnitt ist nicht daftr gedacht, eine exakte Darstellung
der Abfragen anzubieten, sondern vielmehr dafiir, ihre Funktionsweise
zu erlautern. Auch fur die Abfragen befindet sich eine genaue, techni-

sche Beschreibung im Anhang dieser Arbeit.
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1. Welche Produkte wurden vom Hersteller bislang produziert?

Dies entspricht allen Produkte, die direkt nach der Herstellung registriert

wurden.

Das Ergebnis enthdlt also alle EPCsinnerhalb von denjenigen Objekt-Ereig-
nissen, die vom Produktionslesepunkt des Herstellers aufgezeichnet wurden
und die Aktion ADD besitzen.

. Welche Paletten stehen mit der Bestellung des Distributionszentrums in

Beziehung?

Diesentspricht allen Paletten, die mit Produkten dieser Bestellung verkniipft

wurden.

Dies sind dso ale EPCs in Aggregationsereignissen, die eine Aktion
ADD besitzen und die entsprechende Bestellung als Transaktion gespeichert
haben.

. Wann hat die Pal ette des Her stellers das Distributionszentrum erreicht?

Diesist die Uhrzeit, diewadhrend der Registrierung der Palette aufgezeichnet

wurde.

Das Ergebnis entspricht also dem Ereigniszeitpunkt des Objekt-Erei gnisses,
das vom Lesepunkt am Empfang des Distributionszentrums aufgezei chnet
wurde und den EPC der Palette enthdlt.

. Welche Objekte befinden sich zur Zeit im Warenlager des Distributionszen-

trums?

Dies sind ale Produkte, fur die gespeichert wurde, dass sie sich im Waren-

lager befinden und die das Lager noch nicht verlassen haben.

Diesentspricht also allen EPCsin Objekt-Ereignissen, welche die Geschéfts-
lokalitdt Warenlager enthalten, abziiglich derer, die durch ein Aggregati-
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onsereignis von |hrer Palette entfernt wurden (woraus man schlief3en kann,

dass sie das Lager verlassen haben).

. Welche Objekte haben aufgrund der Bestellung der Filiale das Distributi-

onszentrum verlassen?

Dies sind alle mit der Bestellung verknipften Produkte, die durch den Ver-

sand des Distributionszentrums gekommen sind.

Das Ergebnis enthdlt also alle EPCs aus Objekt-Ereignissen, die eine Trans-
aktion mit der entsprechenden Bestellung und als L esepunkt denjenigen am

Versand des Distributionszentrums besitzen.
. Welche Produkte haben die Filiale aufgrund der Bestellung erreicht?

Dieser Fall ist dem vorherigen sehr dhnlich; nur der Lesepunkt muss ausge-

tauscht werden.

Das Ergebnis enthélt also diesmal alle EPCs aus den Objekt-Ereignissen,
die eine Transaktion mit der Bestellung und als Lesepunkt denjenigen des

Wareneingangs der Filiale haben.
. Welche Produkte sind wahrend der Lieferung verlorengegangen?

Diesentspricht der Differenz zwischen den EPCs, welche die Filiale erreicht

und denen, die das Distributionszentrum verlassen haben.

HierfUr sind alle EPCs zu ermitteln, die sich in Objekt-Ereignissen befinden,
die als Transaktion die Bestellung haben und einen Lesepunkt des Waren-
ausgangs des Distributionszentrums oder den des Wareneingangs der Filiale
besitzen. Die EPCs, die nicht doppelt vorkommen, entsprechen der Ergeb-

nismenge.
. Wie viele Pakete Kaffee befinden sich im Verkaufsraum der Filiale?

Dies enspricht dem Wert der |etzten Bestandsaktualisierung fur den Kaffee.
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Das Ergebnis entspricht also der Mengenangabe des Quantitétserei gnisses

fur die EPC-Klasse Kaffee, das zuletzt gespeichert wurde.
9. Wie vidle Produkte wurden heute ver kauft?

Dies sind alle Produkte, die am heutigen Tag durch die Kasse gekommen

sind.

Also alle EPCs aus den Objekt-Ereignissen, die als L esepunkt die Kasse der
Filiale haben, deren Aktion DELETE ist und deren Ereigniszeit grof3er oder
gleich heute 8:00 Uhr und kleiner morgen 8:00 Uhr ist.

An dieser Stelleist gut zu beobachten, dass sich trotz der allgemein gehaltenen
Parameterauswahl doch sehr unterschiedliche Abfragen entwickeln lassen. So
haben wir Beispiele zur Verfolgung der Herkunft Uber das Suchen von Produk-

ten bis zu Inventureinsatzen.

Trotzdem ist an dieser Stelle noch einmal ausdriicklich zu bemerken, dass
die Formulierung solcher Abfragen nicht allgemein gehalten werden kann, da
eine sehr starke Abhéngigkeit von den durch die Handel spartner gespeicherten
Daten vorliegt. Es sollte also nur sehr schwer moglich sein, in die Ergebnis-
Ereignisse etwas zu interpretieren, ohne die logischen Zusammenhange inner-

halb des anderen Unternehmens zu kennen.

Trotzdem versetzen uns die im vorherigen Abschnitt definierten Szenarien
zusammen mit diesen Abfragen in die Lage, mit Hilfe der Client-Applikation

einereprasentative Darstellung des Einsatzes eines EPCI S-Systems zu machen.
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5. Implementierung der einzelnen
Komponenten

Ausprogrammierung des entwickelten EPCIS-Simulati-
onssystems

Dieser Teil der Arbeit soll zeigen, auf welche Weise die Ideen des vorherigen Kapitels
umgesetzt werden. Dazu gehort eine Vorstellung der eingesetzten Technologien, Spra-
chen und Werkzeuge, aber auch eine Prasentation des implementierungsabhangigen Auf-

baus der einzelnen Komponenten.

Um das im vorherigen Kapitel entwickelte Syste-Konzept umsetzen zu kon-
nen, mussen einige Einzelkomponenten entwickelt werden, die unterschiedli-
che technische Anspriiche mit sich bringen. Diese lassen sich gut in drei ein-
zelne Projekte aufteilen, die aufeinander aufbauen, bzw. auch ineinander ver-
schachtelt sind:

1. Die Erstellung einer Bibliothek, welche eine Implementierung der in der
EPCIS-Spezifikation definierten Typen enthdt, zuziglich der allgemein
bendtigten Klassen der Web-Service-Schnittstellen. Diese Bibliothek soll
dann spéter sowohl vom Server als auch vom Client verwendet werden kon-

nen.

2. Die lmplementierung des Smulationsserver, welcher die EPCIS-Daten auf-
nehmen und wieder zurtickliefern soll. Dieser nutzt die zuvor entwickelte
Bibliothek mit den Grunddatentypen.

3. Als letzter Punkt die Implementierung der Client-Applikation, die dem
Benutzer die Generierung und das anschlief3ende Verschicken der EPCIS-
Daten anbieten soll. Auch diese bendtigt natlrlich die bereits erwéhnte
Bibliothek.
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Diese Aufzéhlung entspricht auch ganz grob der chronologischen Ausfiihrung
des Projektes.

5.1. Technische Grundlagen flr eine Imple-
mentierung

5.1.1.

Eingesetzte Technologien, Sprachen und Werkzeuge

Zunéchst einmal missen einige technische Entscheidungen getroffen werden,
um eine solche I mplementierung beginnen zu kdnnen. So ist eine geeignete Pro-
grammiersprache zu finden, ein Server, auf dem die einzelnen Anwendungen

laufen kdnnen und eine passende Web-Service-Engine, welche in der Lageist,

die geforderten Sicherheitsmechanismen zu integrieren.

Wahl einer Programmiersprache

Um eine Entscheidung fir eine passende Umgebung treffen zu kénnen, muss
natlrlich zundchst eine Programmiersprache gefunden werden, in der das Pro-

jekt realisiert werden kann.

Da die Moglichkeit offen gelassen werden soll, das Projekt selbst, oder auch
nur einzelne Teile davon, in spateren Arbeiten weiterzuverwenden, ist fir die
Programmierung eine Sprache zu wahlen, die auf der einen Seiteweit verbreitet,
auf der anderen aber auch frei verfugbar ist. Zusétzlich sollte sie natirlich auch
der Komplexitat des Projektes, insbesondere der Struktur der Grunddatentypen,

gewachsen sein.

Gerade im Hinblick auf eine webbasierte Anwendung kommen mit den gerade
genannten Forderungen eigentlich nur zwei Sprachen in eine engere Betrach-

tung:

1. Eine webbasierte Ldsung auf der Basis von Java.

1Eine genaue Liste der eingesetzten Programme, inklusive aller Versionsnummern und Internetquellen, findet
sichim Anhang dieser Arbeit.
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5.1.2.

2. Oder eine Implementierung auf der Basis des .NET-Frameworks, in einem

solchen Falle am zweckmaél3igsten durch die Sprache C#.

Fur eine Wahl der .NET-L6sung wirde an dieser Stelle das Mono-Proj ekt? zum
Einsatz kommen, da es eine Plattformunabhangigkeit garantieren kann, die fir
diese Arbeit unverzichtbar ist. Dieses bietet unterschiedliche Mdglichkeiten fir
eine webbasierte L 6sung auf Basis des .NET-Frameworks an und hat dadurch,
natirlich geradeim Bereich Web Service, Vorteile gegentiber anderen Techno-
logien. Ein grof3er Nachteil ist alerdings, dass dieses Projekt noch nicht son-
derlich alt ist und sich immer noch in der Entwicklung befindet. Eine grofi3ere

Verbreitung und eine gewisse Reife fehlt dadurch natdrlich.

Diesist bei der Sprache Java nicht der Fall: Diese konnte sich Uber die letzten
Jahre deutlich weiterentwickeln, ist nach wie vor sehr beliebt und somit nattir-
lich auch weit verbreitet. Gerade der Webbereich hat viele, teils sehr ausgereif-
te Technologien zu bieten, die mit vielen Beispielen im Internet dem Projekt

dieser Arbeit von Vortell werden kdnnten.

Ausdiesen Grunden soll die Entscheidung fr eine Programmiersprache bei den

Techniken aus der Java-Welt liegen.

Suche eines passenden Web-Servers

Mit der Entscheidung fur die Programmiersprache Javaliegt auch der passende
Webserver relativ nahe: Da fir die Umsetzung des Projektes nicht zwingend

die von Java unterstitzten Enterprise-Technologien notwendig sind, kann auf

den Einsatz eines Applikationsservers wie JBoss® verzichtet werden. Essoll im
Rahmen dieses Projektes eine Umsetzung in Verbindung mit dem Servlet-Con-
tainer Tomcat der Apache Software Foundation ausreichen (der auch innerhalb

des JBoss-A pplikationsservers genutzt wird), der neben den gangigen Servlet-

2Open-Source}Portierung des .NET-Frameworks von Microsoft, das auf verschiedenen Plattformen laufféhig
ist. Internet: http://www.mono-project.com.

3JBoss Application Server: http://labs.jboss.com/portal/jbossas.
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5.1.3.

und JSP-Standards auch einen eigenen Webserver mitbringt, Uber den sich die

einzelnen Komponenten aufrufen lassen.

Da der Tomcat selbst in Java geschrieben ist, lassen sich sehr einfach weite-
re Bibliotheken einbinden, die dann innerhalb der Programme genutzt werden
konnen, was fur das Projekt dieser Arbeit, das selbst auf viele andere Bibliothe-

ken angewiesen sein wird, sicherlich von enorm grofem Nutzen ist.

Ein weiterer Vorteil ist auf jeden Fall die einfache Installation der verschiede-
nen, noch zu implementierenden Programmteile mit Hilfe des Tomcats: Fur
jede Komponente, die wahrend der Implementierung erstellt wird, muss nur ein
sogenanntes WAR-File generiert werden, das bereits die vollstandige Applika-
tion enthdlt und einfach durch eines Neustarts des Servers installiert werden
kann. Diesen Archiven kdnnen auch die erforderlichen Bibliotheken beigelegt
werden, so dass das Programm mehr oder weniger unabhangig von bestehenden

Installationen laufen kann.

Der Nachteil der Langsamkeit des Webservers spielt fur das zu erstellende

Simulationssystem keine nennenswerte Rolle.
Die Web-Service-Engine

Um Objektein XML-Code Ubersetzen zu kénnen, der dann mit Hilfevon SOAP
ausgetauscht werden kann, ist eine geeignete Web-Service-Engine von grof3em
Nutzen: Diese bestehen fur Java-Umgebungen normal erwei se aus einem Serv-
let, dasin den Server integriert wird und anderen Applikationen die erforderli-
chen Schnittstellen anbietet. Die dafir nétigen Informationen werden dabei oft
aus WSDL -Dateien gezogen. Sehr oft bringen diese Projekte auch eigene Werk-
zeuge mit, durch die sich Uber diese Definitionsdateien eigener Programmcode

generieren | asst.

Fir die EPCIS-Simulation kommen auch an dieser Stelle wieder zwei Systeme

in Frage:
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1. Axis, das Web-Service-Projekt der Apache Software Foundation.

2. Die Web Service API von Sun.

Auchwenn dasAxis-Proj ekt* weit verbreitet ist, wurdefir diel mplementierung
dieser Arbeit doch die Engine von Sun gewéhlt. Sieist in einer sehr aktuellen,
neuen Version verflgbar, die zukinftig auch in den Standard-Funktionen von
Java enthalten sein soll. Diese Engine hat den grof3en Vorteil gegeniiber von
AXxis, dasssiewenig und vor alem einfachen Code erzeugt, der sich spéter auch
gut anpassen lasst. Auch die noch zu erstellenden Sicherheitslésungen lassen

sich darin gut integrieren.

5.2. Erstellung einer Bibliothek von Grund-
datentypen

Grunddatentypen fur Server und Client

Nach der Klarung der einzusetzenden Technologien kann nun mit dem ersten
Schritt der Implementierung begonnen werden: Dieser besteht aus der Erstel-
lung einer Klassensammlung, die sowohl vom EPCIS-Server, a's auch von der
Client-Applikation bendtigt wird. Dabei handelt es sich um die Umsetzung der
Schnittstellen-Definitionen, die der Server anbieten soll und die einzelnen Klas-

sen der fur den Datenaustausch bendtigten Elemente.

Die Uberlegung, welche Datentypen das genau sind, gestaltet sich relativ ein-
fach: Wie bereits erwahnt, ist einer der wesentlichen Standardisierungsziele
der EPCIS-Spezifikation ja gerade eine Vereinheitlichung der Schnittstellen
und der zu dieser gehdrenden Datentypen. Die Spezifikation enthalt somit sehr
genaue Schema-Definitionen aller Typen und eine WSDL-Beschreibung der
Abfrage-Schnittstelle. Da wahrend der Entwicklung dieser Arbeit zusétzlich
eine Schnittstelle fUr die Erfassung von Ereignissen erstellt wurde, sind bereits

alle nétigen Elemente vorhanden.

YInternet: http://ws.apache.org/axis/, bzw. http://ws.apache.org/axis2/.
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5.2.1. Generierung der Klassen

Die Web-Service-Umgebung von Sun bringt ein Werkzeug mit, durch das sich
mit Hilfe von Schema-Beschreibungen sehr gut die bendtigten Klassen gene-

rieren lassen.

Die Ubersetzung der XML-Definitionen in Java-Typen und umgekehrt
geschieht dabei iber JAXB®, einer Architektur, die Bestandteil der Web-Ser-

vice-Engine ist und solch eine Bindung herstellen kann. Dafir werden nach
einem festen Schema zu jedem Typ Klassen erstellt, die Gber Annotationen mit

den XML-Typen verknipft werden kénnen.

Annotationen sind in Javaerst seit Version 1.5 verfuigbar und stellen eine M6g-
lichkeit dar, Zusatzinformationen in den Quellcode einzubetten, die auch wah-
rend einer Ubersetzung erhalten bleiben und somit spater wieder ausgelesen
werden kénnen. Eine Bindung Uber diesen Weg soll an folgendem Beispiel

gezeigt werden:

Beispiel 5.1. Binding eines Datentypes

<xsd: conpl exType nanme="Busi nessTransacti onType">
<xsd: si npl eCont ent >
<xsd: ext ensi on base="epci s: Busi nessTransact i onl DType" >
<xsd:attribute nane="type"
t ype="epci s: Busi nessTransact i onTypel DType" use="optional " />
</ xsd: ext ensi on>
</ xsd: si npl eCont ent >
</ xsd: conpl exType>

<xsd: si npl eType nane="Busi nessTransacti onl DType" >
<xsd:restriction base="xsd: anyURl " />

</ xsd: si npl eType>

<xsd: si npl eType nanme="Busi nessTransacti onTypel DType" >

<xsd:restriction base="xsd: anyURl " />
</ xsd: si npl eType>

package net.eisprinz.epcis.core.event;

import javax.xm . bind.annot ati on. *;

®Java Architecture for XML Binding. Internet: http://java.sun.com/webservices/jaxb/index.jsp
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@M Accessor Type( Xm AccessType. Fl ELD)
@M Type(nane = "Busi nessTransacti onType", propOrder = {
"val ue"

}

public class BusinessTransaction

{
@ Val ue

protected String val ue;
@m Attribute
protected String type;

public String getValue() {
return val ue;

}

public void setValue(String val ue) {
this.val ue = val ue;

}

public String get Type() {
return type;

}

public void set Type(String val ue) {
this.type = val ue;
}
}

An diesem Bespiel wird ersichtlich, dass fur jeden primitiven Schema-Daten-
typ eine Umwandlung in einen Java-Typ existiert (hier wird zum Beispiel
xsd: anyURI zuj ava. |l ang. St ri ng konvertiert). Auch ist an dem Bei-
spiel schon zu sehen, wie durch die Annotationen die einzelnen Elemente der

Klasse dem XML -Schema zugeordent werden.

Die Schnittstellen selbst werden durch ein Interface und eine Port-Klasse dar-
gestellt. Auch an dieser Stelle werden Annotationen fir die Bindung verwen-
det, so dass eine Abbildung in beide Richtungen moglich wird. Der Server soll-
te dann spéter Uber eine Klasse verfigen, die das Interface implementiert und
auf diesem Weg die Service-Operationen anbieten. Diese Klasse wird neben
einigen anderen Eigenschaften in der Konfiguartionsdatel des Service-Servlets
registriert. Client-Applikationen kénnen dann tber die Port-Klasse auf die ein-

zelenen Funktionalitéten zugreifen.

Gerade an obigem Beispiel wird deutlich, dass diese Web-Service-Engine mit
sehr wenig Code auskommt, der noch dazu gut lesbar bleibt. Diesist bei ande-

ren Systemen, wie beispielsweise der Axis-Engine leider nicht immer der Fall.
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Auch lassen sich die Klassen problemlos um weitere Methoden erweitern, so
dass gerade bei der hohen Zahl von Typen der EPCIS-Schnittstellen sehr viel
flr dieses System spricht.

Anpassung und Verdffentlichung

Die Generierung des Java-Codes | asst sich Uber eine Konfigurationsdatel steu-
ern: In dieser lassen sich Ziel-Packages fur die entstehenden Klassen zuordnen
und esist auch mdglich, Bezeichnungen innerhalb des Codes manuell zu setzen
(was im Beispiel auch gemacht wird: die Klasse heildt Busi nessTr ansac-
ti on, nichtwieinder DefinitionBusi nessTr ansact i onType). Uber den
Mittel dieses Konzepts kann bereits wahrend der Generierung eine Verteilung
auf verschiedene Packages realisiert werden, die grob betrachtet dem modula-

ren Aufbau der EPCI S-Spezifikation entsprechen.

Fir die Klassensammlung selbst soll ein JAR-Archiv erstellt werden, auf das
sowohl der Server als auch der Client Zugriff haben. Wahrend der Implemen-
tierung dieser beiden Komponenten kénnen dann die einzelnen Klassen der
Bibliothek um zusétzliche Methoden erweitert werden, um einen optimalen
Zugriff zu garantieren. Im obigen Beispiel ware zum Beispiel ein Konstruktor

sinnvoll, der sofort den Typ und den Wert des Objektes initialisiert.

L eider stellt an manchen Stellen die hohe Kompl exitét des Schemas ein Problem
wahrend der Generierung der einzelnen Klassen dar: Der Code lésst sich zwar
grundsétzlich generieren, allerdings funktioniert er nicht sofort an alen Stel-
len. Gerade bei Definitionen, die Vererbung einsetzen (wie zum Beispiel beim
abstrakten EPCI SEvent ), miissen manuell viele Anderungen vorgenommen

werden, damit die Klassen verwendet werden kdnnen.

Solche Probleme sind bei Tests anderer Systeme mit dem EPCIS-Schemaaller-
dings auch zu beobachten. Im Auswertungsteil dieser Arbeit werden diese Pro-

bleme noch einmal aufgegriffen werden.
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5.3. Implementierung des EPCIS-Servers

5.3.1.

Ausprogrammierung der Simulationsfassade

Nachdem der Zugriff auf die allgemeinen Datentypen geregelt ist, kann mit der
Programmierung des Servers begonnen werden. An dieser Stelle ist noch ein-
mal zu erwahnen, dass es sich dabel nicht um eine Referenz-Implementierung
eines EPCIS-Servers handelt, sondern lediglich um ein System, das versucht,

die EPC-Netzwerkumgebung zu simulieren.

Dieser Abschnitt soll nun zeigen, auf welche Weise die konzeptionellen Uber-

legungen aus dem vorherigen Kapitel umgesetzt werden konnen.

Technischer Aufbau des Servers

Zunachst einmal soll der algemeine, technische Aufbau der Applikation
beschrieben werden. Dabei wird auch die grundlegende Funktionsweise des

Servers und die Integration der nétigen Komponenten erl&utert.

Die Anforderung an den EPCIS-Server sind relativ gering: Er muss die Schnitt-
stellen in Kombination mit den Sicherheitsmechanismen implementieren und
bendtigt aul3erdem Modulefir die Datenhaltung. Dadie Konfiguration des Ser-
ver-Systems ohnehin auf Administratorebene liegt und aulRerdem keine weite-
ren Funktionen — sieht man von den Service-Zugriffen ab — Gber eine Webober-
flache angeboten werden missen, kann auf eine eigene Benutzer-Schnittstelle

verzichtet werden.

Mit diesem Hintergrund bietet es sich durchaus an, den Server selbst als ein-
faches Servlet zu implementieren. Da die Web-Service-Engine auch durch ein
Servlet realisiert ist, das natlrlich auch verflgbar sein muss, lésst sich eine
Beziehung zwischen diesen beiden Systemen sehr gut durch einen Vererbungs-
ansatz herstellen: Definiert man das EPCIS-Server-Servlet als Unterklasse des
Engine-Servlets, so kann es durch die , Ist-eine-Beziehung” die Anfragen fur

den Web Service bearbeiten, alerdings ist auch zusétzlich moglich, weite-
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re Komponenten zu integrieren. Diese Vorgehensweise soll in nachfolgender
Abbildung dargestellt werden:

Abbildung 5.1. Erweiterung des Engine-Servlets

EFPCISServerServiet
| —+—PW» Einstellungen

Erfassungs-
schnittstells

| | WSS erlet

Abfrage-
Schnittstelle

— Ereignizsse

| ——M=  Stammdaten

Diese Abbildung zeigt, dass das EPCIS-Servlet nicht nur Zugriff auf die einzel-
nen Komponenten hat, sondern durch die Vererbung auch die Dienst-Schnitt-

stellen anbieten kann.

Der Server-Applikation selbst soll Uber spezielle Parameter konfigurierbar sein,
die innerhalb einer XML-Datei gespeichert werden: Diese enthélt Informatio-
nen Uber Fehlerbedingungen, den Speicherort der lokalen WSDL-Dateien, aber
auch Klassennamen, die dynamisch zum Programm hinzugel aden werden miis-
sen. Diese speziellen Einstellungen werden beim Start des Servlets einmalig
geladen und sind ab diesem Zeitpunkt Uber ein statisches Objekt jederzeit ver-
fugbar. Mit Hilfe der Parameter wird ein Administrator somit in die Lage ver-

setzt, das Verhalten des Servers beeinflussen zu kénnen.

Auch die anderen gezeigten Komponenten werden wahrend des Ladevorgangs

des Servlets erzeugt und initialisiert.

Implementierung der Service-Schnittstellen

Um eine konkrete Implementierung fur die bereits durch das Web-Service-
System generierten I nterfaces anbieten zu konnen, missen Klassen erstellt wer-

den, welche diese Interfaces nach den entwickelten VVorgaben umsetzen. Die-
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se Klassen mussen dann innerhalb der Engine-Einstellungen der Web-Service-
Umgebung a's Operationsklassen registriert werden und werden dann ab die-

sem Zeitpunkt bei jeder Anfrage genutzt.

Die Operationen innerhalb der Abfrage-Schnittstellelassen sich an dieser Stelle
grob in zwei Gruppen unterteilen (die Erfassungsschnittstelle besteht nur aus

einer Operation):

1. Operationen, die ausschlief3dich Informationen zum Server und den verwen-
deten EPCI S-Funktionalitaten zurickliefern.

2. Operationen, die fur die EPCIS-Daten selbst verantwortlich sind.

Der erste Typist nicht schwer zu realisieren: Fir jede Information wird statisch
ein Eigenschaftswert erstellt, der beim Start des Servlets Giber die angesprochene
XML-Datel automatisch geladen wird. Wahrend einer entsprechenden Anfrage
konnen diese Werte dann durch Zugriff auf das allgemeine Eigenschaftsobj ekt

zuriickgeliefert werden.

Deutlich komplexer gestaltet sich die Implementierung der anderen Opera-
tionen. Diese bendtigen Zugriff auf unterschiedliche Komponenten der Ser-
ver-Applikation. Um die Implementierungsklasse nicht mit den verschiedenen
Funktionalitdten zu Uberladen, sondern vielmehr eine logische Trennung zu
erhalten, sollen innerhalb dieser Klasse die Anfragen nur aufbereitet an die
zusténdige Komponente weitergereicht werden. Diese muss sich dann selbst-
standig um dasweitere VV orgehen kiimmern. Dasgilt nattrlich auch fur die Ope-

ration der Erfassungsschnittstelle.

Realisierung der Datenhaltung

Als nédchstes miissen die Komponenten fur die Datenhal tung umgesetzt werden.
Insbesondere sind dies zwei Systeme, eines fur die Organisation der Stammda-

ten, eines fur die Ereignisdaten.
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5.3.3.1. Stammdaten

Wiebereitserwahnt, ist die Haltung der Stammdaten grundsétzlich eher statisch
anzusehen: Sie dndern sich selten und das grof3ere Gewicht liegt bei einer effi-
zienten Audlieferung (welche innerhalb dieses Projektes aber auch keine grofse
Rolle spielt). Aus diesem Grund soll innerhalb des Servers auch kein aufwendi-
ges Datenbanksystem fir die Stammdaten integriert werden. Die Speicherung

innerhalb einer XML-Datei reicht vollkommen aus.

Dieses Vorgehen hat einen zwei grof3e Vorteile:

1. Eine XML-Représentation der Stammdaten ist durch die Definitionen aus
der EPCIS-Spezifikation bereits vorhanden.

2. Zusétzlich wird in der Spezifikation auch ein Dokumenten-Element fur
Stammdaten definiert, welches die einzelnen Wortschétze sammeln und
erweitern kann. Dieses Dokument ist ideal flr eine Speicherung der Stamm-
daten geeignet und es missen somit keine zusétzlichen Definitionen ent-

wickelt werden.

Fur die Umsetzung wird eine Klasse erstellt, die von der bereits existierenden
Dokumentenklasse erbt und diese um die Funktionalitét erweitert, den Inhalt
dieses zugehodrigen Dokumentes aus einer Datei auszulesen. Der Inhalt selbst
kann dann statisch in ein solches XML -Dokument geschrieben werden. Zusétz-
lich wird eine Filterklasse erstellt, Uber die sich das Ergebnis wahrend einer

Abfrage je nach Anfrage-Parametern anpassen | asst.

5.3.3.2. Ereignisdaten

Etwas komplexer zeigt sich die Datenhaltung fir die Ereignisse, da diese im
Gegensatz zu den Stammdaten dynamisch genutzt werden sollen. Eine Daten-
haltung mit Hilfe einer XML-Datei lief3e sich natirlich auch in diesem Fall
realisieren (auch fur die Ereignisdaten existiert bereits eine XML-Darstellung

und die Definition fur ein dazu passendes Dokument), alerdingsist dies beim

110



Implementierung des EPCIS-Servers

Gedanken an die grofRere Masse von Daten und die komplexeren Abfragen eher

unzweckmaliig.

Ein weiterer Grund, der gegen eine Dateil6sung spricht, ist die Tatsache, dass
viele der Abfrage-Parameter die Werte innerhalb der Ereignisse vergleichen
mussen, was auf dem beschriebenen Weg unter Umsténden sehr kompliziertist.
Fur einen solchen Zweck wirde sich eine richtige Datenbank deutlich besser
eignen, Uber die sich mit zu den Abfrage-Parametern passenden SQL-Queries
sehr komfortabel die fir das Ergebnis relevanten Daten ermitteln lief3en.

Um die Entscheidung nicht entgultig treffen zu missen und um auch grundsétz-
lich andere Ldsungen zuzulassen, soll das Repository abstrakt erstellt werden.
Fur diesen Zweck wird eine abstrakte Basisklasse implementiert, die alle néti-
gen Funktionen anbietet, die der Web Service benttigt. Nun kénnen beliebig
Implementierungen dieser Klasse erstellt werden, von denen die aktuell guilti-
gein den Einstellungen des Servers registriert wird. Das Servlet versucht dann
beim Start dynamisch, die entsprechende Repository-Klasse zu laden und zu
initalisieren. Auch diese Klasse soll mit einem Filterobjekt abgerundet werden,
welches die Behandlung der tibergebenen Abfrage-Parameter realisiert. Dessen
Struktur ist so allgemein gehalten, dass es fur ale Repository-Implementierun-

gen theoretisch einsetzbar ist.

Mit diesem Konzept ist eine vielféltige Implementierung und eine theoretische
Anpassung an laufende Systeme mdglich. Trotzdem soll innerhalb dieses Pro-
jektes nur eine einzige davon entwickelt werden: Eine L6sung basierend auf
einer extrem einfachen Datenbank, welche keinen grofReren Aufbauarbeiten

erfordert, sich aber trotzdem mit den tblichen SQL-Abfragen ansprechen | &sst.

Ein System, dasdiese Anforderungen sehr gut erfillt, ist das Datenbank-System
HSQLDB, das darum auch fir die Server-Implementierung zum Einsatz kom-

men soll. Es bringt einige, enorme Vorteile mit sich:
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» Die Datenbank ist selbst in Java geschrieben und kann mit dem Einfligen
eines einzigen JAR-Archivs in eine bestehende Software integriert werden.
Der Zugriff wird dann tiber die Java-Standardklassen fur Datenbanken rea-

lisiert.

» Sie kann unabhangig eines Servers laufen und unterstiitzt somit also einen

sogenannten ,, Standalone-Modus®.

» Die Daten selbst werden dabei einfach in eine Datei geschrieben. Zusdétzlich
ist esaber auch moglich, unabhangig von einer solchen Datel die Daten auch

nur im Speicher zu halten.
» Die Datenbank ist als quelloffenes Projekt frei verfligbar.

Die Ansdtze dieser Datenbank gestaltet sich fir das Projekt dieser Arbeit also
aulerst zweckmaldig: Der Server wird in die Lage versetzt, ankommende Ereig-
nisse in den Arbeitsspeicher zu schreiben und von dort Gber SQL-Queries wie-
der abzufragen. Die Daten selbst bleiben im Speicher so lange erhalten, bis der
Server (in diesem Fall also das entsprechende Servlet) neu gestartet wird. Diese
Konzept ist auRerst schnell, einfach und fir die Nutzung dieses Projektes auf

jeden Fall ausreichend.
Hinwels.

Zusétzlich wird dieses abstrakte Repository auch dafir eingesetzt,
Abonnements zu speichern, die eine Client-Applikation registrieren

mochte.

Integration der Sicherheitsmechanismen

Ein wichtiger Schritt stellt die Integration des Sicherheitskonzeptes fur den
Server dar: Er muss nach dem entwickelten Konzept schliefdlich in der Lage
sein, die anfragenden Client-Applikationen voneinander zu unterscheiden. Die
L 6sung dieses Problems mit Hilfe des entwickelten Zertifikat-K onzepts auf der

Serverseite soll in diesem Abschnitt der Arbeit beschrieben werden.
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Sowohl der Client- as auch die Server-Applikation sollen fir die Sicherheits-
fragen das Security-System XWSSvon Sun einsetzen, das sehr gut auf die Web-

Service-Engine zugeschnitten ist.

Die Einbindung der Sicherheitsmechanismen gestaltet sich zunéchst recht tber-
sichtlich: Es werden weitere Bibliotheken eingebunden und tber eine Konfigu-
rationsdatel der Schutz des Web Service aktiviert. Ab diesem Zeitpunkt ist ein
Modul verfiigbar, das als eine Art Proxy jeden Zugriff auf den Web Service

kontrolliert und erst nach einer Prifung an die eigentliche Funktion weiterleitet.

In der Konfigurationsdatel selbst werden Angaben gemacht, was fir Sicher-
heitsrichtlinien (Signierung, Verschlisselung, usw.) bei Anfragen eingehalten
werden mussen, aber auch in welcher Form eine entsprechende Antwort ver-
schickt wird. Zusétzlich muss ein Handler geschrieben werden, der Uber eine
spezielle Callback-Funktion verfiigt, die wiederum dem Sicherheitsmodul Ele-
mente wie Schltissel und andere Informationen zur Verfligung stellt und Ent-

scheidungen dartber trifft, ob ein Zugriff glltig ist oder nicht.

Der grundsétzliche Aufbau dieses Konzeptes wird in nachfolgender Abbildung

illustriert:

Abbildung 5.2. Funktionsweise des Sicher heitskonzeptes

Anfrage Securit Wi eh
» y » e
hlodul SENICE
SecuUrity
Handlar

Dabei ist sehr wichtig zu beachten, dassim Fehlerfall die Anfrage den Web Ser-
vice nie erreicht: Das Sicherheitsmodul generiert selbststéndig eine Ausnahme,

die dann an den Client zurlickgeschickt wird.
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Dieses Vorgehen nimmt dem Programmierer zwar einerseits viel Arbeit ab,
stellt fur das Projekt aber ein Problem dar: Die EPCIS-Spezifikation definiert
eine eigene Sicherheitsausnahme, wenn eine Operation nicht ausgefuhrt wer-
den darf. Da die Implementierung der Operationen im Fehlerfall alerdings nie
erreicht wird, ist esleider nicht méglich, diese EPCIS-Ausnahme zu versenden.
Dartiber hinaus wird auch eine Definition von unterschiedlichen Sicherheits-

Anforderungen fur jede einzelne Funktion sehr schwierig.

Um dieses Problem [8sen zu kénnen, muss das eben vorgestellte Sicherheits-

konzept um eine weitere Komponente erganzt werden:

Abbildung 5.3. Erweiterung des Sicher heitskonzeptes

Anfrage | SeCUMLY » Yiyeh
hladul Service
Pseudo -
; Security
Security
Handlet Handler

Dafur wird zusétzlich eine spezielle Handl er-Klasse geschrieben, dieale Anfra-
gen zunéchst als giltig abzeichnet. Verknipft man nun das Sicherheitsmodul
mit dieser neuen Klasse, wird natiirlich auch jede Anfrage an den Web Service
weitergeleitet. Innerhalb der dortigen Implementierung kann nun der richtige
Handler aufgerufen werden, um diesmal eine gultige Sicherheitsentscheidung
treffen zu konnen. Auf diesem Weg kann jede Funktion unterschiedlich behan-
delt werden und es ist moglich, mit denen durch die EPCIS-Spezifikation defi-

nierten Ausnahmen auf Fehler zu reagieren.

Der Server ist dabei so konfiguriert, dasser grundsétzlich Anfragen ohne Signa-
tur zul&sst, allerdings nur bei den Informationsoperationen. Alle anderen setzen

einen gultigen Benutzer voraus. Dessen Name wird bei spiel sweise dann wéh-
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rend einer Erfassung von Ereignissen zu jedem einzel nen Datensatz gespeichert,
um spéter auch wieder genau die Ereignisse zuriickliefern zu kénnen, die zu
einem bestimmten Benutzer gehdren. Zusétzlich ist es mdglich, Gber die Ein-
stellungsparameter einen administrativen Benutzer festzulegen, der ale Ereig-

nisse sehen darf. Die Antworten des Servers werden immer signiert.

Die einzelnen Identitdten werden mittels Zertifikaten gespeichert und ausge-

wertet. Fir diesen Zweck wird innerhalb des Servers ein KeyStore® integriert.
Innerhalb dieser Datei konnen dann dieeinzelnen Zertifikate des Clientsund das
Schlisselpaar des Servers abgelegt werden. Java bringt von Hause aus Werk-
zeuge fir die Erstellung von Schliisseln und deren Organisation (also auch den

genannten KeyStore) mit.

Mit der Integration der Sicherheitskonzeptes sind die Arbeiten am Server abge-
schlossen. Esist nun mdglich, gesicherte Anfragen an die beiden Schnittstellen
zu stellen. Der Server liefert dann die Antworten entsprechend des anfragenden

Benutzers zuriick.
Anmerkung:

Worauf wahrend der Implementierung vollstandig verzichtet wurde,
ist eine Benutzerunterscheidung fur die Auslieferung der Stammdaten.
Da es ohnehin nicht moglich ist, diese Daten Uber Service-Zugriffe zu
erstellen oder zu bearbeiten, ist es fur dieses Projekt auch wenig sinn-

voll, eine Benutzerunterscheidung fr dieses Daten zu implementieren.

Die Stammdaten, die bereits beispielhaft innerhalb des EPCIS-Servers
gespeichert sind, entsprechen im Grof3en und Ganzen denen desim letz-

ten Kapitel entwickelten Fallbeispieles.

b3perzielle, verschliisselte Datei, in der Zertifikate und Schitissel gespeichert werden konnen. Der Zugriff wird
durch ein Passwort geschiitzt.
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5.4. Implementierung des EPCIS-Clients

5.4.1.

Zugriffe auf den Server-Stub

Der vorerst | etzte Programmierabschnitt dieses Projektes stellt die Client-Appli-
kation innerhalb des Simulationssystemsdar. Siereprasentiert einen der wesent-
lichen Teile des Projektes, allein schon deswegen, weil sie dem Anwender die

Moglichkeit gibt, aktiv ins Geschehen einzugreifen.

Wie wahrend der Entwicklung bereits geplant, soll diese Anwendung in drel

einzelne Module unterteilt werden:

1. Ein Modul, welches den Zugriff auf die Erfassungsschnittstelle des EPCIS-

Servers ermoglicht.
2. Ein weiteres Modul fur den Zugriff auf die Abfrage-Schnittstelle.
3. Das Szenario-Modul, welches diese beiden Schnittstellen bei spielhaft nutzt.

Diese Module entsprechen somit den logischen Einheiten des Client-Systems,
die auch fir die Realisierung eingehalten werden sollen. Innerhalb der ndchsten
Abschnitte wird somit beschrieben, auf welche Weise das bereits entwickel-
te Konzept fur die Client-Applikation im Zusammenhang mit dieser logischen

Struktur umgesetzt werden kann.

Bestandteile der Client-Applikation

Obwohl die Client-Anwendung selbst tber einen webbasierten Aufbau ver-
flgen soll, so wird sie trotzdem als Herzstiick einen Controller erhalten, der
den Knotenpunkt innerhalb der Anwendung bildet. Dadurch wird ein deutlich
strukturierter Aufbau méglich und die einzelnen Funktionalitéten kénnen bes-
ser gekapselt werden. Folgende Abbildung soll verdeutlichen, auf welche Wei-

se dieser Controller integriert ist:
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Abbildung 5.4. Vereinfachte Dar stellung des Client-Aufbaus

|
meiten-Template
—CEL el epis L
Client ——W= Caontroller
ﬂh =ervlet
Fdodul
- Antwiort hodul
EPCIS-Client

Der dargestellte Controller wird einmalig bereitsbeim Start des Servlets erzeugt
und ist ab diesem Zeitpunkt verflgbar. Die eigentliche Web-Applikation ist
dabei so konfiguriert, dass alle Anfragen, die das Servlet erreichen, direkt und
ungefiltert an den Controller weitergeleitet werden. Dieser kimmert sich dann
selbststandig darum, dass die Anfrage ausgewertet, eine Antwort erzeugt und

diese an den Anwender zuriickgeschickt wird.

Fir diesen Zweck |ad der Controller ein Template, das den allgemeinen Sei-
tenaufbau (K opfbereich der Seite, Navigation, usw.) enthélt. Zusétzlich wird je
nach angefragtem Dateinamen ein Modul erzeugt, welchesin der Lage ist, mit
Hilfe der Anfrage den eigentlichen Inhalt der Seite zu erzeugen. Diesen fugt der
Controller dann in das Template ein. Der daraus entstehende Code wird dann

an den Anwender zurtickgeschickt.

Eine Ausnahme bilden dabei nur die Seiten, die unabhangig von einem Modul
funktionieren. Diesist zum Beispiel bel der Startseite der Fall, die kein Modul
bendtigt. Fur solche Seiten hdlt die Template-Klasse Methoden bereit, die dann

realtiv statisch den entsprechenden Code erzeugen.

5.4.1.1. Allgemeiner Aufbau eines Moduls

Jedes Modul ist alseigenstandige Einheit innerhalb der Applikation gedacht. Es
erhalt bereits wahrend seiner Erzeugung alle Anfragedaten und verfligt somit

auch Uber einen entsprechend grof3en Aktionsradius.
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Damit die Funktionsweise eines Moduls alerdings einigermalien gleich bleibt
und der Controller sie auch unabhangig verwenden kann, miissen sie tiber eine
gemeinsame Schnittstelle verfiigen, die jedes Modul implementiert. So ware
theoretisch der Client auch in der Lage, spédter noch weitere Module zu verwen-
den. Der Aufbau der betreffenden Schnittstelle soll in nachfolgender Abbildung

gezeigt werden:

Abbildung 5.5. M odul-Schnittstelle

Seiteninhalt SESSiOn
Urnleitungs-
adresze
| Maodul
Hilfe seite

Die Abbildung zeigt, dass jedes Modul tber drel grundlegende Methoden ver-

flgen muss, die der Controller aufrufen kann:

» Einefur den Saiteninhalt. Diese liefert den eigentlichen Inhalt der zu erzeu-

genden Seite als Zeichenkette zurtick.

» Einefir die Umleitungsadresse. Wird eine Umleitung auf eine andere Seite

bendtigt, kann Uber diese Methode eine Adresse zurtickgegeben werden.

» Zuletzt eine fUr die Adresse der Hilfeseite. Bietet das Modul eine Hilfe an,
s0 kann Uber diese Methode die Adresse ermittelt werden, die dann in der

Navigation angezeigt wird.

DadasModul bereitswéahrend seiner Erstellung dievollstandige Anfrage erhalt,
Ist esauch in der Lage, sich selbst um eine Sessionverwaltung zu kimmern. Es
Ist a'so davon auszugehen, dass jedes Modul, welches Daten speichern muss,

sich auch eine Session anlegt.
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Auch wenn es nicht durch die Schnittstelle zwingend gefordert ist, arbeiten die

M odule nach einem festen Schema:

1. Zuerst wird Uberprift, ob die Anfrage den Parameter exec enthdlt. Ist dieser
gesetzt, so bedeutet dies, dass ein ausfihrender Zugriff gemacht wird, also

zum Beispiel das verschicken an den Web Service.

In einem solchen Fall fuhrt das Modul den Befehl aus, aktualisiert dann in
der Regel die Session und fordert anschlief3end vom Controller eine Umlei-
tung auf eine andere Seite. Dadurch kann ein mehrfaches Ausfihren durch

Aktualisieren der Seite vermieden werden.

2. Istdiesnicht der Fall, sowird der Parameter page gesucht. Ist dieser gesetzt,
so wird ein vom Wert abhangiges Objekt erzeugt, dass den eigentlichen Sei-
teninhalt zurtickliefert. Auch diese speziellen Seiteninhaltsklassen haben ein
feste Schnittstelle.

Uber diesen Mechanismus ist weitestgehend eine Trennung von Logik und
Inhalt moglich. Wird keine Seite explizit verlangt, so liefert das Modul den

Inhalt einer Standardseite.

Sollte an irgendeiner Stelle dieses Weges ein Fehler auftreten, so kann das
Modul jederzeit eine Ausnahme werfen, woraufhin der Controller statt der
gewlnschten Seite eine Fehlerseite erzeugt und zurtickliefert. Diese enthalt
neben einem Beschreibungstext des aufgetretenen Fehlers auch eine Adresse,

die asLink zum Fortfahren angezeigt wird.

5.4.1.2. Integration eines Erweiterungsansatzes

Auch wenn die Module einen allgemeinen Aufbau besitzt, missen diese trotz-
dem auf irgend eine Weise beim Controllers registriert werden. Um dabel
eine gewisse Dynamik zu gewahrleisten, ware es somit winschenswert, einen

Erweiterungsmechanismus zu integrieren, der es Entwicklern ermdglichen soll,
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weitere Modul e zu schreiben, ohne den eigentlichen Quellcode der Anwendung

andern zu missen.

Um diese Idee realisieren zu kénnen, soll das vorbereitete Fallbeispiel nicht,
wie bisher geplant, als eigenstandiges Modul implementiert werden, sondern
in Form einer solchen Erweiterung. Das Szenario bietet sich fir einen derarti-
gen Fall hervorragend an, da esim Prinzip keine neuen Zugriffe implementiert,
sondern vielmehr die der anderen Module nutzt. Zusétzlich kann es auf diesem

Weg auch als Beispiel fir spétere Erweiterungen dienen.

Um innerhalb der Client-Applikation solche Erweiterungen einbinden zu kon-
nen, miissen natiirlich einige kleine Anderungen am bisherigen Konzept vor-
genommen werden. Der prinzipielle Aufbau aus der Entwicklung des letzten
Kapitels (insbesondere die Unterteilung in einzelne nach Funktion unterteilten
Module), bleibt dabei alerdings weitstgehend erhalten. Nachfolgende Abbil-
dung stellt schematisch dar, auf welche Weise die Erweiterungen eingebunden

und genutzt werden:

Abbildung 5.6. Schematische Dar stellung des
Erweiter ungsmechanismus

Erfassungs-
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Neben den bekannten Modulen fur Erfassung und Abfragen wird jetzt ein drittes
fur die Erweiterungen definiert. Auch dieses implementiert selbstversténdlich
die allgemeine Modul-Schnittstelle. Seine Aufgabe besteht darin, die Anfragen,

welche Erweiterungen betreffen, an die zustandigen Klassen weiterzuleiten.

Diese Klassen missen alle von einer abstrakten Erweiterungsklasse erben, wel-
chedie entsprechenden M ethoden bereithélt, die dasModul benétigt. Neben den
bereits bekannten Methoden fur Seiteninhalt und Hilfeseite bietet diese Klasse
eine Funktion fur die Ausfihrung von Befehlen an. Diese kommt zur Anwen-
dung, wenn das Erweiterungsmodul den Parameter ex ec findet. Nach der Aus-
fuhrung des Befehles leitet das Erweiterungsmodul selbststandig eine Umlei-
tung ein. Auf diesem Weg wird die Entscheidung fur eine Ausfihrung und der
anschlieffenden Umleitung nicht in die Hande der Erweiterung gelegt und somit

eine der wesentlichen Fehlerquellen ausgeschl ossen.

Die Erweiterungsklassen selbst missen in einer XML-Datei zusammen mit
einer eindeutigen Bezeichnung definiert werden. Wird durch eine entsprechen-
de Anfrage bedingt eine Klasse vom Erweiterungsmodul bendtigt, so versucht
der Controller mit Hilfe der XML-Definitionen innerhalb der Datel die dort
registrierte Klasse dynamisch zu laden und eine entsprechende I nstanz zu erzeu-

gen. Diese kann er dann an das Erweiterungsmodul ausliefern.

Beispiel 5.2. Ausschnitt der Erweiter ungsdefinition

<?xm version="1.0" encodi ng="UTF-8" ?>
<epci s-client-settings>

[...]

<ext ensi ons>
<ext ensi on id="scenari 0">
<title>EPCI' S Scenari o Extension</title>
<cl ass>
net . ei sprinz.epcis.client.extension.scenario. Scenari oExt ensi on
</cl ass>
<styl esheet >css/ ext ensi ons/ scenari o/ scenari 0. css</ styl esheet >
</ ext ensi on>
</ ext ensi ons>

</ epcis-client-settings>

121



Implementierung des EPCIS-Clients

Hinweis;

Innerhalb dieser Definitionen kénnen noch weitere Angaben zu den
Erweiterungen gemacht werden. Dazu gehéren ein Titel und auch eine
Referenz auf ein Stylesheet, das der Controller dann zusétzlich in die
Seite integriert.

Uber diesen Erweiterungsmechanismus ist ein Programmierer also jetzt in der
Lage, die Client-Applikation um zusétzliche Funktionen zu erweitern: Er muss
nur eine Klasse schreiben, die von der Erweiterungsklasse erbt und diese dann
in der Datei registrieren. Nach einer Veroffentlichung der Klassen und einem
Neustart des Servers kann diese Erweiterung bereits genutzt werden. NatUrlich
kann diese auf alle Bestandteile der Client-Applikation problemlos zugreifen,

insbesondere auch auf die Schnittstellen des EPCIS-Servers.

5.4.1.3. Erweiterung um eine Benutzerverwaltung

Ein weiteres Element, das global Uber die ganze Anwendung verfligbar sein
muss, ist eine Benutzerverwaltung. Sie soll dem Anwender die Moglichkeit
geben, sich beim Programm anzumel den zu kdnnen, um dann in einer bestimm-

ten Rolle Server-Zugriffe machen zu konnen.

Far diesen Zweck werden folgende Benutzerrollen fur Testzwecke definiert:

1. Ein Benutzer mit dem Namen user: Dieser entspricht einem ganz allgemei-

nen Standard-Benutzer, der fir Testzwecke genutzt werden kann.

2. Ein weiterer Benutzer namens administrator: Wie der Name schon sagt
représentiert dieser eine Administrator-Rolle. Die Besonderheit ist, dass er
auch innerhalb des Servers als Administrator registriert ist und bei Abfragen
Zugriff auf die Daten aller Benutzer hat.

3. Zusétzlich ein Benutzer namens scenario: Dieser entspricht dem Benutzer

user, wird aber zwingend von der Fallbeispiel-Erweiterung verlangt.
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5.4.2.

4. Zuletzt ein Benutzer mit dem Namen scamp: Dieser Benutzer reprasentiert
einen Schurken, der innerhalb des Servers kein glltiges Zertifikat besitzt. Er

kann fur Sicherheitstests verwendet werden.

Ahnlich wie wahrend der Server-Implementierung werden auch innerhalb der
Client-Anwendung fir jeden dieser Benutzer ein Schliisselpaar generiert, die
auch an dieser Stelleinnerhalb eines KeyStores gespeichert werden. Zusétzlich
verwaltet dieser das Zertifikat des EPCIS-Servers, damit dessen Identitét tber-

prift werden kann.

Um eine Anmeldung zu realisieren, bietet der Controller jetzt eine weitere, all-
gemeine Seite an, auf der sich ein Anwender einloggen kann. Auf dieser werden
die gerade definierten Benutzer angeboten. Als Passwort wird jenes verwendet,

das vom KeyStore fir die Herausgabe des privaten Schlssels verlangt wird.

Die Einbindung einer Signatur fur die Server-Zugriffe gestaltet sich diesmal
etwas einfacher: Vor einem Zugriff muss der Sicherheitsmechanismus einfach
an den Service-Port gebunden werden. Auch hier arbeitet das Sicherheitspaket
wieder mit einer Handler-Klasse, in der die Sicherheitseinstellungen implemen-

tiert werden konnen.

Der EPCIS-Client selbst arbeitet dabei mit einer festen Strategie: Ist gerade ein
Benutzer angemeldet, so wird eine Anfrage mit seiner Identitét signiert, ist der
Benutzer nicht bekannt, so wird versucht, den Zugriff ohne Signatur zu machen

(was bei manchen Operationen ja auch erlaubt ist).

Erstellung des Erfassungsmoduls

Innerhalb dieses Moduls sollen EPCIS-Ereignisse erstellt und an den Server

verschickt werden kénnen.

Fur diesen Zweck bietet das Modul fur jede Ereignisart eine einzelne Seite an,

die ein Formular mit den dazugehérigen Feldern enthalt. Diese konnen dann
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beliebig ausgefiillt und anschlief3end gespeichert werden. Fir diesen Zweck
nutzt das Modul die Moglichkeit, Daten innerhalb einer Session abzulegen.

Daviele der Felder als Wert ein vordefiniertes Wortschatz-Element erwarten,
sollte es eigentlich nahe liegen, bereits innerhalb der Formulare solche Wer-
te anzubieten. Zweckmaliigerweise wirde man diese Stammdaten beim Server
abfragen und sie dann als Option der einzelnen Felder innerhalb des Formulars

auflisten.

Auchwenn diesmit Sicherheit der Wegist, der die Logik hinter den Ereignissen
am besten treffen wiirde, soll dieser fir das Erfassungsmodul des EPCIS-Clients
nicht gewahlt werden. Der Anwender soll selbst die Méglichkeit bekommen,
zu entscheiden, mit was fir Werten die einzelnen Felder belegt werden sollen.

Dafur gibt es zwei Grinde:

1. Das Modul soll einen méglichst allgemeinen Anwendungsbereich zulassen.
Ein Verknupfung mit bestimmten Werten ist in der Realitét auf jeden Fall

sinnvoll, schrankt aber auch das Modul in seinen Moglichkeiten ein.

2. Fur die Beschaffung der bendtigten Stammdaten wére ein Abfrage-Zugriff
notig, da die bendtigten Wortschétze auf dem Server liegen. Die beiden
Hauptmodule des EPCIS-Clients zeichnen sich aber ja gerade dadurch aus,
dass sie getrennt voneinander die Zugriffe auf die beiden Schnittstellen des
Serversimplementieren. Aus diesem Grund solleninnerhal b des Erfassungs-

modul s keine Abfragen gemacht werden.

Sind die gewlinschten Ereignisse erstellt, so kdnnen sie an den Server geschickt

werden. Dafir jeden Server-Zugriff die WSDL-Beschreibung des zugehdrigen

Dienstes bendtigt wird’, bietet das Modul die Mdoglichkeit an, eine URL zu
einer solchen Datei anzugeben, deren enthaltene Service-Adresse dann fur den

eigentlichen Zugriff verwendet wird. Wird keine solche Beschreibung definiert,

Die Beschreibung wird nicht nur fur die Lokalisierung des Service-Ports gebraucht, sondern auch, um die
einzelnen Java-Klassen in XML-Form darzustellen. Sie muss also bei jedem Zugriff vorhanden sein.
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5.4.3.

versucht das Modul, lokal eine zu finden (deren Standardort ist innerhalb der
Einstellungsdatei des EPCIS-Clients definiert). Eine lokale Standard-Beschrei-
bung hat nattirlich den Vorteil, dass nicht fir jeden Zugriff die nétigen Daten

geladen werden missen.

Wurden die vordefinierten Ereignisse erfolgreich an den Server Ubertragen, so
werden sie automatisch innerhalb der Session wieder gelGscht. NatUrlich ist es
trotzdem maoglich, auch nach dem Versenden wieder neue Ereignisse zu erstel-

len und zum Server zu schicken.

Mit diesen Funktionalitéten sind die Arbeiten am Erfassungsmodul bereits

abgeschl ossen.

Erstellung des Abfrage-Moduls

Ein deutliches Stlick umfangreicher prasentiert sich das Abfrage-Modul: Esist
durch die zahlreichen Abfrage-Parameter nicht nur um einiges komplexer as
das Erfassungsmodul, sondern alein die grof3ere Menge an Web-Service-Ope-

rationen erfordert diese Komponente eine erweiterte Zuwendung.

Aus diesem Grund sollen an dieser Stelle zunachst einmal die Grundfunktiona-

litdten dargestellt werden, die das Modul anbieten soll:

1. Auch dieses Modul soll es dem Anwender ermdglichen, eine vom Standard

abweichende Service-URL anzugeben.

Da dies vdllig analog zur Erfassungsschnittstelle geschieht, soll innerhalb

dieses Abschnitts nicht weiter darauf eingegangen werden.

2. Alszweite Moglichkeit soll das Modul Zugriff auf die informativen Opera-
tionen des Abfrage-Dienstes machen konnen. Dazu gehort die Abfrage der
EPCIS-Version, die anwenderspezifische Version und die vom Server unter-

stitzen Abfragetypen.

125



Implementierung des EPCIS-Clients

Diese Werte sollen auf einfachste Weise beim Server abgefragt werden, um
sie daraufhin innerhalb der Modul-Session speichern zu kdnnen. Selbstver-

standlich soll auch eine Aktualisierung moglich sain.

3. Der dritte Block soll sich dann mit der Formulierung von Abfragen beschéf-

tigen.

Da dies eines der wesentlichen Elemente der gesamten Client-Applikation

ist, soll dieser Punkt auf den ndchsten Seiten ausfihrlicher behandelt werden.

4. Zu guter Letzt fehlt nattirlich noch der Punkt innerhalb des Moduls, Uber den
sich die gerade formulierten Abfragen auch ausfihren lassen. Auch dieser

Punkt wird genauer behandelt werden.

5.4.3.1. Formulierung einzelner Abfragen

Ahnlich den Ereignissen des Erfassungsmoduls sollen die einzelnen Abfragen
zunéchst innerhal b einer Session erstellt werden, bevor siean den EPCIS-Server
geschickt werden kdnnen. Dies bringt dem Anwender den grof3en Vorteil, dass
er die Abfragen mehrfach hintereinander ausfihren kann, ohne sie jedes Mal
wieder neu erstellen zu missen. Auch leichte Abwandlungen zu Testzwecken

werden so vereinfacht.

Um dabel zu verhindern, das Abfragetypen genutzt werden, die der EPCIS
Server nicht unterstitzt, sollen nur digjenigen angeboten werden, die der Ser-
ver auf die entsprechende Informationsanfrage zurtickgeliefert hat. Aus diesem
Grund missen auf jeden Fall zuerst die Ereignistypen abgefragt werden, bevor
eine entsprechende Abfrage erstellt werden kann. Sollte der Server einen Typ
zurtickliefern, den der Client nicht unterstiitzt, so wird dies entsprechend ange-

zeigt.

Der Client selbst soll nach den Minimalanforderungen der EPCI S-Spezifikati-
on die beiden allgemeinen Abfragearten unterstiitzen: Die einfache Ereignisab-

frage und die einfache Sammdatenabfrage. Sind diese Typen bekannt, so kann
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eine entsprechende Abfrage erstellt werden. Jede erhélt dabei einen eindeuti-
gen Namen (nicht zu verwechseln mit dem QueryName), Uber den die Abfrage

innerhalb der Client-Anwendung zu identifizieren ist.

Ist die Abfrage erstellt, so kann sie konfiguriert werden. Dies heildt genauer,
dass einzelne Parameter fir die Abfrage gesetzt werden kénnen. Dies gestaltet

sich in technischer Sicht aus zwel Griinden &ul3erst kompliziert:

1. Der Wert eines Parameters hat innerhalb der Java-Klasse den Datentyp
hj ect . Das heil3t, dass bel Zugriffen auf den Parameterwert sehr oft eine
Uberprifung auf den richtigen Typ gemacht werden muss, da dieser manch-
mal auch eine komplexe Klasse (wie zum Beispidl die spezifizierte String-

Liste) sein kann.

2. Wieim theoretische Teil beschrieben haben viele der Parameternamen eine

generische Form, die natirlich auch gesondert behandelt werden muss.

Um die unterschiedlichen Parameter berticksichtigen zu kénnen, wird fir jeden
Abfragetyp eine eigene Klasse erzeugt, die wiederum von einer abstrakten
Abfrageklasse erbt. Die Klassen enthalten eine statische Liste von Parameter-
Informationen, die durch den jeweiligen Abfragetyp unterstitzt werden. Aus
diesen Information lassen sich dann die Struktur und der Inhaltstyp des Para-

meters ermitteln.

Beigpiel 5.3. Darstellung von Parametern (Ausschnitte)

package net.eisprinz.epcis.client.query;

public class Paraneterlnfo

{
[...]

public static final bool ean GENERI C_YES = true;
public static final bool ean GENERI C_NO = fal se;

private String paraneter Nane;
private String val ued ass;
private bool ean required;
private bool ean extendabl e;
private bool ean generic;
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public Paraneterl|nfo(String paraneterNane, String val ueC ass,
bool ean required, bool ean extendabl e)

package net.eisprinz.epcis.client.query;

public class SinpleEvent Query extends Query
{

protected static Map<String, Paraneterl|nfo> PARAM | NFO =
new HashMap<String, Paraneterl|nfo>();

static

PARAM | NFO. put (" event Type",
new Par anet er | nf o(
"event Type",
"ArrayO>r Strings"”,
Par anet er | nf 0. REQUI RED_NQ,
Par anet er | nf 0. EXTENDABLE_NO
)
)i

PARAM | NFO. put (" GE_event Ti ne",
new Par anet er | nf o(
"CGE_event Ti ne",
"Ti me",
Par anet er | nf 0. REQUI RED_NQ,
Par anet er | nf 0. EXTENDABLE_NO

Uber diesen Mechanismus kénnen dann problemlos Parameter erstellt werden.
Das Speichern selbst geschieht wieder durch eine Kombination aus St ri ng
(fUr den Namen des Parameters) und ausObj ect (fur den Wert). Dader eigent-
liche Datentyp des Wertes durch die Informationsliste bekannt ist, bringt diese

Art der Darstellung auch keine grof3eren Probleme mehr mit sich.

5.4.3.2. Ausfihrung der Abfragen

Nachdem Abfragen formuliert werden konnen, soll es nattirlich auch méglich
sein, diese an den EPCIS-Server zu schicken.
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Wiebereitsim theoretische Teil dieser Arbeit beschrieben, definiert die EPCIS-

Spezifikation zwei Mechanismen fir eine solche Abfrage:

1. Den asynchronen Weg tber ein Abonnement: Hierbei wird ein regelmaliiges
Ausfihren einer Abfrage beim EPCIS-Server registriert. Dieser schickt das
Ergebnis dann selbsténdig an ein festgelegtes Ziel.

2. Eine synchrone Ausfiihrung im RPC-Stil: Dies ist der Weg, der fir den
EPCIS-Client entscheidend ist.

Der Mechanismus einer Ausfuhrung Uber eine Abonnement dirfte in der Rea-
litdt durchaus sinnvoll sein, da sich auf diesem Weg verschiedene Prozesse gut
automatisieren lassen. Fur einen Test-Client, der zu demonstrativen Zwecken

Abfragen verschickt und auswertet, ist er aber eher zweitrangig.

Aus diesem Grund soll das Abfrage-Modul auch keine grof3ere Implementie-
rung fur diese Funktionalitét erhalten. Esist lediglich ein Dialog vorgesehen, in
der sich solche Abonnements formulieren und konfigurieren lassen, um deren

Bestandteile zu demonstrieren. Diese kdnnen dann beim Server registriert und

auch wieder abgerufen werden®. Natiirlich werden dabei diein der Session vor-

bereiteten Abfragen verwendet.

Deutlich wichtiger ist fur dieses Projekt die M6glichkeit einer direkten Ausfih-
rung: Dabei wird die Abfrage zum Server geschickt und man erhélt sofort ein
Ergebnis.

Die Implementierung dieses Teiles gestaltet sich relativ einfach: Es wird fr
jede bereits formulierte Abfrage angeboten, diese auf dem Server auszufihren.
Das Ergebnis wird dann in der Session zuzlglich eines Zeitstempels gespei-
chert. Dabei wird immer das vorherige Ergebnis Uberschrieben, so dass der

Anwender immer Zugriff auf das aktuellste hat.

8Der Server dieses Projektes speichert nur die einzelnen Bestandteile des Abonnements. Ein Ausfiihrung der
Abfrage und eine Auslieferung des Ergebnisses findet auf diesem Weg nicht statt, da sich dies zu weit von den
Zielen des Simulationssystems entfernen wirde.
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5.4.4.

Zuletzt fehlt innerhalb dieses Moduls noch ein Mechanismus, um die erhalte-
nen Ergebnisse darzustellen. Da an dieser Stelle eher eine technische Darstel-
lung der EPCIS-Daten im Vordergrund steht, kann auch das Ergebnis dieser
Sichtweise folgen: So ist es auf jeden Fall ausreichend, einfach die einzelnen
EPCIS-Daten (also entweder Ereignisse oder Wortschatz-Elemente) mit ihren

jeweiligen Bestandteilen in Listenform anzuzeigen.

Implementierung der Szenario-Erweiterung

Der letzte Baustein des Simulationssystemes dieser Arbeit ist die Erweiterung
um das Fallbeispiel. Wie bereits beschrieben bringt es im Gegensatz zu den
anderen Modulen keine technischen Neuerungen mit, sondern versucht viel-
mehr, die Ereignisse und die Abfragen nicht aus technischer Sicht, sondern
aus einem Anwendungskontext heraus zu betrachten. Fur diesen Zweck wurde
bereits wahrend der Planungsphase dieser Arbeit ein entsprechendes Szenario
entwickelt.

Der Ablauf des Szenarios ist so gedacht, dass der Anwender einen Operati-
onsschritt nach dem anderen in einer vorgeschriebenen Reihenfolge ausfiih-
ren kann. Dazu erhdlt er die Méglichkeit, Gber ein festes Sortiment von Abfra-
gen jederzeit unterschiedliche Informationen vom Server zu abzurufen. Um die
Moglichkeit eines Vergleiches zu bekommen, soll innerhalb einer Session die
aktuelle Situation des Szenarios parallel zu den Ereignissen auf dem Server pro-

tokolliert werden. Damit erhédlt die Erweiterung folgende Bestandteile:

1. Fur jedes Mitglied des Fallbeispieleswird eine Informationsseite angeboten.
Auf dieser wird der Aufbau der Lokation des Teilnehmers beschrieben und
was sich zum gegebenen Zeitpunkt an Paletten und Waren an diesem Ort
befindet. Diese Daten sollen aus der Session genommen werden, um keine

Abfragen machen zu mussen.

2. Zusétzlich hat jeder Szenario-Teillnehmer einen Katalog an vordefinierten

Abfragen, die bereitsim theoretischen Teil dieser Arbeit entwickelt wurden.
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Zu jeder dieser Abfrage sollen auch die technischen Informationen abrufbar

sain.

3. Weiter gibt esein Feld, in dem der néchste Operationsschritt angezeigt wird
und natdrlich auch ausgeldst werden kann. Auch fur die Operationen sind

technische Details verfligbar.
Daraus lassen sich folgende Zugriffe schematisch darstellen:

Abbildung 5.7. Zugriffe der Szenario-K omponenten

D perationen N

Ergebnis-Anzeige

Session

Herstellerdaten
DC-Daten
Filial-Daten

V.

Abfrage-
ergehnis-
Darstellung

i / EPCIZ-Server
Abfragen

Laokale

Darstellung Datenhaltung

* Beim Ausfuhren einer Operation wird die Darstellung innerhalb der Session

aktualisiert und dieerforderlichen Ereignisse an den EPCIS-Server geschickt.

» EineDetaildarstellung der aktuellen Mitglieder-Situation wird ausschliefdlich

aus den Daten innerhalb der Session erzeugt.

» Wahrend der Ausfiihrung einer Abfrage werden die entsprechenden Daten
uber eine Abfrage vom Server geholt. Das Ergebnis entspricht dann der
jeweiligen Interpretation der erhaltenen Ereignisse. Die Daten innerhalb der

Session werden dafr nicht genutzt.
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Um dies realisieren zu kdnnen, muss diesmal eine relativ aufwendige Session-
Struktur erstellt werden: Sie enthdt einzelne Objekte, welche die Netzwerk-
Mitglieder und nattrlich ihren aktuellen Warenbestand darstellen. Zusétzlich

werden weitere Werte wie die simulierte Zeit Uber diese Session verwaltet.

Die Operationen werden Uber eine Aufzahlung organisiert, so dassein sehr ele-
ganter Weg fur eine chronol ogische Ausfiihrung moglich wird. Die Operationen
selbst werden Uber eine abstrakte Operationsklasse erzeugt, von der sie gleich-
zeitig erben und enthalten neben Informationstexten fir die Anzeige auch die
erforderlichen Ereignisse, die dann an den EPCIS-Server geschickt werden sol-

len.

Fast analog werden die Abfragen organisiert: Auch ihre Erstellung wird Uber
eine abstrakte Klasse realisiert und sie enthalten natirlich die jeweiligen Para-
meter, Uber die die betreffende Abfrage definiert ist. Die Implementierung soll

an einem Beispiel gezeigt werden:

Beispiel 5.4. Ausschnitt einer Abfrage

package net.eisprinz.epcis.client.extension.scenario.query;

public class PalletArrivedDCQuery extends Query

{
[...]

protected QueryParans get QueryPar ans()
{

QueryPar ans queryParanms = new QueryParans();

ArrayOf Strings event Type = new ArrayOf Strings();

event Type. add(" Cbj ect Event ") ;

guer yPar ans. get Par ans() . add( new Quer yPar am(
"event Type", event Type

)
[...]

return queryParans;

}
[...]

public String getResult()
{

if(this.result == null)

{

return "<ul ><li>No results avail able.</li></ul>";

}
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else if(
this.result.get Resul t sBody().get EventList().getEvents().isEnmpty()

)
{

return "<ul ><li>Pallet has not arrived yet.</li></ul>";

}

el se

Obj ect Event event =
(Obj ect Event)this.result.getResultsBody()
. get Event Li st (). get Events().get(0);

return "<ul ><li>Pallet arrived at "
+ event. get Event Ti me()
+ " the distribution center.</li></ul>";

Andiesem Beispiel ist gut zu sehen, dass die Abfrageihre Parameter selbst defi-
niert und auch in der Lage ist, die Ergebnisse zu interpretieren. Dies sind die-
jenigen Punkte, welche fur verschiedene Abfragen auch unterschiedlich behan-
delt werden missen. Das Ergebnis, welches innerhalb dieses Szenario immer
durch eine Liste von Ereignissen dargestel It wird, kann dann in der Basisklasse

Quer y gespeichert werden.

Uber die beschriebenen M echanismen kénnen nun Operationen ausgefuhrt wer-
den und es sind Abfragen méglich. Allerdings gilt es noch zwel weitere, etwas

kleinere Probleme zu | 6sen:

* Um die Ergebnisse nicht zwingend durch Erfassungen anderer Benutzer zu
verfalschen, wird bei jedem Aufruf dieser Erweiterung geprift, ob sich der
Anwender mit dem Benutzer scenario angemeldet hat. Auf diesem Weg wird
verhindert, dass Operationen und Abfragen unter einem anderen Benutzer
ausgefuhrt werden: Die Operationskette selbst kann also nicht mehr unter-

brochen werden.

* Zu Beginn des Fallbeispieles wird auf3erdem Uberprift, ob sich noch alte
Szenario-Daten auf dem EPCIS-Server befinden. Dies wird auch Uber eine
Abfrage gel6st, die vom Server das zuletzt gespeicherte Ereignis anfordert.

Existiert ein solches, wird der Benutzer zu einer Neuinitialisierung des Ser-
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vers angehalten. Uber diesen Mechanismus werden doppelte Ereignisse in

den Ergebnissen vermieden.

Mit dieser Erweiterung ist die Implementierung der Client-Anwendung und
somit auch des zu erstellenden EPCIS-Simulationssystems abgeschlossen. Es
ist nun mdglich, auf anschauliche Weise Ereignisse an den Server zu versen-
den und Uber spezielle Abfragen wieder abzuholen. Natlrlich sind durch die
Erweiterungsschnittstelle des EPCI S-Clients weitere Funktionalitéten denkbar,
wobel wahrend der Erstellungszeit dieser Arbeit vorerst keine weiteren Imple-

mentierungen gemacht werden sollen.

134



6. Diskussion der Ergebnisse

Bewertender Rickblick auf den Verlauf der Arbeit

Innerhalb dieses K apitels soll nun zum Abschluss noch ein Blick auf die einzelnen Phasen
der Arbeit und die errei chten Ergebnisse geworfen werden. Hinzu kommt eine Bewertung
des EPC-Netzwerk-K onzeptes von EPCglobal, natirlich mit einem besonderen Augen-

merk auf die Informationsdienste.

Betrachtet man die einzelnen Aufgabenteile, welche innerhalb des Einleitungs-
kapitels definiert wurden, so ist festzustellen, dass die gewiinschten Ziele im
Grof3en und Ganzen erreicht werden konnten: Es ist gelungen, im Laufe die-
ser Arbeit ein funktionierendes Simulationssystem fur EPCIS-Abfragen zu ent-

wickeln und zu implementieren.

Zwar musste an einigen Stellen das urspriingliche Konzept mehr oder weniger
stark angepasst werden, um zu einer funktionierenden Ldsung zu kommen, was
aber nicht immer ein Nachteil sein musste: In vielen Falen haben diese Nach-

besserungen das Projekt sogar noch bereichern kénnen.

Innerhalb dieses Abschnitts sollen nun gerade diese Punkte noch einmal im
Zusammenhang mit der im ersten Teil vorgestellten Aufgabenstellung reflek-
tiert und bewertet werden. Dabel wird versucht zu zeigen, wann und auch
warum es zu Problemen gekommen ist und wie diese geldst werden konnten.
Ergénzt werden soll diesmit einer subjektiven Ause nandersetzung mit den Ein-
dricken und Erfahrungen beziglich der EPC-Informationsdienste und anderer

Komponenten des Netzwerkes.
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6.1. Sichtweisen auf das Simulationssy-

stem

6.1.1.

Wie bereits erwéhnt, ist es wahrend der Implementierungsphase tatsachlich
gelungen, ein lauffahiges Testsystem fur EPCIS-Abfragen ins Leben zu rufen.
Durch dieses wird dem Benutzer ein Werkzeug zur Verfiigung gestellt, Uber
dessen webbasierte Dialoge er unterschiedliche Abfragen erstellen, konfigurie-

ren und an einen EPCIS-Server schicken kann.

Der umfangreiche Weg zu dieser Infrastruktur konnte dabei leider nicht immer
ganz so bestritten werden, wie er urspringlich vorgesehen war: Immer wieder
ergaben sich — zum Teil auch Uberraschend — verschiedene, neue Probleme,
mit denen zu Beginn der Arbeit noch nicht gerechnet werden konnte. Weite-
re Schwierigkeiten wurden auch durch die Tatsache ausgel 6st, dass einige der
bendtigten Technol ogien noch nicht vollsténdig spezifiziert waren. So mussten
an vielen Stellen L 6sungen gefunden werden, um diese Teile zu umgehen, bzw.
oft auch zu ssimulieren. Trotzdem ist diesin der Regel gelungen, wodurch man

die meisten Probleme grundsétzlich als geldst betrachten kann.

Reflektierung der gesteckten Ziele

Um feststellen zu kdénnen, was wahrend dieses Projektes eigentlich wirklich
erreicht wurde, soll zunéchst ein Blick auf die Aufgabenstellung aus dem ersten
Kapitel dieser Arbeit geworfen werden. Diese definiert unterschiedliche Ziele,

die an dieser Stelle fir eine erste Bilanz herangezogen werden kdnnen.

Danach kann man alsHauptziel dieses Projektes eine Client-Applikation sehen,
die dem Anwender Werkzeuge offeriert, mit deren Hilfe er EPCIS-Abfragen
formulieren und an ein festgel egtes Server-System versenden kann. Dieskonnte
in Form des Abfrage-Moduls des EPCIS-Clients mit Sicherheit realisiert wer-
den. Dariiber hinaus gliedert sich an dieser Stelle auf jeden Fall auch die Sze-
nario-Erweiterung in das Ergebnis ein, welche zusétzlich diese Thematik noch

einmal aufgreift.
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6.1.2.

Ein weiteres, darausresultierendes Ziel stellt die Simulation des EPC-Netzwer-
kes dar: Fir Tests der zu implementierenden Client-Applikation muss minde-
stens ein EPCIS-Server vorhanden sein, der in der Lage ist, die Abfragen des
Clients mit reprasentativen Daten zu beantworten. Dieser muss zusétzlich auch
Fahigkeiten besitzen, andere Dienste des Netzwerkes simulieren zu kénnen, da
fur diese Arbeit leider noch keine Testumgebung zur Verfligung stand. Auch
diese Aufgabe konnte durch die Entwicklung des Server-Konzeptes und die

dazugehorige Implementierung grundlegend gel 6st werden.

Das letzte Ziel dieser Arbeit stellt die Authentifizierung eines Benutzers dar.
Diese Aufgabe war nur mit Schwierigkeiten zu bewadltigen, daleider noch keine
Spezifikation fur einen grundsatzlichen Aufbau einer Sicherheitsd6sung inner-
halb des Netzwerkes verabschiedet wurde. Aus diesem Grund musste ein eige-
nes Konzept fur eine LAsung entwickelt und in das System integriert werden,
deren Aufbau einer zukinftigen Lésung aber wohl nicht allzu fern sein duirf-
te. Innerhalb eines realen Informationssystems ist diese Umsetzung natiirlich

trotzdem mehr als eine Art V orschlag anzusehen.

In den folgenden Abschnitten sollen die einzelnen, entwickelten Komponenten
noch einmal genauer betrachtet und bewertet werden, um so einen umfassenden

Eindruck Uber den Verlauf dieses Projektes zu bekommen.

Bewertung der Client-Applikation

Begonnen werden soll an dieser Stelle mit einer Behandlung der Client-Appli-
kation, die —wie gerade schon erwédhnt — auf jeden Fall a's eine der Schitissel-
komponenten des Projektes anzusehen ist: Durch dieses Programm erhédlt der

Anwender einevisuelle Darstellung der Funktionsweisen des EPCI S-K onzepts.

Neben der Minimal-Anforderung eines Programmtelles, der das Generieren und
Auswerten von Abfragen anbieten kann, sind innerhalb der Client-Applikation
noch weitere Komponenten realisiert worden: So ist auf jeden Fall die Erfas-

sungsschnittstelle zu nennen, die durch die Aufgabenstellung zwar nicht zwin-
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gend gefordert war, allerdings das gesamte Client-K onzept weiter abrundet. So
wird der Benutzer nicht nur in die L age versetzt, Abfragen zu bestimmten Ereig-
nissen zu stellen, sondern dartiber hinaus mittelsdieser Schnittstelle auch solche
registrieren zu konnen. Diese Tatsache erdffnet natiirlich neue Moglichkeiten
fUr weitere Testszenarien, da diese einzelnen Schritte auch aufeinander abge-

stimmt werden konnen.

V ergleicht man nun die einzelnen Bausteine des EPCI S-Clients mit dem Aufbau
der dazugehorigen Spezifikation, so falt auf, dass weitestgehend die geforderte
Architektur eingehalten werden konnte:

» Durchdie Trennung in eine Bibliothek von Grunddatentypen, einzelnen Pro-
gramm-K omponenten und in die Dienst-Funktionalitédten konnte das spezifi-
zZierte Schichtenmodell weitestgehend eingehalten werden. Auch die chrono-
logische V orgehenswei se wahrend der Implementierung richtete sich in der

Regel nach diesem Ansatz.

* Auch die geforderte Modularitat wurde nahezu vollstéandig eingehalten: Der
gesamte Aufbau der Client-Applikation — sowohl der sichtbare als auch der
unsichtbare — richtet sich durch die Unterteilung in Erfassungs- und Abfra-
ge-Modul und die davon unabhangigen Typ-Komponenten nach der Struktur
aus der EPCIS-Spezifikation. Zusétzlich wurde auch die Basisfur die Erwel -
terungen, auch wenn diese nicht explizit durch die Spezifikation gefordert
wird, in den modularen Aufbau des Programmes integriert und greift somit

den theoretischen Kontext wieder auf.

» Auch die grundsétzliche Forderung nach Erweiterbarkeit konnte weitestge-
hend aufgegriffen werden: Die vordefinierten Erweiterungspunkte innerhalb
der Grunddatentypen wurden implementiert (auch wahrend der Entwicklung
der Erfassungsschnittstelle konnten diese Punkte, mit der Schnittstelle flr
Abfragen as Vorbild, berticksichtigt werden), auch wenn sie innerhalb der
Client-Applikation bislang nicht genutzt werden. Darlber hinaus verfiigt die

Client-Applikation ja zusétzlich Uber eine eigene Erweiterungsschnittstelle,
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6.1.3.

diedurch die Implementierung des Fall bei spiel es auch eingesetzt wird. Diese
entspricht zwar nicht exakt der Erweiterungsidee der EPCIS-Spezifikation,
greift aber durchaus den Grundgedanken einer durchgéngigen Erweiterbar-

keit wieder auf.

Fasst man nun diese ganzen Punkte zusammen, so kann man — eine nicht ganz
so strenge Sichtwel se vorausgesetzt — durchaus von einer kleinen Referenzim-
plementierung der EPCI S-Spezifikation seitens des Clients sprechen: Insgesamt
wurden sowohl die vorgesehene Architektur, als auch alle wesentlichen Funk-

tionalitdten realisiert.

Bewertung des Simulationsservers

Im Gegensatz zur gerade besprochenen Client-Applikation kann man den
EPCIS-Server natirlich nicht mit einer Referenzimplementierung gleichsetzen.
Dies ist alerdings alein schon durch die Tatsache bedingt, dass nahezu ale
Gegebenheiten, die simuliert werden mussten, auf Seiten des Servers verlagert
wurden, um gerade dadurch den EPCIS-Client so realitdtsnah wie nur mog-
lich gestalten zu kdnnen. Der fUr dieses Projekt implementierte Server ist somit
wirklich mehr als eine Fassade anzusehen, die fur Testzwecke mit dem Client

genutzt werden kann.

Dieser Ansatz brachte wahrend der Entwicklung natdrlich einige Vorteile mit

sich:

* Durch die Server-Schnittstelle findet eine vollsténdige Kapselung des EPC-
Netzwerkes statt. In der Theorie sollten Abfragen des Clients auf @hnliche

Weise auch an ein reales System gestellt werden kénnen.

* Durch die Trennung der Serverfunktionalitdten und seine Unabhéangigkeit
konnten Teile des Servers den Gegebenheiten eines Simulationssystems
angepasst werden: So verflgt der implementierte EPCIS-Server zum Bei-
spiel Uber eine Mdglichkeit, den Datenbestand zurlickzusetzen, was fur Test-
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zwecke des Clients natirlich sinnvoll ist (denken wir nur an das Fallbeispiel),

in der Realitét wéare eine solche Funktion allerdings nicht vorstellbar.

Man kann an dieser Stelle also vorerst zusammenfassen, dass der Server im
Gegensatz zu der Client-Applikation nie als mdglichst realitdtsnahe Ldsung
konzipiert war: Lediglich die Schnittstelle fir Abfragen musste zwingend den
spezifizierten Gegebenheiten entsprechen, so dass konforme Abfragen mdéglich
werden. Selbstverstandlich sollten auch die entsprechenden Antwortdaten eine

wohlgeformte Struktur besitzen.

Mit diesem Hintergrund konnte fir die meisten Komponenten innerhalb des
Servers der einfachste und zweckmal3igste Weg gewahlt werden. Da ohnehin
die meisten der Netzwerkvorgaben simuliert werden mussten, konnten auch vie-

le der andere Teile entsprechend vereinfacht angepasst werden.

So wurde zum Beispiel fir die Entwicklung der Erfassungsschnittstelle nicht
der in der EPCIS-Spezifikation empfohlene Weg eines reinen HTTP-Zugriffs
gewahlt, sondern eine Schnittstelle auf der Basis eines Web Services erstellt.
Diese wirde wahrscheinlich in der Realitdt keine Verwendung finden, da sie
fur die Verarbeitung der Daten nicht schnell genug ist, fir die Komponenten
dieses Projektes brachte sie aber den enormen Vorteil, dass an vielen Stellen
das System der Abfrage-Schnittstelle wiederverwendet werden konnte, dass ja

ohnehin bereits vorhanden war.

Ein weiteres, représentatives Beispiel fur diese Tatsache ist die Wahl der ver-
wendeten Datenhaltung: Der Einsatz einer Datenbank ohne verwaltenden Ser-
ver —im gewdhlten Fall sogar auschlief3lich im Arbeitspeicher und dadurch mit
nur sehr eingeschrankter Persistenz — ist fir ein reales Server-System undenk-
bar. Ein funktionierender EPCIS-Server muss normalerweise in der Lage sein,
extrem zuverlassig und schnell unter Umstanden auch sehr grol3e Mengen an
Daten auf einmal behandeln zu kénnen, was nattirlich eine darauf abgestimmte
Datenhaltung voraussetzt. Bei den Testfallen im Rahmen dieser Diplomarbeit

Ist von solchen Szenarien allerdings nicht auszugehen, was den Einsatz einer
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deutlich einfacheren Struktur durchaus rechtfertigt. Um trotzdem die Entschei-
dung fir eine passende Datenbank nicht vollstandig vorwegzunehmen, wurde
die zugehorige Schnittstelle abstrakt gehalten und die eigentliche Datenbank
erst wahrend des Serverstartes dynamisch geladen. Auf diesem Weg wird trotz-

dem ein einfaches Austauschen des verwendeteten Systems ermaglicht.

Eine vordefinierte Erwelterungsschnittstelle, dhnlich der des Client-Pro-
gramms, steht dem Server nicht zur Verfigung. Trotzdem lasst seine algemei-
ne, recht einfach gehaltene Struktur durchaus einen weiteren Ausbau zu. Zur
Steuerung moglicher Erganzungen kdnnen auch wieder Parameter verwendet
werden, analog zum Einsatz bei den Standard-Funktionalitéten. Der Mecha-
nismus, welcher diese Daten aus einer XML-Datei extrahiert, beriicksichtigt
bereits jetzt auch spéter definierte Parameter. Somit kann auch fir den Server

durchaus von einer grundsétzlichen Erweiterbarkeit gesprochen werden.

Insgesamt ist sowohl zur Entwicklung, als auch zur Implementierung des
EPCIS-Servers zu sagen, dass trotz dieser Anséize das eigentliche Gewicht
immer bel der Client-Anwendung, insbesondere bei der dortigen Generierung
der Abfragen lag. Aus diesem Grund wurde hier eher auf manche Funktion ver-
zichtet, wenn sich diese zu weit von der eigentlichen Aufgabenstellung entfernt
hatte.

Dazu gehdrt zum Beispiel eine benutzerfreundliche Erfassung von Stammda-
ten und die Interpretation einiger Parameter innerhalb von Abfragen: Letztere
beziehen sich auf Hierarchien, die zwischen gespeicherten Ereignissen beste-
hen und durch Stammdaten definiert werden. Da die Berticksichtitigung dieser
Parameter nur serverseitig liegende Definitionen betrifft (Stammdaten lassen

sich von Client-Seite aus nicht definieren), wurde hier auf eine Interpretation

verzichtet!,

1Der Server antwortet in einem solchen Fall mit einer Ausnahme, die besagt, dass er den Parameter nicht inter-
pretieren kann.
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6.1.4.

Trotz solcher Einschrénkungen kann der Server durchaus als gut einsetzbare
Komponente innerhalb des Simulationssystems angesehen werden, da er die
Aufgabe, bel Anfragen représentative EPCIS-Daten zurtickzuliefern, auf jeden

Fall erfullen kann.

Einordnung des Sicherheitskonzeptes

Weit mehr problematisch zeigte sich die Integration der Sicherheitsmechanis-
men. Immer wieder wird innerhalb der Spezifikationen von eigenen Sicherheits-
diensten gesprochen, durch die eine Authentifizierung und eine Authorisierung
maoglich gemacht werden soll. Eine eigene Spezifikation, welche dieses Gege-
benheiten verdeutlicht und beschreibt, ist bislang leider noch nicht verabschie-

det worden.

Der Einsatz von Diensten innerhalb des EPC-Netzwerkes fir eine Benutzer-
Authentifizierung hat nattrlich zur Folge, dass auch eine Client-Applikation
direkte Zugriffe auf die Netzwerk-Infrastruktur machen muss. Diesist mit dem
Simulationskonzept, nach dem ein Zugriff auf das EPC-Netzwerk allein tber
den Server zur Anwendung kommt, so nicht vereinbar: Es wére neben den bei-
den Schnittstellen des EPCIS-Server, die normalerweise die alleinige Verbin-
dung fur einen Client zum Netzwerk darstellen sollten, noch eine weitere nétig,
die sich ohne Kenntnis eines Aufbaues so allerdings nur schwer implementie-

ren | &sst.

Da trotzdem fir das Projekt dieser Arbeit eine Authentifizierung unverzicht-
bar ist (der Simulationsserver ist darauf angewiesen, dass er die Identitét seines
Kommunikationspartners kennt, um die Ereignisse entsprechend zuordnen zu
koénnen), musste eine eigene L 6ésung gefunden werden, die eine Authentifizie-
rung des Benutzers ermoglicht, obwohl gerade dieses, wie soeben beschrieben,
mit Sicherheit einer der Bereiche ist, der eigentlich nicht ohne eine Standardi-

sierung auskommen kann.
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Fur einen solchen Einsatz wurde somit ein Konzept entwickelt, das auf Zertifi-
katen basierend mit Sicherheit einer spéteren Ldsung sehr nahe kommt. Trotz-
dem ist dabei nattirlich die Wahrscheinlichkeit &ufierst hoch, dass eine vollstan-
dige Kompatibilitat zu einem spéteren Zeitpunkt nicht gegeben sein wird.

Die Folgen einer eigenen L 6sung liegen somit nicht innerhalb des Simul ations-
systems dieser Arbeit, das nattrlich weiter in der Lage ist, entsprechend auf
die entwickelte LAsung zu reagieren, sondern vielmehr beim Einsatz einzelner
Komponenten innerhalb einer realen Umgebung, was selbstverstandlich win-

schenswert wére:

» Versucht man, Abfragen mit dem entwickelten EPCIS-Client an ein reales
Server-System zu stellen, so ist leider nicht sichergestellt, das dieses den

angemeldeten Benutzer auch authentifizieren kann.

» Auf der anderen Seite wirde auch der fur dieses Projekt entwickelte EPCIS-
Server moglicherweise einen anderen, anfragenden Client nicht authentifi-

zieren kdnnen.

Aus diesem Grund wurde versucht, die Ldsung so einfach wie moglich zu hal-
ten, um spéter einmal die Integration einer standardisierten Fassung schnell rea

lisieren zu kdnnen.

Die Losung inihrer jetzigen Form ist insgesamt mehr als ein Ansatz zu sehen,
welcher demonstriert, wie allgemein Dienste Uber Zertifikate geschtitzt werden
koénnen und sowohl den Client al's auch den Server in die Lage versetzen, sich
vorerst gegenseitig authentifizieren zu kénnen. Einegenauere Losung ist zu die-
sem Zeitpunkt leider noch nicht mdglich, was wahrscheinlich zur Folge haben
wird, dass systemibergreifend zunéchst nur die wenigen anonymen Zugriffe

maoglich sind.
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6.1.5. Probleme wahrend der Implementierung

Auch wenn die eigentliche Implementierungsphase dieser Arbeit im Grof3en
und Ganzen weitestgehend reibungsios verlaufen ist, kam es doch an einigen

Stellen zu Problemen, die sich nicht auf Anhieb haben [6sen lassen.

Das grofdte Problem tat sich gleich zu Beginn des Projektes auf: Die Generie-
rung der Grunddatentypsklassen aus den gegebenen Schema-Definitionen der
Spezifikation. Es konnte einfach keine geeignete Web-Service-Engine gefun-
den werden, mit deren Hilfe diese Definitionen ohne Probleme umgesetzt wer-

den konnten.

Alle groferen Web-Service-Engines verfligen Uber eigene Werkzeuge, mit
deren Hilfe sich in Kombination mit einem bestehenden Schema entsprechende
Klassen generieren lassen. Leider wurden aufgrund des enormen Umfangs und
der Komplexitédt der gegebenen Definitionen alle Tools, die fir einen Einsatz

getestet wurden, an ihre Grenzen gebracht.

Genau genommen war alein die Web-Service-Engine von Sun in der Lage,
durch ihre Programme eine Generierung zu Ende bringen, ohne vorher mit das
Schema betreffenden Fehlern abzubrechen, wodurch bedingt sie spéter dann
auch wirklich zum Einsatz kommen sollte. Eine Erstellung der erforderlichen
Klassen mit den Werkzeugen der weit verbreiteten Axis-Engine war zum Bei-
spiel nicht moglich. Trotzdem erzeugten auch die Tools von Sun teilweise feh-
lerhaften Code, so dass an vielen Stellen manuelle Nachbesserungen gemacht
werden mussten, was ohne genauere Kenntnis der Binding-Strukturen alles

andere als einfach war.

Dazu kam, dass sich die Uber ein Servlet realisierte Engine nur sehr schwer in
daslaufende System integrieren lief3: Die Konfiguration elnes solchen Systems
funktioniert mit einer speziellen Datei, in der verschiedene Werte angegeben
werden mussen. Leider waren Fehlermeldungen, die gerade bei missverstand-

lichen Namensraumen innerhalb dieser Datei auftauchten, kaum zu interpretie-
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ren. Hinzu kam, dass dieses System eine grof3e Anzahl an Bibliotheken voraus-
setzt, wobei selten dabel klar ist, wann welche eigentlich wirklich benétigt wer-
den. Insgesamt hat der Aufbau des Web-Service-Systems mit der Integration
der generierten Klassen einen enormen Zeitraum in Anspruch genommen, was
jaeigentlich durch ein Konzept, spezielle Werkzeuge fir eine Generierung zur

Verfugung zu stellen, gerade verhindert werden soll.

Weitere Probleme entstanden wéahrend der Integration der Sicherheitskompo-
nenten: Dadabei die erforderlichen Elemente direkt mit der Web-Service-Engi-
ne zu verknuipfen sind, missen diese auch dementsprechend eingebunden wer-
den: Somit werden einzelne Bibliotheken zur Anwendung hinzugefiigt und
anschlief3end mittels einer passenden Konfigurationsdatel im Web-Verzeichnis
die gewiinschten Sicherheitsmechanismen aktiviert. Das Problem bei der Inte-
gration selbst war, dass durch die vermeindliche Einfachkeit kaum Informatio-
nen zur Einrichtung des Systems (was nattrlich nicht auf Anhieb funktionier-
te) vorhanden waren. Auf3erdem existieren durch die aktuellen Umstellungen
der Architektur noch sehr wenig Dokumentationen, die sich zum Teil auch mit

denen friherer Versionen mischen.

Hat man die Sicherheits-Engine zum Laufen gebracht, so versucht diese, so
viele Funktionalitdten wie moglich innerhalb des dazugehdrigen Systems zu
kapseln. Dies macht einen Einsatz fir einen Programmierer natirlich sehr
Ubersichtlich und einfach, da er sich dabel kaum selbst um etwas kiimmern
muss, allerdings gibt es auch wenig Moglichkeiten, ein System an verschiede-
ne Anforderungen anzupassen. So war es — wie bereits wahrend dieser Arbeit
beschrieben —nicht moglich, im Fehlerfall spezielle Ausnahmen zu senden, was

dann schliefdlich eine weitere Anpassung des Servers notwendig machte.

Interessanterweise kann man an dieser Stelle zusammenfassen, dass Proble-
me wahrend der Implementierung nicht etwa durch komplexe Ideen hinter der
EPCIS-Spezifikation oder durch deren Umsetzung entstanden sind, sondern

bereitsbei der Einrichtung der bendtigten Umgebungen, wahrend der eigentlich
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keine grof3eren Schwierigkeiten zu erwarten waren. Die Probleme, die wéhrend
des Aufbaus dieses Systems aufgetreten sind, zeigen somit deutlich, dassviele

der Web-Service-Engines bei weitem noch nicht ausgreift sind.

6.2. Subjektive Beurteilung des EPCIS-
Konzeptes

6.2.1.

Nachdem die Ergebnisse der Implementierungsphase ausfihrlich behandelt
worden sind, soll nun auch an dieser Stelle noch ein allgemeinerer Blick auf den
dabei eingesetzten EPCIS-Hintergrund geworfen werden. Dabei sollen Erfah-
rungen und Einschédtzungen behandelt werden, die sich wéhrend der Einarbei-
tungszeit und der Entwicklung dieser Arbeit ergeben haben. Daher ist essicher-
lich auch verstandlich, dass die gleich beschriebenen Aussagen nicht vollstén-

dig objektiv sein kdnnen.

Die Eindricke, die innerhab dieses Abschnittes beschrieben werden sollen,
beziehen sich insgesamt gesehen mehr auf die technischen Aspekte innerhalb
des EPC-Netzwerkes. Auch wenn es zur Zeit viel Kritik — gerade beim Einsatz
der RFID-Technologie — gibt (zum Teil mit Sicherheit auch berechtigt, gera-
de was Themen wie Datenschutz und Uberwachnung angeht), sollen diese hier
nicht weiter besprochen werden, da sich diese Bereiche zu weit von der eigent-
lichen Aufgabenstellung dieser Arbeit entfernen wirden. Das Themader Arbeit
beschéftigt sich hauptsachlich mit dem Einsatz der Informationsdienste inner-
halb des EPC-Netzwerkes, so dass diese auch Grundlage einer Diskussion sein

sollten.

Positive Eindricke

Das Zid bei der Einfihrung eines gemeinsamen Informationsnetzwerkes ist
Klar gesetzt und wurde im theoretischen Teil dieser Arbeit bereits ausfthrlich
behandelt: Die Schaffung einer gemeinsamen Netzwerk-Infrastruktur, dieallen
daran beteiligten Mitgliedern erméglichen soll, Gber die gesamten Produktions-

ketten hinweg Information zu einzelnen Objekten erfragen zu kdnnen.
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Sehr positiv falt bel diesem Konzept auf, dass grundsétzlich kein Unterneh-
men ausgeschlossen wird: Durch den offenen Standard und den dazugehdrigen,
neutralen Standardisierungsprozess werden prinzipiell alle Unternehmen ange-
sprochen, wobel dazu natrlich zu bemerken ist, dass die aufzubauende Struk-

tur auch nur funktionieren kann, wenn moglichst viele daran teilnehmen.

Gerade beim Gedanken an eine grof3e Anzahl von Netzwerkmitgliedern fallt
ein weiterer, sicherlich auch an der zukinftigen Situationen orientierter Punkt
ins Auge: Die dezentrale Struktur des EPC-Netzwerkes. Durch die Tatsache
bedingt, dass jedes Netzwerkmitglied grundsétzlich nur seine eigenen Infor-
mationsdaten innerhalb eines lokalen Systems pflegt und das EPC-Netzwerk
selbst sich auschliefdlich darum kiimmert, dass die Daten von den anderen
Kommunikationspartnern gefunden und abgerufen werden konnen, kann ein
grof3er Teil der Netzwerklast auf die einzelnen Mitglieder verlagert werden.
Die einzelnen Informationssysteme arbeiten dabei weitestgehend unabhéngig
voneinander und kdnnen den technischen Anforderungen und natirlich auch
der zu erwartenden Datenmenge der einzelnen Unternehmen individuell ange-
passt werden. Zusétzlich ist auch eine Auslagerung an unabhangige Dienst-
leister denkbar. Somit durfte das EPC-Netzwerk bereits jetzt allein durch die

zugrundeliegende Struktur auch auf grof3ere Transfers vorbereitet sein.

Die Informationsdienste des EPC-Netzwerkes selbst machen aus technischer
Sicht gesehen einen durchaus soliden Eindruck: Ein gutes Beispiel dafur ist die
vollstandig beschriebene Schnittstelle fir Abfragen und die daftir verwendeten
Typdefinitionen, die zwar durch die grof3e Anzahl von verschiedenen Objekten
relativ umfangreich ausfallen, trotzdem aber durchgehend einem festen Sche-
mafolgen. Auch die verwendeten Operationen der Schnittstelle sind zweckmé-
[3ig gewahlt und behalten somit eine Gbersichtliche Struktur. Die im vorherigen
Abschnitt beschriebenen Probleme wahrend der Generierung der dazugehori-
gen Klassen sind somit nicht unbedingt auf das EPCIS-Schema selbst zurick-

zufUhren, sondern eher auf die Verarbeitung durch die eingesetzten Werkzeuge.
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6.2.2.

Besonders positiv féllt innerhalb des Schemas das gl ei chbleibende K onzept fur
den Aufbau von Datentypen auf. Dabei ist besonders der Erweiterungsmecha-
nismus hervorzuheben, der in allen wesentlichen Datentypen immer auf glei-
cheWeisevertretenist. Durch die verwendeten Erweiterungspunkte wird einem
Unternehmen ein méchtiges Werkzeug in die Hande gelegt, das esihm ermdg-
licht, nicht nur die Standard-Funktionalitéten innerhalb der Objekte zu nutzen,
sondern diese auch um eigene Felder zu erganzen. Trotzdem bleibt dabei jeder
andere Handelspartner in der Lage, wenigstens die Standard-Felder lesen zu

konnen.

Ein weiterer Datentyp, der einen durchdachten Erweiterungsmechanismus mit
sich bringt, ist zugleich auch das Kernelement der EPCIS-Spezifikation: Das
abstrakte EPCI S-Ereignis. Auch wenn viele der Anforderungen an das Informa-
tionsnetzwerk bereits durch die vier existierenden Objekte behandelt werden,
diejavon dieser Klasse abgeleitet sind, so ist es trotzdem maoglich, entweder,
wie eben beschrieben, die Ereignisse entsprechend zu erweitern, oder aber auch
ganz neue Ereignisse zu entwickeln, die in der Theorie durch eine Ableitung
vom algemeinen EPCIS-Ereignis sofort durch das Netzwerk unterstiitzt wer-

den sollten.

Insgesamt zeigen diese Beispiele, dass wahrend der Entwicklung des EPCIS-
Konzeptes viele gute Ideen integriert werden konnten, auf die mit Sicherheit
auch in zukinftigen Versionen aufgebaut werden kann. Ob dieses Konzeptes
dabei den erwiinschten Erfolg bringt, wird sich allerdings wohl erst nach einem

weitlaufigeren Einsatz in der Praxis zeigen konnen.

Bewertung des Abfrage-Konzeptes

Ein momentan grofReres Problem innerhalb dieses Konzeptes wird durch ein
anderes Element geschaffen, das zugleich auch eines der Schitissel punkte dieser

Diplomarbeit darstellt: Die Formulierung von Abfragen.
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Der konzeptionelle Aufbau einer Abfrage ist aulRerst einfach und so allgemein
wie moglich gehaten: Sie besteht im Wesentlichen aus einer Menge von vor-
definierten Parametern, die wiederum aus einem eindeutigen Namen und einem
Wert zusammengesetzt sind. Da dessen Datentyp nicht festgelegt ist, konn-
ten theoretisch eine beliebige Anzahl von Abfragen fur die unterschiedlichste
Zwecke definiert werden (mit Definierung ist hier etwas technischer gesehen
die Entwicklung eines Katalogs von mdglichen Parametern und deren Bedeu-

tung zu verstehen).

Das grof3e Problem dabei ist, dass durch die &uferst einfache Struktur kaum
genauere Konfigurationen gemacht werden konnen. Betrachtet man sich den
allgemeinen Ansatz fir den Aufbau eines einzelnen Parameters, so besteht die
komplexeste Struktur eines Wertes, der einem Parameter zugeordnet werden
kann, wohl auseiner Liste von Zeichenketten. Dabel ist die Listenstruktur selbst
als OR-Verkntipfung anzusehen, die Parameter untereinander werden AND-ver-
knupft. Mehr kann allein durch den Aufbau einer Abfrage nicht ausgedriickt
werden: Alle anderen Gegebenheiten, die fir eine Abfrage nétig sind, missen

in die Semantik innerhalb der Parameter verlagert werden.

Es macht Sinn, an dieser Stelle einen Vergleich mit einer anderen, sehr popul &
ren Abfrageform zu machen: Die Datenbank-Abfragesprache SQL. Stellt man
die beiden Ansétze gegeniber, so sind sie sich (gerade beim Einsatz) gar nicht

so unahnlich;

» Die EPCIS-Abfragen werden eingesetzt, um auf EPCIS-Objekte, wie Ereig-
nisse und Wortschatz-Elemente, zugreifen zu kénnen, die zuvor aufgrund
von Vergleichen der enthaltenden Felder mit festgelegten Werten selektiert

wurden.

* SQL kann eingesetzt werden, um auf einzelne Datensétze innerhalb einer
Datenbank zugreifen zu kdnnen, die zuvor aufgrund von Vergleichen ihrer

enthaltenen Zellen mit festgelegten Werten selektiert wurden.
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Zusétzlich verfiigen beide Formen Uber M echanismen, um die erzeugten Ergeb-
nismengen zu sortieren und zu limitieren (wobei im EPCIS-Fall dafir wieder
eigene Parameter definiert werden missen, individuell fur jede einzelne Abfra-

ge). Ein Vergeich dieser beisen Systeme ist also gar nicht so abwegig.

Der wesentliche Unterschied zwischen diesen beiden Ansétzen liegt bel der
Verteilung der Ausfihrungssemantik. Damit ist gemeint, dass bei de Formen auf

unterschiedliche Weise definieren, was eigentlich wirklich getan werden soll.

Die Sprache SQL verfugt dabei Uber eigene Vergleichsoperatoren. Mit deren
Hilfe werden auf immer gleichbleibender, fest definierter Weise die gewiinsch-
ten Vergleicherealisiert: Ein (Tabellen-)Feld wird mit der darauf anzuwenden-
den Operation verknupft. Man kann also vorsichtig sagen, dass die Semantik
einer Ausfihrung in einem solchen Fall bereits innerhalb der Abfrage durch

technische Mittel festgelegt ist.

Im Vergleich dazu muss wéahrend einer EPCIS-Abfrage, diejaerst einmal nicht
Uber eigene Vergleichsoperatoren verfugt, das ausfihrende System selbst ent-
scheiden, was fir eine Art von Operator im Bezug auf jeden einzelnen Parame-
ter anzuwenden ist. Es wird also vorausgesetzt, dass dieses abfragende System
nicht nur den Ubergebenen Parameter kennt, sondern zusétzlich auch die Ope-
ration, mit der er verknlipft wurde. Die Semantik der Ausfihrung ist also sehr
weit auf die Seite des ausfiihrenden Systems verlagert und mit Sicherheit nicht
direkt durch die Abfrage selbst gegeben.

Dies bringt einen enormen Nachteil mit sich: In der Theorie muss fur jedes
einzelne Feld, welches durch Vergleiche abgefragt werden soll, nicht nur ein

einzelner Parameter definiert werden, sondern gleich funf: Fir jede einzelne

Vergleichsform ein eigener®. Dariiber hinaus ware noch ein sechster fir die

2\/ ergleichsoperatoren: Echt kleiner (<), kleiner oder gleich (<=), gleich (=), echt grofer (>), groRer oder gleich
(>=).
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Ungleich-Operation und ein siebter fir NOT denkbar, sollten diese zusétzlich

benttigt werden.

Die Folgen dieses Problems werden bereits an der eigentlich auf3erst einfachen,
vordefinierten Abfrage fur Ereignisse deutlich, welche durch die EPCIS-Spe-
zifikation definiert wird: Obwohl sich jedes einzelne Ereignis eigentlich nur
aus sehr wenigen Feldern zusammensetzt, die sich oft auch wiederholen, defi-
niert die Spezifikation tatsachlich tber 30 Parameter fur die Abfrage dieser Fel-
der. Dabei wird jeder Parameter, der einen Vergleich realisieren soll, mit einer
Vorsilbe (zum Beispiel EQfir , gleich®) versehen, um die einzelnen Operatio-
nen darzustellen. Dadiese Vorsilben allerdings nicht spezifiziert wurden, kann
eine Server-Implementierung in der Realitdt leider nicht einfach logisch von
der Vorsilbe auf die Operation schlief3en, sondern muss wirklich jeden einzel-
nen Parameter und seine Bedeutung kennen, auch wenn der Aufbau sich immer
wiederholt.

DiesesBeispiel zeigt sehr deutlich, dass das Abfrage-K onzept durch seine enor-
me Einfachheit bereits bei einfachen Aktionen an seine Grenzen gebracht wird.
DieEinordnung durch Vorsilbenist insgesamt wohl mehr als Notldsung zu wer-
ten, wasleider nicht gerade fur das Parameter-K onzept spricht. Die Schwéchen
dieses Aufbaus lassen sich an einem weiteren Beispiel noch um einiges deutli-
cher demonstrieren: Ab dem Moment, wenn sich ein Vergleichswert aus mehre-
ren einzelnen Werten zusammensetzt (zum Beispiel eine Transaktion, die durch
einen Typ und einen dazu verknipften Wert beschrieben wird), kann dieses
durch einen einzelnen Parameter schon nicht mehr dargestel It werden. Um trotz-
dem derartige Felder abfragen zu konnen, werden einfach einzelne Wertean den
Namen des Parameters angehangt, was insgesamt auch mehr wie eine Kompro-

misslésung wirkt.

An diesem Punkt stellt sich sicherlich die Frage, ob der Preisfir eine moglichst
einfache, allgemeine Abfrageform, was sicherlich einer der ausschlaggebenden

Grundefur dieses Konzept war, nicht zu hochist. Es sollten auf jeden Fall inner-
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6.2.3.

halb dieses Bereiches weitere Losungen gefunden werden, um die Abfragen
verbessern zu kénnen, da allein das Beispiel der einfachen Ereignisabfrage die
Frage aufwirft, auf welchem Weg sich noch deutlich komplexere Abfragen rea-

lisieren lassen sollen.

Zusétzlich ist innerhalb der EPCIS-Spezifikation bereits angedeutet, dass in

einer zukunftigen Version eine eigene Abfragesprache vorgesehen ist, mit der
sich individuell definierte Abfragen sogar Uber die Schnittstellen beim EPCIS-
Server registrieren lassens sollen. Wie dabel der Server an die eigentliche
Bedeutung der Parameter kommen soll, die er fir die Auswertung jaschliefdlich
braucht, wird leider nicht gesagt. Auch diese Idee zeigt deutlich, dass es mit
den bisherigen Mitteln schwierig werden dirfte, ein flexibles Abfrage-System

aufzubauen.

Weitere Uberlegungen

Neben dem gerade behandelten, doch recht weit reichendem Problem ergeben
sich nattrlich dariber hinaus weitere Fragen, die moglicherweise erst durch
spéatere Erfahrungen zu beantworten sind. Trotzdem sollen an dieser Stelle noch
ein paar spekul ative Uberl egungen beziiglich der | dee eines gemeinsamen Netz-

werkes gemacht werden.

Eine Frage, die sich an dieser Stelle sehr schnell ergibt, beinhaltet, ob und auf
welche Weise sich die grof3en Mengen an EPCIS-Daten Uberhaupt verwalten
lassen. Da prinzipiell vorgesehenist, dass der EPC Uber die ndchsten Jahre den
bekannten Barcode ersetzen soll, ist auch damit zu rechnen, sollte estatséchlich
Zu einer weit verbreiteten Realisierung des Informationsnetzwerkes kommen,
dass auch die Speicherung von Ereignissen Uber die Versorgungsketten nicht
nur auf Palettenebene betrieben werden wird. Vielmehr ist in einem solchen
Fall eine extrem grof3e Menge von Datensétzen zu jedem einzelnen Produkt

zu erwarten. Durch ihre Abhéngigkeit untereinander bedingt (wie im Theorie-

3EPCI'S Specification Version 1.0, Last Call Working Draft, Seite 57.

152



Subjektive Beurteilung des EPCIS-K onzeptes

teil dieser Arbeit bereits erlautert), missen diese Daten natiirlich auch jederzeit
zuverldssig zur Verfiigung stehen. Eswurde zwar bereits gesagt, dass durch die
dezentrale Struktur des EPC-Netzwerkes bereits ein erster Schritt zur Losung
des Problems gemacht wurde, ob sich trotzdem die Organisation der vielen
Daten realisieren |&sst, bleibt abzuwarten.

Weiter ist durch die Szenario-Erweiterung des Projektes sicherlich deutlich
geworden, dass die durch eine Abfrage zuriickgelieferten Ereignisse auf unter-
schiedlichste Weiseinterpretiert werden konnen: So konnen —eine entsprechen-
de Kenntnis des Geschéaftsprozesses vorausgesetzt — alein durch eine Menge
von Ereignissen Aussagen Uber Lagerbestand, Lieferungsstatus oder Zugeho-

rigkeit zu einer Bestellung gemacht werden.

Diese Interpretation liegt allerdings fast auschliefflich auf der Seite der abfra-
genden Client-Anwendung, die natirlich, um entsprechende Aussagen machen
zu konnen, auch die komplette Logik der Prozesskette kennen muss. Um die
daraus entstehenden Schwierigkeiten besser demonstrieren zu kénnen, wurde
wahrend der Entwicklung des Fallbeispiels bewusst darauf geachtet, dass die
am Szenario beteiligten Handel spartner dhnliche Situationen mit unterschiedli-
chen Strategien darstellen (so werden zum Beispiel Produkte auf unterschiedli-
che Art zu einer Bestellung hinzugeftigt). Der Client mussalsoin der Lage sein,

diese unterschiedlichen Wege zu beriicksichtigen.

In der Redlitét kann dies allerdings ein grof3es Problem darstellen, weil sich
mit Sicherheit die Prozessketten nicht derartig standardisieren lassen, dass sie
allgemein in ein Client-System integriert werden kénnen, auch wenn bereits
spezielle Arbeitsgruppen gebildet wurden, die sich das Ziel gesetzt haben, fur
unterschiedliche Situationen Stammdaten zu entwickeln, welche fir eine Inter-

pretation herangezogen werden kdnnen.

Eine unzureichende Standardisierung innerhalb der Prozesse konnte daher eine
individuelle, unverzichtbare Anpassung einzelner Systeme an gegebene Szena-

rien zur Folge haben (&hnlich der Fallbeispiel-Erweiterung, die auch nur funk-
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tioniert, weil der Geschéftsprozess in die Implementierung integriert ist), was
unter Umstanden fir viele — gerade auch kleinere — Unternehmen finanziell
nicht zu bewdltigen wére. Das K onzept einer Netzwerk-Struktur, die durch offe-
ne Standards eineweite Verbreitung mit moglichst viel en teilnehmenden Unter-

nehmen finden soll, kdnnte so bereits gebremst werden.

Gerade der erwéahnte finanzielle Aspekt kann zu einem weiteren Problem fih-
ren, da im Gegensatz zum offenen Standard in erster Linie kommerzielle
Anwendungen zu erwarten sind, die einem interessierten Unternehmen die Nut-
zung des EPC-Netzwerkes ermdglichen sollen. Solche Software kénnte genau-
S0 wie die zusétzlich n6tige Hardware (zum Beispiel fur die Erfassung von
Ereignissen) fir viele Unternehmen aus finanzieller Sicht nicht zu realisieren
sein. Eine quell offene Referenzimplementierung durch EPCglobal, wiesie ein-
mal vorgesehen war, wurde eingestellt, so dass es abzuwarten gilt, ob sich ande-
refreie Implementierungen, die sich bereitsin der Entwicklung befinden, gegen
die kommerzielle Konkurrenz behaupten kénnen und auf diesem Weg auch

kleineren Unternehmen den Gebrauch des EPC-Netzwerks ermdglichen.

Alle diese Beispiele zeigen, dass in vielen Bereichen des EPC-Konzeptes die
zukunftige Entwicklung noch nicht abzusehen ist. Man darf aso gespannt sein,
ob und wie sich die Konzepte umsetzen lassen, wie diese sich weiterentwickeln

und ob sich diese Entwicklung beeinflussen 1&sst.
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/. Zusammenfassung

Abschluss der Arbeit mit einem Ausblick in die Zukunft

Mit diesem letzten Kapitel werden die Ausfihrungen dieser Diplomarbeit abgeschl ossen.
Dabei sollen aber noch ein paar Uberlegungen fir einen moglichen Ausbau in der Zukunft

gemacht werden.

Mit der Diskussion innerhab des letzten Kapitels soll nun auch die Diplom-
arbeit zu ihrem Ende gebracht werden. Insgesamt ist es hoffentlich gelungen,
innerhalb dieser Arbeit die zum Teil doch recht technischen Gegebenheiten mit
Hilfe von Erklérungen der zugrundeliegenden Theorie und mit praktischen Bei-

spielen zu erléutern und zu untermauern.

Natirlich wird ein solches Projekt — gerade bei einem so umfangreichen Thema
— nicht mit dem Abschluss der begleitenden Arbeit beendet. Vielmehr ist es zu
winschen, dass die einzelnen Programmteile auch in Zukunft weiter ausgebaut
und erganzt werden und natlrlich auch andere Projekte mit einem &hnlichen
Themadurch die mit dieser Arbeit gewonnenen Erfahrungen bereichert werden
koénnen. Mit diesem Hintergedanken sollen somit an dieser Stelle noch einige
Anregungen fur die Zukunft gegeben werden, auf welche Weise das Projekt

fortgesetzt und erganzt werden kann.

Ein sehr interessanter Punkt, welcher im Laufe dieser Arbeit aufgrund fehlen-
der Systeme leider nicht realisiert werden konnte, ist der Test der implemen-
tierten Client-Applikation an einem realen EPCIS-Server. Grundsétzlich soll-
ten dabei Abfragen Uber die entsprechende Schnittstelle méglich sein. Proble-
me wahrend solcher Tests, die zu diesem Zeitpunkt nattirlich noch nicht ein-

deutig zu bestimmen sind, kdnnten mdglicherweise durch folgende V orausset-
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zungen entstehen, deren Anpassung innerhalb des Programms sel bstverstand-

lich zu wiinschen wére:

» Aller Wahrscheinlichkeit nach werden sich nur anonyme Zugriffe realisie-
ren lassen, da die Sicherheitsl sung innerhalb des EPC-Netzwerkes wahrend
der Implementierung noch nicht verfligbar war. Da das Konzept, welchesim
Moment fur die Authentifizierung eines Benutzers eingesetzt wird, im Rah-
men dieser Arbeit entstanden ist, wére es selbstverstandlich sinnvoll, dieses
durch eine andere LAsung zu ersetzten, sobald diese offiziell verabschiedet

ist.

» Die EPCIS-Spezifikation war wahrend der Erstellung dieser Arbeit selbst
noch nicht offiziell verabschiedet, sondern es konnte nur eine fortgeschritte-
ne Working-Draft-Version genutzt werden. Auch wenn grundsétzlich davon
auszugehen ist, dass wohl bis zur entgultigen Standardisierung keine extrem
weitreichenden Anderungen gemacht werden, so kann dies natiirlich trotz-
dem geschehen. In einem solchen Fall sollten die einzelnen Applikationen

des Projektes an den entgultigen Stand angepasst werden.

Zu den einzelnen Programm-K omponenten, die wéhrend diesem Projekt ent-
standen sind, ist zu sagen, dass sie immer as eine Art Grundlage konzipiert
waren: Alle verschiedenen Teile bieten auf jeden Fall das Potenzial fur Ausbau
und Erweiterung unterschiedlichster Art. Einige Ideen sollen an dieser Stelle

als Anregung aufgefihrt werden:

» DieBibliothek, welche die Klassen der Grunddatentypen sammelt, kdnnte an
vielen Stellen welter ausgebaut werden. Sie ist sehr umfangreich und gerade
einigeder komplexeren Zugriffekdnnten von der logischen Seite aus betrach-

tet durchausin diese Klassen verlagert werden.

* Auch Tests mit anderen Web-Service-Systemen wéren vorstellbar. Durch
andere Schnittstellen-Implementierungen konnte auf unterschiedliche Weise

auf die einzelnen Dienste zugegriffen werden und man hétte so die Méglich-
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keit, die unterschiedlichen Realisierungen —gerade auch mit einem zeitlichen

Aspekt — zu vergleichen und die Vorteile miteinander zu vereinen.

* Weiter ware ein Ausbau der Client-Applikation Gber die Erweiterungsbasis
denkbar: Uber dieses Modul kénnte das Programm neben den bislang mehr
grundlegenden Elementen um viele niitzliche Funktionalitéten erweitert wer-
den, welche auch die Rolle eines Testprogramms fr EPCIS-Systeme weiter

unterstreichen konnten.

» Zuletzt ist an dieser Stelle noch eine weitreichendere Integration von Stamm-
daten in den logischen Prozess der Abfragen zu nennen: Dieser Bereich wur-
de im Rahmen des Projektes nur am Rand behandelt, daer fir die gesteckten
Zieledieser Arbeit nicht so sehr relevant war und somit auch zeitlich zu auf-
wendig geworden wére. Trotzdem wéaren zum Beispiel Funktionen im Pro-
gramm denkbar, mit denen sich Uber Stammdaten auch Hierarchien zwischen

den einzelnen Ereignissen definieren lassen.

Ansonsten kann das entstandene Simulationssystem durchaus auch als Ganzes
beispielhaft dafiir eingesetzt werden, um zu demonstrieren, auf welche Weise
sich diein der EPCIS-Spezifikation definierten Funktionalitéten umsetzen las-
sen. Mit den entstandenen Ergebnissen und gewonnenen Erfahrungen dieser
Arbeit ist essicherlich mdglich, auch fur zukinftige EPCI S-Projekte eine solide
Grundlage zu schaffen, Anregungen fur die Losung bestimmter Problemfalle
zu bekommen und dass sich dabei vielleicht sogar ganze Programmteile wie-

derverwenden lassen.
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A. Abfrage-Parameter

In diesem Anhang werden die Parameter aufgelistet, Uber die eine Abfrage kon-

figuriert werden kann. Dabei werden die vordefinierten Abfragen Si npl eE-

vent Query und Si npl eMast er Dat aQuery beri]cksichtigt.1

Den Namen der Parameter kann ein Préfix vorangestellt sein, welchesdiejewei-

lige Vergleichsform beschreibt, die zur Anwendung kommen soll. EQ steht

dabel fir ,gleich, LT fir ,kleiner*, LE fur , kleiner oder gleich”, GT fir ,, gro-
Ber* und GE fir ,, grof3er oder gleich”.

A.l. Parameter der einfachen Ereignisab-

frage
Parameter name Datentyp Beschreibung
event Type Listevon Nur die angegebenen
Zeichen- Ereignisarten werden
ketten gewahit.
GE_event Ti me Zeitangabe | Eswerden nur Ereignis-
_ se gewdhlt, deren Ereig-
LT_event Ti e niszeit groRer oder gleich,
bzw. kleiner als der ange-
gebene Wert ist.
GE recordTi nme Zeitangabe Eswerden nur Ereignis-

LT recordTi ne

se gewdhlt, deren Regi-
strierungszeit grof3er oder
gleich, bzw. kleiner als der
angegebene Wert ist.

EQ action

IDjeListe halt sich dabei weitestgehend an die Auflistung aus der EPCIS-Sperifikation (EPCglobal: EPC Infor-
mation Services (EPCIS) Specification Version 1.0, Last Call Working Draft, Mérz 2006, S. 68 — 84).
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Parameter der einfachen Ereignisabfrage

Parameter name Datentyp Beschreibung
Listevon Nur Ereignisse mit einem
Zeichen- der angegebenen Aktions-
ketten werte werden gewahit.

EQ bi zStep Listevon Es werden nur Ereignis-
Zeichen- se gewdhlt, die einen der
ketten angegebenen Geschéfts-

schritte besitzen.

EQ di sposition Liste von Es werden nur Ereignis-
Zeichen- se gewdhlt, die einen der
ketten angegebenen Dispositions-

schritte besitzen.

EQ _r eadPoi nt Listevon Eswerden nur Ereignis-
Zeichen- se gewdhlt, die einen der
ketten angegebenen Lesepunkte

besitzen.

WD r eadPoi nt Listevon Eswerden nur Ereignis-
Zeichen- se gewdhlt, die einen der
ketten angegebenen L esepunk-

te bzw. einen seiner Nach-
fahren besitzen.

EQ bi zLocati on Listevon Es werden nur Ereignisse
Zeichen- gewdhlt, die eine der ange-
ketten gebenen Geschéftlokatio-

nen besitzen.

WD _bi zLocat i on Listevon Es werden nur Ereignisse
Zeichen- gewdhlt, die eine der ange-
ketten gebenen Geschéftsl okatio-

nen bzw. einen ihrer Nach-
fahren besitzen.

EQ bi zTransact i on Listevon Eswerden nur Ereignis-

_type Zeichen- se gewahlt, die einer der
ketten angegebenen Transaktio-

nen angehoéren. Dabei wird
t ype im Parameternamen
durch den Bezeichner des
Transaktionstypes ersetzt.
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Parameter der einfachen Ereignisabfrage

Parameter name Datentyp Beschreibung

MATCH epc Listevon Eswerden nur Ereignis-
Zeichen- se gewahlt, die einen der
ketten angegebenen EPCs enthal -

ten.

MATCH parent| D Listevon Eswerden nur Ereignis-
Zeichen- se gewdhlt, die eines der
ketten angegebenen, tUbergeord-

neten Objekte besitzen.

MATCH_chi | dEPC Liste von Eswerden nur Ereignis-
Zeichen- se gewdhlt, die exakt die
ketten angegebene, untergeordne-

te EPC-Liste haben.

MATCH epcd ass Listevon Es werden nur Quanti-
Zeichen- tatsereignisse gewahlt,
ketten die eine der angegebenen

EPC-Klassen besitzen.

MATCH parent| D Listevon Eswerden nur Ereignis-
Zeichen- se gewahlt, die eines der
ketten angegebenen, tbergeord-
neten Objekte besitzen.

EQ quantity Zahlenwert | Eswerden nur Quantitéts-
ereignisse gewahlt, deren
GT_quantity Quantitat gleich, groRer,
grof3er oder gleich, klei-
ner oder gleich, bzw. echt
kleiner als der angegebene
Wert ist.

GE quantity
LT quantity

LE quantity

EQ fi el dnane Eine Liste Es werden nur Ereignisse
von Zei- gewdhlt, dieum ein Feld
chenketten erweitert sind, das den
Namenf i el dnane tragt
und dessen Wert einem der
angegebenen Werte ent-
spricht.

GI_fi el dname Zeitangabe | Eswerden nur Ereignisse

gewdhlt, dieum ein Feld
CE _fi el dnane Zahlenwert | erweitert sind, das den
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Parameter der einfachen Ereignisabfrage

Parametername

Datentyp

Beschreibung

LT fiel dname

LE fi el dnanme

Namenf i el dnamne trégt
und dessen Wert grofier,
groler oder gleich, klei-
ner oder gleich, bzw. echt
kleiner als der angegebene
Wert ist.

EXI STS fi el dname

Kein Typ

Es werden nur Ereignis-
se gewdhlt, dieein Feld
namensf i el dname
besitzen.

HASATTR fi el dnane

Liste von
Zeichen-
ketten

Eswerden nur Ereig-
nisse gewahlt, dieein
Feld namensf i el d-
nane besitzen, dessen
Wert ein Wortschatz-
Element ist, welches ein
Attribut besitzt, das durch
einen Wert aus der Liste
bezeichnet wird.

HASATTR fi el dnane

_attrnane

Liste von
Zeichen-
ketten

Eswerden nur Ereignis-

se gewdhlt, dieein Feld
namensf i el dnane
besitzen, dessen Wert

ein Wortschatz-Element
ist, welches ein Attri-

but namensat t r nane
besitzt, das einen der ange-
gebenen Werte enthélt.

or der By

Zeichen-
kette

Die Ereignisse im Ergeb-
nis werden nach dem
angegebenen Wert sor-
tiert. M6glich sind Ereig-
niszeit, Registrierungszeit
und Quantitat.

orderDirection

Zeichen-
kette

Das Ergebniswird in
Richtung des angegebenen
Wertes sortiert. Moglich
sind ASC fur aufsteigende
und DESC fir absteigende
Richtung.
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Parameter der einfachen Stammdatenabfrage

Parameter name Datentyp Beschreibung

event Count Li m t Zahlenwert | Ubersteigt die Ereigniszahl
des Ergebnisses den ange-
gebenen Wert, so werden
nur die ersten n Ereignis-
se hinzugeflgt, wobei n
dem angegebenen Wert
entspricht.

maxEvent Count Zahlenwert | Ubersteigt die Ereigniszahl
des Ergebnisses den ange-

gebenen Wert, so wird ein

Fehler ausgel Ost.

A.2. Parameter der einfachen Stammdaten-
abfrage

Parameter name Datentyp Beschreibung

vocabul ar yNanme Listevon Es werden nur Elemente
Zeichen- gewahlt, die zu einem der
ketten angegebenen Wortschét-

zen gehoren.

EQ nane Listevon Es werden nur Elemente
Zeichen- gewahlt, die eine der ange-
ketten gebenen Bezeichnungen

haben.

WD _nane Listevon Es werden nur Elemente
Zeichen- gewdhlt, die eine der ange-
ketten gebenen Bezeichnungen

haben, bzw. einen deren
definierte Nachfahren.

i ncl udeAttri butes Wahr oder Dieser Parameter

falsch bestimmt, ob dem Ergeb-
nis die zugehorigen Attri-
bute hinzugefigt werden
sollen oder ob sie grund-
sétzlich weggel assen wer-
den.

attri but eNanes Eswerden nur die ange-
gebenen Attribute zu den
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Parameter der einfachen Stammdatenabfrage

Parameter name Datentyp Beschreibung
Listevon Ergebnis-Elementen hin-
Zeichen- zugefigt.
ketten

HASATTR Liste von Eswerden nur die Ele-
Zeichen- mente berlicksichtigt, die
ketten ein Attribut mit einem

der angegebenen Namen
besitzt.

EQATTR attrnane Listevon Eswerden nur die Ele-
Zeichen- mente berticksichtigt,
ketten die ein Attribut namens

at t r nanme besitzen, wel-
ches einen der angegebe-
nen Werte hat.

max El ement Count Zahlenwert | Ubersteigt die Elementzahl

des Ergebnisses den ange-
gebenen Wert, so wird ein
Fehler ausgel Ost.
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B. Definitionen fur das Fallbeispiel

In diesem Anhangsabschnitt sollen die Bestandteile des Fallbeispieles fur die

Client-Applikation austechnischer Sicht aufgelistet werden. Dazu gehdren zum

einen die Definition der einzelnen Ereignisse, die wahrend den Operationen

gespeichert werden und auf der anderen Seite auch die genauen Parameter der

Abfragen.

Hinweis:

Eswerden an dieser Stelle keine Erklarungen zu den Zusammenhangen

und den Bedeutungen der Elemente gemacht. Dies ist eine rein techni-

sche Darstellung. Erléauterungen finden sich innerhal b des Konzeptteiles

dieser Arbeit, wo die Szenarien und die Abfragen entwickelt werden.

B.1. Ereignisse fur die Darstellung der

Operationen

Anmerkung:

Bel der Definition ist darauf zu achten, dass zusétzlich zu jedem einze-

lenen Ereignisder Zeitpunkt gespeichert wird, zu dem eseingetreten ist.

Dies entspricht der simulierten Zeit des Fallbeispieles.

1. Produktion von Produkten:

a. Ein Objekt-Ereignis fur jedes neue Produkt:

Aktion

ADD

EPC-Liste

Enthalt den EPC des neuen Produktes

L esepunkt

Lesepunkt bei der Herstellung des Kaffees
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Ereignisse fur die Darstellung der Operationen

2. Zusammenfassen der Produkte auf einer Palette:

a. Ein Objekt-Ereignis fir die Registrierung der Palette:

Aktion

OBSERVE

EPC-Liste

Enthat den EPC des neuen Produktes

Transaktionen

Bestellung des Distributionszentrums

b. Ein Objekt-Ereignis fur jedes Produkt, um diese mit der Bestellung zu

verknipfen:
Aktion OBSERVE
EPC-Liste Enthalt den EPC des Produktes
Transaktionen Bestellung des Distributionszentrums

c. Ein Aggregationsereignis, um die Produkte auf der Palette zusammenzu-

fassen:
Aktion ADD
Uberg. Objekt EPC der Palette
EPC-Liste Enthalt die EPCs der Produkte
Transaktionen Bestellung des Distributionszentrums

3. Versenden der Palette zum Distributionszentrum:

a. Ein Objekt-Ereignis fur das Versenden jeden Produktes:

Aktion OBSERVE

EPC-Liste Enthélt den EPC des Produktes

L esepunkt Ausgang des Herstellers
Geschéaftsschritt Versenden

Transaktionen Bestellung des Distributionszentrums
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Ereignisse fur die Darstellung der Operationen

b. Ein Objekt-Ereignisfur das Versenden der Palette:

Aktion OBSERVE

EPC-Liste Enthalt den EPC der Palette

L esepunkt Ausgang des Herstellers
Geschéftsschritt Versenden

Transaktionen Bestellung des Distributionszentrums

c. Ein Objekt-Ereignis fir das Empfangen der Produkte:

Aktion OBSERVE

EPC-Liste Enthélt die EPCs der Produkte

L esepunkt Wareneingang des Distributionszentrums
Geschéaftsschritt Empfangen

Geschéaftsokation Distributionszentrum (Empfang)
Transaktionen Bestellung des Distributionszentrums

d. Ein Objekt-Ereignis fur das Empfangen der Palette

Aktion OBSERVE

EPC-Liste Enthélt den EPC der Palette

L esepunkt Wareneingang des Distributionszentrums
Geschéftsschritt Empfangen

Geschéftd okation Distributionszentrum (Empfang)
Transaktionen Bestellung des Distributionszentrums

e. Ein Transaktionsereignis fur den Abschluss der Bestellung:

Aktion

DELETE

Uberg. Element

EPC der Palette
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Ereignisse fur die Darstellung der Operationen

L esepunkt

Wareneingang des Distributionszentrums

Transaktionen

Bestellung des Distributionszentrums

4. Einlagerung der empfangenen Waren:

a. Ein Objekt-Ereignis fur die Quittierung der Palette:

Aktion OBSERVE

EPC-Liste Enthalt den EPC der Palette

L esepunkt Eingang des Warenlagers
Geschéfts okation Distributionszentrum (Warenlager)

b. Ein Objekt-Ereignis fir die Quittierung der Produkte:

Aktion OBSERVE

EPC-Liste Enthalt die EPCs der Produkte

L esepunkt Eingang des Warenlagers
Geschéftslokation Distributionszentrum (Warenlager)

5. Waren fir die Filialbestellung zusammenstellen:

a. Ein Objekt-Ereignis, um eine neue Palette zu registrieren:

Aktion ADD

EPC-Liste Enthalt den EPC der Palette
Geschéafts okation Distributionszentrum (Versand)
Geschéftsschritt Versenden

Transaktionen Bestellung der Filiale

b. Ein Aggregationsereignis, um die Waren von der Palette zu nehmen:

Aktion

DELETE

Uberg. Element

EPC der alten Palette
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Ereignisse fur die Darstellung der Operationen

EPC-Liste Enthalt EPCs von 15 Produkten

Geschéftslokation Distributionszentrum (Warenlager)

c. Ein Aggregationsereignis, um die Waren auf die neue Palette zu legen:

Aktion ADD
Uberg. Element EPC der neuen Palette
EPC-Liste Enthalt die EPCs der Produkte

Geschéftslokation Distributionszentrum (Versand)

Transaktionen Bestellung der Filiale

d. Ein Transaktionsereignis fur die VerknUpfung der Produkte mit der

Bestellung:
Aktion ADD
EPC-Liste Enthalt die EPCs der Produkte
Transaktionen Bestellung der Filiale

6. Versenden der Waren zur Filiale:

a. Ein Objekt-Ereignis zum Versenden der Palette:

Aktion OBSERVE

EPC-Liste Enthélt den EPC der Palette

L esepunkt Ausgang des Distributionszentrums
Geschéftschritt Versenden

Transaktionen Bestellung der Filiale

b. Ein Objekt-Ereignis zum Versenden der Produkte:

Aktion OBSERVE

EPC-Liste Enthalt die EPCs der Produkte

169




Ereignisse fur die Darstellung der Operationen

L esepunkt Ausgang des Distributionszentrums
Geschéftschritt Versenden
Transaktionen Bestellung der Filiale

c. Ein Objekt-Ereignis fur den Empfang der Palette und der Produkte:

Aktion OBSERVE

EPC-Liste Enthélt die EPCs der Palette und der Pro-
dukte

L esepunkt Eingang der Filiale

Geschéftschritt Empfangen

Transaktionen Bestellung der Filiale

d. Ein Transaktionsereignis, um die Bestellung abzuschliefien:

Aktion DELETE

Uberg. Element EPC der Palette

EPC-Liste Enthat die EPCs der Produkte
L esepunkt Eingang der Filiale
Transaktionen Bestellung der Filiale

7. Einraumen der Waren im Verkaufsraum:

a. Ein Aggregationsereignis, um die Produkte von der Palette zu befreien:

Aktion DELETE
Uberg. Element EPC der Pdlette
EPC-Liste Enthalt die EPCs der Produkte

b. Ein Objekt-Ereignisfir die Freigabe der Palette:

Aktion DELETE
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Ereignisse fur die Darstellung der Operationen

EPC-Liste

Enthalt den EPC der Palette

c. Ein Objekt-Ereignis fir die Statusanderung der Produktes:

Aktion

OBSERVE

EPC-Liste

Enthéalt die EPCs der Produkte

Dispositionsschritt

Bereit zum Verkauf

Geschéftsl okation

Filiale (Verkaufsraum)

L esepunkt

Eingang zum Verkaufsraum

d. Ein Quantitdts-Ereignis, um den neuen Warenbestand zu sichern:

EPC-Klasse Klasse der Kaffeesorte
Quantitat Neue Anzahl im Verkaufsraum
Geschéftd okation Filiale (Verkauf)

8. Kaufen eines Produktes;

a. Ein Objekt-Ereignis, um das Produkt zu entfernen:

Aktion DELETE

Geschéafts okation Filiale (Verkauf)

EPC-Liste Enthélt den EPC des Produktes
L esepunkt Kasse der Filiale

b. Ein Quantitétsereignis, um den neuen Warenbestand zu sichern:

EPC-Klasse Klasse der Kaffeesorte
Quantitat Neue Anzahl im Verkaufsraum
Geschéftslokation Filiale (Verkauf)
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Aufbau der einzelnen Abfragen

B.2. Aufbau der einzelnen Abfragen

Anmerkung:

Beim Erscheingshild der Abfragenist darauf zu achten, dass die generi-

sche Parameternamen (wie zum Beispiel die der Transaktionen) in die-

ser Auflistung nicht vollstandig ausgeschrieben werden. Sie sind teil-

weise so lang, dass eine gewisse Ubersichtlichkeit nicht mehr gewahr-

leistet wére.

1. Welche Produkte wurden vom Hersteller bislang produziert?

event Type (bj ect Event
EQ action ADD

or der By event Ti me
orderDirection ASC

EQ r eadPoi nt

L esepunkt der Herstellerproduktion

2. Welche Paletten stehen mit der Bestellung des Distributionszentrums in

Beziehung?
event Type Aggr egat i onEvent
EQ action ADD
Transaktion Bestellung des Distributionszentrums

3. Wann hat die Palette des Herstellers das Distributionszentrum erreicht?

event Type

hj ect Event

MATCH epc

EPC der Palette des Herstellers

EQ r eadPoi nt

L esepunkt am Empfang des Distributi-
onszentrums
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Aufbau der einzelnen Abfragen

4. Welche Objekte befinden sich zur Zeit im Warenlager des Distributionszen-

trums?
event Type oj ect Event , Aggr egat i onE-
vent
EQ action OBSERVE, DELETE
EQ bi zLocati on Distributionszentrum (Warenlager)

5. Welche Objekte haben aufgrund der Bestellung der Filiale das Distributi-

onszentrum verlassen?

event Type hj ect Event

EQ r eadPoi nt L esepunkt am Ausgang des Distributi-
onszentrums

Transaktion Bestellung der Filiale

6. Welche Produkte haben die Filiale aufgrund der Bestellung erreicht?

event Type bj ect Event
EQ r eadPoi nt Lesepunkt am Warenempfang der Filiale
Transaktion Bestellung der Filiale

7. Welche Produkte sind wahrend der Lieferung verlorengegangen?

event Type (bj ect Event

EQ r eadPoi nt L esepunkte am Ausgang des Distributi-
onszentrums und am Eingang der Filiale

Transaktion Bestelleung der Filiale

8. Wie vidle Pakete Kaffee befinden sich im Verkaufsraum der Filiale?

event Type Quanti t yEvent
MATCH epcd ass EPC-Klasse der Kaffeesorte
EQ bi zLocati on Verkaufsraum der Filiale
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Aufbau der einzelnen Abfragen

or der By event Ti me
orderDirection DESC
event Count Li m t 1

9. Wie vide Produkte wurden heute verkauft?

event Type

bj ect Event

EQ action

DELETE

EQ _r eadPoi nt

Kasse der Filide

CE _event Ti ne

Heutiges Datum, 8:00 Uhr

LT eventTi e

Morgiges Datum, 8:00 Uhr
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C. Definition der

Erfassungsschnittstelle

Dieser Anhang zeigt die Definition der Erfassungsschnittstelle und die dazu
gehorigen Typen. Die Schnittstellewurdein dieser Form nicht durch die EPCIS-

Spezifikation, sondern im Rahmen dieser Arbeit entwickelt.

Es wird trotzdem versucht, sich streng am konzeptionellen Aufbau der Abfra-

ge-Schnittstelle zu orientieren.

C.1. WSDL-Definition der Schnittstelle

<?xm version="1.0" encodi ng="UTF-8" ?>

<wsdl : definitions
t ar get Nanespace="http://ei sprinz. net/epci s/ capture"
xm ns="http://schemas. xm soap. or g/ wsdl /"
xm ns: epci sc="http://eisprinz.net/epcis/capture/xsd"
xm ns:inpl="http://eisprinz.net/epcis/capture"
xm ns: wsdl ="http://schemas. xm soap. or g/ wsdl /"
xm ns: wsdl soap="http://schenmas. xm soap. or g/ wsdl / soap/ "
xm ns: xsd="ht t p: / / www. w3. or g/ 2001/ XM_Schenma" >

<I-- EPCI S CAPTURE SERVI CE TYPES -->

<wsdl : types>
<xsd: schema
t ar get Nanespace="http://ei sprinz. net/epci s/ capture"
xm ns:inpl ="http://eisprinz.net/epcis/capture"
xm ns: xsd="ht t p: / / www. w3. or g/ 2001/ XM_Schenma" >
<xsd: i mport
nanmespace="http://ei sprinz. net/epcis/capture/xsd"
schemaLocat i on="./epci sc. xsd" />
</ xsd: schema>
</ wsdl : t ypes>

<I-- EPCI S CAPTURE SERVI CE MESSAGES -->

<wsdl : ressage nane="capt ur eRequest " >
<wsdl : part name="parns" el ement ="epci sc: Capture" />
</ wsdl : message>
<wsdl : ressage nane="capt ur eResponse" >
<wsdl : part nanme="capt ureReturn" el enent ="epci sc: Voi dHol der" />
</ wsdl : mressage>

<I'-- CAPTURE SERVI CE FAULT EXCEPTIONS - ->
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<wsdl| : mressage nane="SecurityExcepti onResponse">
<wsdl : part nane="fault" el ement="epci sc: SecurityException" />
</ wsdl : mressage>
<wsdl| : nressage nane="| npl enent ati onExcept i onResponse" >
<wsdl : part nanme="fault" el ement="epci sc: | npl enent ati onExcepti on"
</ wsdl : mressage>

<!-- CAPTURE SERVI CE PORTTYPE -->
<wsdl : port Type nane="Capt ur eServi cePort Type" >

<wsdl : operati on nanme="capture">
<wsdl : i nput
message="i npl : capt ur eRequest" nane="capt ur eRequest" />
<wsdl : out put
nmessage="i npl : capt ur eResponse" nane="capt ur eResponse" />
<wsdl : faul t
nmessage="i npl : SecurityExcepti onResponse"
nanme="SecurityExceptionFault" />
<wsdl : faul t
message="i npl : | npl enent ati onExcept i onResponse"
nanme="| npl enent ati onExcepti onFaul t" />
</ wsdl : operati on>

</wsdl : port Type>
<!-- CAPTURE SERVI CE BI NDI NG - ->

<wsdl : bi ndi ng nane="Capt ur eSer vi ceBi ndi ng"
type="i npl : Capt ur eServi cePort Type" >

<wsdl| soap: bi ndi ng styl e="docunent"
transport="http://schemas. xm soap. or g/ soap/ http" />

<wsdl : operati on nanme="capture">
<wsd| soap: oper ati on soapAction="" />
<wsdl : i nput nane="capt ur eRequest " >
<wsd| soap: body use="literal" />
</wsdl : i nput >
<wsdl : out put nane="capt ur eResponse" >
<wsd| soap: body use="literal" />
</ wsdl : out put >
<wsdl| : fault name="SecurityExceptionFaul t">
<wsdl| soap: f aul t
nanme="SecurityExceptionFault" use="literal" />
</wsdl : faul t>
<wsdl : fault name="| npl enent ati onExcepti onFaul t ">
<wsdl| soap: f aul t
nanme="| npl enent ati onExcepti onFault" use="literal" />
</wsdl : faul t>
</ wsdl : operati on>

</ wsdl : bi ndi ng>
<I-- EPCI S CAPTURE SERVICE -->

<wsdl : servi ce nanme="Cor eCapt ur eServi ce">
<wsdl : port

bi ndi ng="i npl : Capt ur eSer vi ceBi ndi ng" nane="Capt ur eServi cePort" >

<l-- The address shown bel ow i s an exanpl e;
an i npl enmentati on MAY specify any port it w shes -->
<wsd| soap: addr ess
| ocation="http://| ocal host: 7070/ EPC| SSer ver/ capture" />
</wsdl : port >
</ wsdl : servi ce>

</ wsdl : definitions>

/>
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C.2. Datentypen der Schnittestelle

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xsd: schema
t ar get Nanespace="http://ei sprinz. net/epci s/ capture/xsd"
xm ns: epci s="ur n: epcgl obal : epci s: xsd: 1"
xm ns: xsd="ht t p: / / www. w3. or g/ 2001/ XM_Schenma"
xm ns: epci sc="http://eisprinz.net/epcis/capture/xsd"
el enent For nDef aul t =" unqual i fi ed"
attri but eFor nDef aul t =" unqual i fi ed"
versi on="1.0">

<I-- EXTERN TYPES -->

<xsd:i nmport namespace="urn: epcgl obal : epci s: xsd: 1"
schemaLocati on="./epci s. xsd" />

<l-- TYPES -->
<xsd: el ement nane="Capture" type="epcisc: Capture" />

<xsd: conpl exType name="Capt ure">
<xsd: sequence>
<xsd: el ement nane="eventLi st" type="epcis: Event Li st Type" />
<xsd: el ement name="ext ensi on"
t ype="epci sc: Capt ur eExt ensi onType" m nCccurs="0" />
<xsd: any nanmespace="##ot her"
processCont ent s="1| ax" m nCccurs="0" maxCccurs="unbounded" />
</ xsd: sequence>
</ xsd: conpl exType>

<xsd: conpl exType nane="Capt ur eExt ensi onType" >
<xsd: sequence>
<xsd: any nanmespace="##l ocal "
processCont ent s="1| ax" maxCccur s="unbounded" />
</ xsd: sequence>
<xsd: anyAttribute processContents="I|ax" />
</ xsd: conpl exType>

<xsd: el ement nanme="Voi dHol der" type="epci sc: Voi dHol der" />

<xsd: conpl exType nanme="Voi dHol der" >
<xsd: sequence>
</ xsd: sequence>

</ xsd: conpl exType>

<!-- EXCEPTIONS -->
<xsd: el ement nanme="EPC| SException" type="epci sc: EPCl SExcepti on" />

<xsd: conpl exType nanme="EPC| SExcepti on">
<xsd: sequence>
<xsd: el ement nanme="reason" type="xsd:string" />
</ xsd: sequence>
</ xsd: conpl exType>

<xsd: el ement nanme="SecurityException"
type="epci sc: SecurityException" />

<xsd: conpl exType nanme="SecurityException">
<xsd: conpl exCont ent >
<xsd: ext ensi on base="epci sc: EPCl SExcepti on">
<xsd: sequence />
</ xsd: ext ensi on>
</ xsd: conpl exCont ent >
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</ xsd: conpl exType>

<xsd: el ement nanme="|npl enent ati onExcepti on"
type="epci sc: | npl enent ati onExcepti on" />

<xsd: conpl exType nane="| npl enent ati onExcepti on">
<xsd: conpl exCont ent >
<xsd: ext ensi on base="epci sc: EPClI SExcepti on">
<xsd: sequence>
<xsd: el ement nanme="severity"
type="epci sc: | npl enent ati onExcepti onSeverity" />
</ xsd: sequence>
</ xsd: ext ensi on>
</ xsd: conpl exCont ent >
</ xsd: conpl exType>

<xsd: si npl eType nane="| npl enent ati onExcepti onSeverity">
<xsd:restricti on base="xsd: NCNane" >
<xsd: enuner ati on val ue="ERROR"' />
<xsd: enunerati on val ue="SEVERE" />
</ xsd:restriction>
</ xsd: si npl eType>

</ xsd: schema>
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D. Beispiel eines Datenaustausches

Innerhalb dieses Anhangs soll beispielhaft der SOAP-Code einer Abfrage
gezeigt werden, der wahrend eines Transfers verschickt wird. Dazu gehort

nattrlich der Code der Anfrage und der dazu passenden Antwort.

Fur diesen Zweck wurde digjenige Abfrage aus dem Fallbeispiel gewahlt, wel-
che a's Ergebnis ale Elemente enthélt, die das Distributionszentrum aufgrund

der Filial-Bestellung verlassen haben.
Hinwels.

Beim Antwort-Code wurde auf die Darstellung des Sicherheitsblocks
verzichtet, da dieser in seiner Struktur analog dem der Anfrage aufge-

baut ist.

D.1. SOAP-Code der Abfrage

<SQAP- ENV: Envel ope
xm ns: SOAP- ENV="htt p: / / schenmas. xml soap. or g/ soap/ envel ope/ " >

<SOAP- ENV: Header >
<wsse: Security
xm ns: wsse="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss-wssecurity-secext-1. 0. xsd"
SOAP- ENV: nust Under st and="1" >
<wsse: Bi narySecurityToken
xm ns: wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss-wssecurity-utility-1.0.xsd"
Encodi ngType="htt p: // docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss- soap- nessage- security-1. O#Base64Bi nary"
Val ueType="ht t p: // docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss- x509- t oken- profil e- 1. 0#X509v3"
wsu: | d="XWSSGA D- 11627370648621880775443" >
M | B5 DCCAUOCBEUbx ZowDQYJKoZI hvc NAQEEBQAWOTEVIVBMGALUEChMVEW zc
HJI pbnoubnmvVOMSAWHg YDVQRDEXATY2VuYXJ pby BFeHRI bnNpb24gVXN cj AeFw
owNj A5M gxM UyNDJaFwOwNz A5M gxM Uy NDJaMDkx FTATBgNVBAoTDGVpc 3B
yaWs6L bl dDEgMVB4GALUEAXMXUZN by aWBgRXh0ZWszaWul FVz ZXI wgZ8w
DQYJKoZI hvc NAQEBBQADgYOAM GIA0GBAI | KOr LI 7K+l i Mbqi k3Hbkt Zj 43
wXsopGu9odYAVMBCI 5v7+/ +cUdcCf 5gel | PKESLW/T7r 5Z0pPA1k3x31hdf 83
EHi RpcHDOh7Eh3cKYr nkGs CZkBGTQ j W GBsBE49hW | f eHALUYDEeE3XPyj b
SKLt zb4BRwo QR GVRHN+Zd AgMBAAEWDQYJKoZI hvc NAQEEBQADg YEAFi ypUhvL
5T2G cWBOLznWFI t zi 5pb9i j ag8gi SBhzcj dpnmsk T/ K8VWUIUP+38+yWi+TI CH
0l A8/ nl 5d2dWsgFy8CGU66Bf R5q43vZdzf pci 7TWQKR1A5JqD1EA11Qznf CH+Bh
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MecqYvi 5ZR+nZbpbJbbYcsQvenCkDl 8eZ87ayBxQ=
</ wsse: Bi narySecurityToken>
<ds: Si gnature xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<ds: Si gnedI nf 0>
<ds: Canoni cal i zati onMet hod
Al gorithm="http://ww. w3. or g/ 2001/ 10/ xni - exc- c14n#" >
<l ncl usi veNanespaces
xm ns="htt p://wwmv. w3. or g/ 2001/ 10/ xm - exc- c14n#"
PrefixList="wsse SOAP- ENV'/>
</ ds: Canoni cal i zati onMet hod>
<ds: Si gnat ur eMet hod
Al gorithm="http://wwmw. w3. or g/ 2000/ 09/ xni dsi g#r sa- shal"/>
<ds: Ref erence URI ="#XWSSG D- 1162737065012- 85348548" >
<ds: Di gest Met hod
Al gorithm="http://ww. w3. or g/ 2000/ 09/ xni dsi g#shal"/ >
<ds: Di gest Val ue>
FOKYMyAHNOp 1| +k 1GOTY9EOBFI c=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#XW5SGA D- 1162737065012- 1811668020" >
<ds: Di gest Met hod
Al gorithm="http://ww. w3. or g/ 2000/ 09/ xni dsi g#shal"/ >
<ds: Di gest Val ue>
Ff n7eEaeXoDxhl HoQRK+vXbhy3Y=
</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedI nf 0>
<ds: Si gnat ur eVal ue>
ROWObGF8GAXI YA QR/ j ASMyLI LK4RIt v2hkFgc/ / npvUtyl 49BWs GUOEXQ
M2CLOnnLNcnOFCZUxz g/ MEqnci WNh XMM\XOW/ OWFA07/ ud52TCK1i Ewb34H
j Yt ZLRawbNbl 7094KvI AGreDi nuy5E5U+C2JZYZ+XKf Rx6dMI507uo=
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>
<wsse: SecurityTokenRef er ence
xm ns: wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss-wssecurity-utility-1.0.xsd"
wsu: | d="XW5SA D- 116273706501214229307" >
<wsse: Ref erence
URI =" #XWSSG D- 11627370648621880775443"
Val ueType="htt p: // docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss- x509- t oken- profi |l e- 1. 0#X509v3"/ >
</ wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>
<wsu: Ti mest anp
xm ns: wsu="htt p: //docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss-wssecurity-utility-1.0.xsd"
wsu: | d="XW5SA D- 1162737065012- 1811668020" >
<wsu: Cr eat ed>2006- 11- 05T14: 31: 05Z</ wsu: Cr eat ed>
<wsu: Expi res>2006- 11- 05T14: 31: 10Z</ wsu: Expi r es>
</wsu: Ti mest anp>
</wsse: Security>
</ SOAP- ENV: Header >

<SOAP- ENV: Body
xm ns: wsu="htt p: //docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss-wssecurity-utility-1.0.xsd"
wsu: | d=" XWBSA D- 1162737065012- 85348548" >
<ns3: Pol
xm ns: ns2="htt p: // ww. unece. or g/ cef act/
nanespaces/ St andar dBusi nessDocunent Header "
xm ns: ns3="ur n: epcgl obal : epci s- query: xsd: 1"
xm ns: ns4="ur n: epcgl obal : epci s: xsd: 1"
xm ns: ns5="ur n: epcgl obal : epci s- mast er dat a: xsd: 1" >
<quer yNanme>Si npl eEvent Quer y</ quer yNane>
<par anms>
<par an>
<nane>event Type</ name>
<val ue
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xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance"

xsi:type="ns3: ArrayXf Stri ngs" >
<string>Obj ect Event </ string>

</ val ue>
</ par an®
<par ane

<nanme>EQ r eadPoi nt </ nanme>

<val ue

xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance"

xsi:type="ns3: ArrayXf Stri ngs">

<string>urn: epcgl obal : fncg: | oc: 1234001123002. RP- 3</ stri ng>

</ val ue>
</ par an®>
<par ane

<nanme>EQ bi zTransacti on_ur n: epcgl obal : f ntg: bt t: po</ nane>

<val ue

xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance"

xsi:type="ns3: ArrayXf Stri ngs" >

<string>

http://eisprinz.net/epcis/scenariol/po/ 12345602

</string>
</ val ue>
</ par an®>
</ par ans>
</ ns3: Pol | >
</ SOAP- ENV: Body>

</ SOAP- ENV: Envel ope>

D.2. SOAP-Code der Antwort (Ausschnitt)

<SQOAP- ENV: Envel ope

xm ns: SOAP- ENV="htt p: / / schenmas. xml soap. or g/ soap/ envel ope/ " >

<SOAP- ENV: Header >
[...]
</ SOAP- ENV: Header >

<SCOAP- ENV: Body

xm ns: wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss-wssecurity-utility-1.0.xsd"
wsu: | d="XWSSGA D- 1162737065182- 2029864752" >

<ns3: Pol | Resul t

xm ns: ns2="htt p://ww. unece. or g/ cef act/
nanmespaces/ St andar dBusi nessDocunent Header "

xm ns: ns3="ur n: epcgl obal
xm ns: ns4="ur n: epcgl obal
xm ns: ns5="ur n: epcgl obal

<r esul t sBody>
<event Li st >
<bj ect Event >

epci s- query: xsd: 1"
epci s: xsd: 1"
epci s- mast er dat a: xsd: 1" >

<event Ti mne>2000- 01- 02T12: 30: 00. 0</ event Ti me>
<recordTi ne>2006- 11- 05T15: 28: 42

<epclLi st >
<epc>urn: epc
<epc>urn: epc
<epc>urn: epc
<epc>urn: epc
<epc>urn: epc
<epc>urn: epc
<epc>urn: epc
<epc>ur n: epc

tid

tid

tid

1 sgt
cid:
cid:

sgti
sgti

:sgt
cid:
cid:

sgti
sgti

1 sgt
tid:

sgti

:1234001.
:1234001.
:1234001.
:1234001.
:1234001.
:1234001.
:1234001.
:1234001.

868</recordTi me>

123001.
123001.
123001.
123001.
123001.
123001.
123001.
123001.

1</ epc>
2</ epc>
3</ epc>
4</ epc>
5</ epc>
6</ epc>
7</ epc>
8</ epc>
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<epc>urn: epc: i d: sgtin: 1234001. 123001. 9</ epc>
<epc>urn: epc:id: sgtin: 1234001. 123001. 10</ epc>
<epc>urn: epc:id: sgtin: 1234001. 123001. 11</ epc>
<epc>urn: epc: i d: sgtin: 1234001. 123001. 12</ epc>
<epc>urn: epc:id: sgtin: 1234001. 123001. 13</ epc>
<epc>urn: epc: i d: sgtin: 1234001. 123001. 14</ epc>
<epc>urn: epc:id: sgtin: 1234001. 123001. 15</ epc>

</ epclLi st >

<acti on>OBSERVE</ act i on>

<bi zSt ep>ur n: epcgl obal : f ncg: bi zst ep: shi ppi ng</ bi zSt ep>

<r eadPoi nt >
<i d>ur n: epcgl obal : f ncg: | oc: 1234001123002. RP- 3</i d>

</ r eadPoi nt >

<bi zTr ansacti onLi st >
<bi zTransacti on type="urn: epcgl obal : f ncg: btt: po">

http://eisprinz.net/epcis/scenariol po/ 12345602

</ bi zTr ansact i on>

</ bi zTransact i onLi st >

</ Obj ect Event >
<Obj ect Event >

<event Ti mre>2000- 01- 02T12: 30: 00. 0</ event Ti me>
<recordTi mre>2006- 11- 05T15: 28: 42. 858</ recor dTi ne>
<epclLi st >
<epc>urn: epc: i d: sgl n: 1234002. 12301. 1</ epc>
</ epclLi st >
<act i on>OBSERVE</ act i on>
<bi zSt ep>ur n: epcgl obal : f ncg: bi zst ep: shi ppi ng</ bi zSt ep>
<r eadPoi nt >
<i d>ur n: epcgl obal : f ncg: | oc: 1234001123002. RP- 3</i d>
</ r eadPoi nt >
<bi zTransact i onLi st >
<bi zTransacti on
t ype="ur n: epcgl obal : f ntg: btt: po">
http://eisprinz.net/epcis/scenariol po/ 12345602
</ bi zTr ansacti on>
</ bi zTransact i onLi st >

</ Obj ect Event >
</ event Li st >
</ resul t sBody>
</ ns3: Pol | Resul t >
</ SOAP- ENV: Body>

</ SOAP- ENV: Envel ope>
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E. Eingesetzte Software

Die Programmierung und das Proj ekt sel bst basi eren auf unterschiedlicher Soft-
ware, diein diesem Anhang aufgezeigt werden soll. Dabei wurde darauf geach-
tet, dass die Software frei verfigbar und somit im Normalfall problemlos Gber

das Internet zu beziehen ist.
Hinweis zu den Versionsangaben:

Die angegebenen Versionsnummern beziehen sich auf die fir die Ent-
wicklung verwendeten Versionen der Programme. Esist somit durchaus
maoglich, dass unter den angegebenen Webadressen in der Zwischenzeit
aktuellere Fassungen zu finden sind, die dann aber nicht mit diesem Pro-

jekt getestet wurden.
Folgende Software kam fir die Implementierung des Projektes zum Einsatz:

Programmiersprache Java 2 Standard Edition, Version 1.5.0 Update
6. Internet: http://java.sun.com/javase/

Webserver Apache Tomcat, Version 5.5.17. Internet:
http://tomcat.apache.org
Web-Service-Engine un Java Web Services Developer Pack

(Java WSDP), Version 2.0. Internet: http://

java.sun.com/webservices/jwsdp/index.jsp

Sicherheitsengine un XML Web Service Security (XWSS), Ver-
sion 2.0. Internet: http://java.sun.com/webser-

vices/xwss/index.jsp
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Datenbank

Entwicklungsumgebung

Grafikprogramm

Protokoll-Proxy

Webbrowser

HSQLDB, Version 1.8.0.4. Internet: http://
hsgldb.org

Eclipse DK, Version 3.1.2. Internet: http://

www.eclipse.org

Zusétzliche Plugins:

* Web Sandard Tools, Version 1.0.2. Inter-
net: http://www.eclipse.org/webtools/

» J2EE Sandard Tools, Version 1.0.2. Inter-
net: http://www.eclipse.org/webtools/

The GNU Image Manipulation Program
(GIMP), Version 2.2.10. Internet: http://

Www.gimp.org

TCPMonitor aus dem Apache Axis Projekt,
Version 1.4. Internet: http://ws.apache.org/

axiy

Mozlla Firefox, Version 1.5.0.7. Inter-
net:  http://www.mozilla-europe.org/de/pro-
ducts/firefox/
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F. Inhalt der beiliegenden CD

* Binaries
* epci s. jar (JAR-Archiv mit der Bibliothek der Grunddatentypen)
 EPCI SC i ent . war (WAR-File der EPCIS-Client-Applikation)
» EPCI SSer ver . war (WAR-File des EPCIS-Servers)

e Di pl onar bei t

di pl omar bei t . pdf (dieses Dokument)

dt d (xinclude-Modul)

I mages (verwendete Abbildungen)

sr ¢ (Docbook-Quellen der Arbeit)

xsl (Stylesheetsfir die Transformation)

« Dokunent at i on (API-Beschreibungen des Quellcodes)

* Screeshot s (Grafiken mit Abbildungen der Client-Applikation)

* Sources
» EPCI SCor e (Quellcode der Bibliothek der EPCIS-Grunddatentypen)
» EPCI SC i ent (Quellcode der EPCIS-Client-Applikation)

» EPCI SSer ver (Quellcode des EPCIS-Servers)
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Glossar

Barcode
Strichcode, Uber dessen Linien und den dazwischenliegenden Abstdnden sich ein
bestimmter Wert codieren lasst. Er wird haufig im Handel eingesetzt, um eine EAN-
Nummer darzustellen.
Siehe auch EAN.

CRM
Customer Relationship Management. Verwaltung von Kundenbeziehungen Uber eine
durch Software redlisierte Organisiation von bestimmten, den Kunden betreffenden

Daten, insbesondere seinen Transaktionen.

EAN
International Article Number (ehemals European Article Number). Weltweit eindeu-
tige Auszeichnungsnummer, die fir die Kennzeichnung von Handelsartikeln einge-
setzt wird. Sie beschreibt im Gegensatz zum EPC nur die Klasse des Produktes.
Siehe auch EPC.

EDI
Electronic Data Interchange. Automatisierter, elektronischer Austausch von Daten

zwischen einzelnen Anwendungssystemen.

EPC
Electronic Product Code. Code, durch den sich in Kombination mit der RFID-Tech-
nologie weltweit Objekte eindeutig identifizieren lassen. Im Gegensatz zum EAN-
Code verfiugt der EPC auch Uber eine Seriennummer.
Siehe auch RFID, EAN.
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EPC-Netzwerk
Eine durch EPCglobal standardisierte Netzwerk-Infrastruktur, Giber die Informationen
zu eindeutig beschriebenen Objekten in Echtzeit abgerufen werden kdnnen.
Siehe auch EPCglobal Inc., EPC.

EPCglobal Inc.
Non-for-profit Organisation, die durch EAN International und das Uniform Code
Council, Inc. gegrindet wurde und wirtschaftliche und technische Standards fir das
EPC-Netzwerk entwickelt.
Siehe auch EPC.

EPCIS
EPC Information Services. Informationsdienste innerhalb des EPC-Netzwerkes, Uber
die sich Informationen zu einzelnen Produkten oder auch deren Status speichern und
wieder abfragen lassen.
Siehe auch EPC.

EPCIS-Daten
Spezielle Datenstrukturen, die von Client-Anwendungen mit einem EPCIS-Server
ausgetauscht werden. Dazu zdhlen insbesondere sogannte Ereignisse und Stammda-
ten.
Siehe auch Ereignis, Stammdaten, EPCIS.

Ereignis
Eine Datenstruktur innerhalb von EPCIS-Systemen, die bestimmte Situationen inner-
halb der Prozesskette modellieren. Sie gehdren zu den EPCIS-Daten.
Siehe auch EPCIS-Daten.

GTIN
Global Trade Item Number. Sammelbegriff fir spezielle Nummern, mit denen sich
Produkte eindeutig identifizieren lassen.
Siehe auch EPC.
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ONS
Object Naming Service. Zéhlt zu den Ermittlungsdiensten des EPC-Netzwerkes und
wird eingesetzt, um die EPCIS-Server zu lokalisieren, auf denen Informationen zu
einem bestimmten EPC hinterlegt sind.
Siehe auch EPC, URL.

Pulkerfassung
Verfahren, Uber das mit Hilfe der RFID-Technologie eine bestimmte Menge von
Objekten zeitgleich gescannt werden kann.
Siehe auch RFID.

QName
Qualified Name. Global eindeutiger Bezeichner, bestehend aus einem Namensraum-

Préfix und einem diesem Namensraum zugeordnetem, lokalen Namen.

RFID
Radio Frequency Identification. Technologie, durch die eine automatische I dentifika-
tion von Objekten und deren Lokalisierung tber Funk ermdglicht wird. Dabei wird
oft der EPC eingesetzt.
Siehe auch EPC.

Stammdaten
Spezielle Form von EPCIS-Daten, die daflir eingesetzt werden, um einzelne Elemen-
te innerhalb des EPC-Netzwerkes genauer zu beschreiben. Daflr werden spezielle
Wortschétze definiert.
Siehe auch EPCIS-Daten.

URI
Uniform Resource Identifier. Zeichenfolge, mit der abstrakte und reale Ressourcen
identifiziert werden konnen. Unterarten einer URI sind URLs und URNSs.
Siehe auch URL, URN.
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URL
Uniform Resource Locator. Unterart der URI, die zur Adressierung von Ressourcen
Uber das verwendete Protokoll und den Domainnamen eingesetzt wird. Besondersver-
breitet ist dies fir Adressieurungen im Internet.
Siehe auch URI, URN.

URN
Uniform Resource Name. Unterart der URI, welche die Identifikation einer Ressource
ortsunabhangig Uber ihre gesamte L ebensdauer ermdglicht.
Siehe auch URI, URL.
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