4» Fachhochschule Wiesbaden - FB Design Informatik Medien I"

7363 - Web-basierte Anwendungen

Eine Vertiefungsveranstaltung
mit Schwerpunkt auf XML-Technologien

22.01.2007 © 2004, 2007 H. Werntges, FB Design Informatik Medien (DCSM), FH Wiesbaden 1



4» Fachhochschule Wiesbaden - FB Design Informatik Medien I"

Web Services Security

Eine kleine Einfuhrung
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Sicherheitsprobleme

Grundsatzliches zu PKI am Beispiel WS
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4» Szenario

« Normalfall

— A sendet strukturierte Geschaftsdaten an B per WS

A

Rechnung

Betrag,...

Konto-V.

— Optional: B generiert & antwortet mit Empfangsbestatigung

A

22.01.2007

Re.-Nr.

Y

Rechnung

Betrag,...

Konto-V.

Bestiit.

a

Re.-Nr.

Prifsu.
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4» Szenario

« Storfalle
— A bestreitet Versendung (repudiation of origin)

A

Auftrag

v

T
Abhilfe: é )
eU / dSig

B liefert, aber A lehnt Empfang & Bezahlung ab
(Ware angeblich nie bestellt)

— B bestreitet den Versand der Bestatigung (repudiation of receipt)

A

22.01.2007

Rechnung

o
»

Spater: é B bezahlt nicht (Rechnung angeblich nie erhalten)

Bestétigung
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Abhilfe:
eU / dSig



4¥ Szenario ()

« Storfalle
— C liest mit (Bruch der Vertraulichkeit der Daten)

A Rechnung R B
Betrag,...
Konto-V. T
B i : :
, elrag C C (Mitbewerber) unterbietet A bei B
Abhilfe:
Verschlusselung

— C fangt ab & verandert Daten, leitet an B weiter (Bruch der Integritat)

A Rechnung . Rechnung C Rechnung . B
Betrag,... Betrag,... Betrag,...
Konto-V. Konto-V. Konto-V. B liberweist an C statt A
Abhilfe:
eU / dSig
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4¥ Szenario

« Storfalle
— C fangt ab & verandert Daten, leitet an B weiter (Bruch d. Integritat), und:

— C gibt sich B gegenlber als A aus (Bruch der Authentizitat)

A

Rechnung

Rechnung

Betrag,...

Konto-V.

eU

Abhilfe:
Zertifikat

22.01.2007

v

Betrag,...

Konto-V.

eU

C

Rechnung

Betrag,...

Konto-V.

Neue eU

B

v

B Uberweist an C statt A

Per Zertifikat kann B erkennen, dass der
erhaltene ,,6ffentliche Schliissel von A*

wirklich zu A gehort — und nicht z.B. von
C untergeschoben wurde.
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Datenschutz und Kryptografie:
Technische Grundlagen

Symmetrische Verschllsselung
Asymmetrische Verschllsselung
Hash-Funktionen, digitale Signatur
Zertifikate
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4¥ Technische Grundlagen 1)

* Prinzip der symmetrischen Verschllsselung
— Situation: A mochte vertrauliche Nachrichten an B senden

— Vorgehen:
A generiert A ubermittelt K ., , an B uber sicheren Kanal:
A Symmetr' stm.A --9 }* B
Schlussel: _ _
(hoher Aufwand, aber nur einmal erforderlich)
Rechnun ? ? Rech
ung Xx5E7?0,q@ R x5E?0,q@ echnung
Ubertragung an B 1
Terypt(Ksym a) tber unsicheren Kanal erypt” (Keym,)
A Verschliisselung _ _ Entschllisselung B
des Dokuments (kann oft & einfach stattfinden) mit Umkehrfunktion
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¥ Technische Grundlagen

* Prinzip der asymmetrischen Verschlisselung

— Situation: A mochte ohne sicheren Kanal vertrauliche Nachrichten an B senden.
— Vorgehen:

A

KDub.B

B veroffentlicht K, 5

Rechnung X5E70,9@

gas_crypt( Kpub,B)

A Verschliisselung
des Dokuments
Nachteil:

22.01.2007

Funktionen g ,,,,, und h
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priv.B

P
<

KDub.B

A kopiert ihn

KDub,B

B generiert
Schlussel-
paar

v

Ubertragung an B
uber unsicheren Kanal

(kann oft & einfach stattfinden)

as_crypt

x5E70,q@

has_crypt(Kpriv,B)

Rechnung

Entschlisselung
mit kompl. Funktion

sind viel rechenaufwandiger als f

crypt

-1
bzw. f,, .

10



[ ]
-
-e
-

¥ Technische Grundlagen

* Prinzip der effizienten asymmetrischen Verschllsselung

— Situation: A moéchte ohne sicheren Kanal vertrauliche Nachrichten an B senden und
effizient codieren/decodieren. Vorgehen: Nur symm. SchlUssel aufwandig codieren!

A

KDub.B

B veroffentlicht K, 5

A generiert symm.
Schlissel und

sym.A

codiert ihn fur B:

Rechnung

— | x5E20,9@|

i:crypt( Ksym ) A)

K

sym.A

—> | #*e83y

A

gas_crypt(Kpub,B)

Verschliisselung von
Dokument und K,

22.01.2007
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A kopiert ihn

KDub.B

priv.B

P
<

v

Ubertragung an B
uber unsicheren Kanal

(kann oft & einfach stattfinden)

KDub.B

B generiert

Schlissel-
paar

B

|x5£20q@0| —

fCI'
#e83y| — | K

has_crypt(Kpriv,B)

Rechnung

ypt-1(Ks m,A)

sym.A

-

Entschlisselungen
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Technische Grundlagen

« Hash-Funktionen (digests) und digitale Signatur (eU)

— Situation: A mdchte garantieren, dass seine Nachrichten B unverandert erreichen.
— Vorgehen: Digest der Inhalte berechnen und mit eigenen priv. Schlissel codieren.

22.01.2007
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(kann oft & einfach stattfinden)

A generiert [ ) A veroffentlicht K, o
A | Schliissel- — B
paar Kpub.A > Kpub.A ] ] KDub.A
B kopiert ihn
Rechnung| —» | Rechnung - Rechnung'| —> | digest’
id g Hash-

Hash- Hash- Funk. Ver-
Funk. (Veranderungen moglich!) Funk. gleich
digest | = | 04axd++q > 04ax5++q —_— digest

gas_crypt(Kpriv,A) . has_crypt(Kpub,A)
A | Digitale Signatur Ubertragung an B B
vom Dokument uber unsicheren Kanal Priifung
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4> Zertifikate

- Problem: Offentliche Schiissel kdnnen gefélscht werden!

A generiert [ A veroffent- <D
A | Schliissel- oA | licht Ky, 4 — ) B
paar Koub.a > | Kowa Koupaf
C ersetzt ihn B kopiert
durch eine C gefalschten Schlussel und
Falschung halt nun Daten von C flr Daten von A!
« LOsung: Zertifizierung durch vertrauenswurdige Stelle
CA Ubermittelt K, ,, ., an A und B Uber sichere Kanale
A+ 0 [ Kasa| B
A sendet K, ,
u.a. Angabtpen CA
an CA
A generiert [, K B priift und
Schliissel- — C/,': aptw.oriet oub A extrahiert
mit signieriem
paar Koua Zertifikat 1‘_ Koun.ca
Cert, > | Cert, Cert, B
A A veroffent- B kopiert

22.01.2007

licht Cert,
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4 Zertifikate ()

 Inhalte eines Zertifikats
— Offentlicher Schliissel
— Name oder eindeutige Bezeichnung des Ausstellers

— Name oder eindeutige Bezeichnung und weitere Daten des
Eigentlmers

— Gultigkeitsdauer
— Regeln und Verfahren zur Anwendung
— Zulassige Anwendungs- und Geltungsbereiche des Zertifikats

— SchlieBlich: Digitale Signatur der CA Uber alle Inhalte
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€Y Public Key Infrastructure (PKI)

* Hierarchie von Zertifikaten und Zertifizierungsstellen

CA: Certification Authority

CA

CA

CA

22.01.2007

N

CA CA

Z.B. Behorde oder beauftragtes Unternehmen

CA Z.B. spezielle Dienstleister
v
C A Unternehmensinterne CAs
Anwender
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4> Probleme bei der Ubertragung auf Web Services [()

« Hash- und Verschlisselungsfunktionen arbeiten mit Bytefolgen, SOAP-
Envelopes besitzen aber eine feste Struktur

— Arbeiten auf Dateiebene ist nicht moglich!
— Wie lassen sich Dokumententeile verschlisseln bzw. signieren?
« XML-Daten lassen sich variieren, ohne dass ihre Bedeutung sich andert.
Beispiele:
— Verschiedene Zeilenende-Konventionen
— White space-Zeichen (wenn nicht signifikant) dirfen erganzt/entfernt werden
— Zeichenliterale vs. Zeichenreferenzen, CDATA-Sektionen vs. Zeichenweises
,escaping”
« Hash- und Verschlisselungsfunktionen ergeben aber andere Ergebnisse selbst
bei Anderung nur eines Bits!
— Kanonische Darstellung von XML-Daten!?
« Binardaten aus der Verschlisselung: Wie in XML darstellen?
— Base64-Codierung!
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4> Probleme bei der Ubertragung auf Web Services [()

« Warum ist das Vorgehen bei HTML mittels SSL/TLS keine LOsung?

Verschllisselung madglich, nicht aber digitale Signatur
Dialoge bei abgelaufenen Zertifikaten o.a. Stérungen nicht moglich

Lésungen auBerhalb des WS verandern den Gesamtprozess und erhdhen die
Komplexitat. Konzepte wie WSDL werden unterlaufen.

« Standards

22.01.2007

X.509 ITU-Standard flr Zertifikate

XML-Signature = W3C-Standard fur Digitale Signatur mit XML, 12. Februar 2002

Syntax and Processing http://www.w3.org/TR/xmldsig-core/

XML-Encryption WS3C-Standard fur Verschlisselung mit XML,10. Dezember 2002

Syntax and Processing http://www.w3.org/TR/xmlenc-core/

XKMS 2.0 W3C-Standard fur Schltsselverwaltung, 28. Juni 2005

http://www.w3.org/TR/xkms2/

SAML 2.0 OASIS-Standard fur den Austausch von ldentitats- und Sicher-
heitsdaten per XML. http://www.oasis-open.org/specs/index.php#samiv2.0

XACML 2.0 OASIS-Standard fur Zugangskontrolldaten: ...php#xacmiv2.0

WS-Security OASIS-Standard, der regelt, wie SOAP-Nachrichten gesichert
werden kdnnen. http://www.oasis-open.org/specs/index.php#wssv1.0
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r XML Signature: Einfaches Beispiel, separate Signatur "'

[s01] <Signature Id="MyFirstSignature" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
[s02] <SignedInfo>

[s03] <CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

[s04] <SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-shal"/>
[s05] <Reference URI="http://www.w3.o0rg/TR/2000/REC-xhtml11-20000126/">

[s06] <Transforms>

[s07] <Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl14n-20010315"/>
[s08] </Transforms>

[s09] <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
[s10] <DigestValue>j61lwx3rvEPOOvKtMup4NbeVu8nk=</DigestValue>

[s11] </Reference>

[s12] </SignedInfo>

[s13] <SignatureValue>MCOCFFrVLtR1lk=. . .</SignatureValue>

[s14] <KeyInfo>

[slbha] <KeyValue>

[s15Db] <DSAKeyValue>

[s15c] <P>...</P><Q>...</Q0><G>...</G><Y>...</Y>

[s15d] </DSAKeyValue>

[sl5e] </KeyValue>

[s16] </KeyInfo>

[

sl7] </Signature>
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¥ XML Signature: Einbettende Signatur "'

[s01] <Signature Id="MyFirstSignature" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
[s02] <SignedInfo>

[s03] <CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

[s04] <SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-shal"/>
[s05] <Reference URI="{#myEmbeddedObj">

[s06] <Transforms>

[s07] <Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl14n-20010315"/>
[s08] </Transforms>

[s09] <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
[s10] <DigestValue>...</DigestValue>

[s11] </Reference>

[s12] </SignedInfo>

[s13] <SignatureValue>...</SignatureValue>

[s14] e

[sl5a] <Object Id="myEmbeddedObj">

[s15b] <MyObject xmlns="urn:mynamespace">

[s1l5c] c.

[s15d] </MyObject>

[sl5e] </Object>

[

sl6] </Signature>
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4 XML Signature: Eingebettete Signatur — gut fur SOAP!

[s01]
[s02]
[s03]
[s04]
[s05]
[s06]
[s07]

[s08]
[s09]
[s10]
[s11]
[s12]

<MyDoc xmlns="urn:mynamespace">
<Object Id="myObjToSign">

</Object>
<Signature Id="MyFirstSignature" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod
Algorithm="http://www.w3.0rqg/TR/2001/REC-xml-c14n-20010315"/>

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-shal"/>
<Reference URI="#myObjToSign">

</Signature>
</MyDoc>
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A XML Signature: Anwendung auf SOAP "'

<env:Envelope xmlns:env=... >

<env:Head>
<Signature Id="MyFirstSignature"

xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<Canonicalization MethodAlgorithm=
"http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

<SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#dsa-shal" />

<Reference URI="#myObj">...</Reference>
</Signature>
</env:Head>

<env:Body>
<b:getCityNameByZIP xmlns:b="http://beispiel"” Id="myObj"
env:encodingStyle="..."
<b:PLZ xsi:type="xsd:unsigned">65197</b:PLZ>

</b:getCityNameByZIP>
</env:Body>
</env:Envelope>
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